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Predgovor

Master rad pod nazivom 'Primena Benfordovog zakona u reviziji" nastao je
usled licnih aspiracija ka naglasavanju zastupljenosti i primeni matematickih za-
konistosti u polju finansija. Smernica pri izradi rada bile su reéi istaknutog ma-
tematicara Villim Fellera : "U svakoj nau¢noj disciplini treba pazljivo razluciti
tri aspekta teorije:

e Formalno logicki sadrzaj
e Intuitivna pozadina
e Primena."

Cilj rada je ostvarivanje uvida u jedan praktican, jednostavan i efikasan proces
procenjivanja prisustva/odsustva nepravilnosti primenjivog na razli¢itim skupo-
vima podataka. Kao odabrano polje primene u okviru finansija nametnuo se
revizijski proces finansijskih izvestaja preduzeca koja posluju na teritoriji Repu-
blike Srbije. Dodatni motiv analize finansijskih izvestaja ogleda se u njihovoj
dostupnosti javnosti preko baze Agencije za privredne registre, za razliku od ve-
¢ine finansijskih podataka ¢ija je transparentnost ogranicena. Rad je namenjen
kako studentima, interesentima za polje revizijskih procesa i procesa finansijskog
kontrolinga, tako i licima koja u sklopu postoje¢ih informacionih programa ko-
riste analize zasnovane na Benfordovoj zakonitosti, kako bi se bolje upoznali sa
matematickom osnovom problema. Dodatno, rad moze posluziti licima koja vrse
kontolne funkcije podataka iz razli¢itih oblasti , a Zeleli bi da nauce jednostavan
metod (primenom MS Office Excel) ¢iji rezultati mogu posluziti kao intuicijska
osnova procenjivanja istinitosti podataka i smernica za dalja analiziranja.



Sadrzaj

Predg 2
I_Uvod 5
2 Definicije 1 pojmovi| 7
3__Benfordov zakon| 10

[3.1 Istorijski pogled| . . . . . . .. .. ..o 11
[3.1.1  Benfoordova istrazivanja . . . . . . . . .. ... ... ... 11

[3.2  Benfordovi skupovil . . . . ... o000 13
[3.2.1  Oblasti primene Benfordovog zakona] . . . . . . . .. ... 15

[3.3 Matematicka pojasnjenja Bentordovog zakona] . . . . . . . . . .. 16
[3.3.1  Odredivanje vodece cifre brojal . . . . . . . ... ... ... 17

[3.3.2  Pojasnjenja rasprostranjenosti Benfordovog zakona| . . . . 20

[3.3.2.1  Geometrijsko pojasnjenje| . . . . . . . ... ... 20

[3.3.2.2  Pojasnjenje skalarne invarijantnosti| . . . . . . . . 21

[3.3.2.3 Pojasnjenje upotrebom Centralne grani¢ne teoreme| 22

[3.3.2.4  Pojasnjenje zasnovano na funkciji gustinel . . . . 23

4 Primena Benfordovog zakona u reviziji| 27
[4.1 Motivi i oblastl primenel . . . . . ... ... ... 27
[4.2  Digitalna Bentordova analiza| . . . . . .. ... ... ... .... 30
[4.3  Testovi pracenja Benfordove raspodele] . . . . . . ... ... ... 30
[4.4  FSD - mera istinitosti finansijskih izvestajal. . . . . . . . . . . .. 34
[4.5 Zasto podaci iz finansijskih izvestaja prate Benfordov zakon? | . . 36
[4.6  Odstupanje finansijskih izvestaja od Benfordovog zakona| . . . . . 38
[4.7  Efikasnost Digitalne Benfordove analize| . . . . . . . ... . ... 40

[> Uporedna Digitalna Benfordova analiza finansijkih izvestaja kom- |
| panija "Imlek” 1 "Apatinska pivara" | 43
[>.1 Prate li finansijski izvestaji kompanija "Imlek” i "Apatinska pivara’ |

[ Benfordov zakon?| . . . . . . ... ... 44
[>.2  Manipulacija nad podacima iz finansijskih izvestaja komapanije |

[ Tmlek™ o o0 48
[>.3  Efikasnost DBA u slucaju kompanije "Apatinska pivara®| . . . . . 52

[>.4  Dodatne analize u slucaju kompanije "Apatinska pivara” | . . . . . 53




SADRZAJ

6 Zakljucakl

[Literatural

[Spisak tabela i slikal




Glava 1

Uvod

Poslovni subjekti krajnju evidenciju svojih poslovnih aktivnosti predstavljaju
u vidu finsijskih izvestaja. Svrha finansijskog izvestavanja moze se podeliti na
cetiri segmenta:

e Pruzanje informacija rukovodstvu subjekta prilikom donosenja daljih odluka
o poslovanju.

e Pruzanje informacija poreskim institucijama na osnovu kojih se formiraju
poreska zaduZenja.

e Pruzanje informacija kontrolnim institucijama drzave.

e Pruzanje informacija ostalim poslovno pravnim subjektima o stvarnom sta-
nju subjekta.

Finansijki izvestaji bi trebalo da verodostojno predstavljaju finansijsko stanje i
poslovne aktivnosti subjekta. On predstavlja izvor informacija za donosenje po-
slovnih odluka,te je od presudnog je znacaja da bude pouzdan, istinit, objektivan
i posten. Upravo takvu, nepristrasnu ocenu, o istinitosti finansijskih izvestaja
daju nezavisni revizori. Posmatranjem revizorske profesije kao spone koja stvara
poverenje izmedu rukovodstva preduzeca zaduzenog za formiranje finansijkih iz-
vestaja i korisnika informacija sadrzanih u izvestajima, naznacava se odgovornost
i znaCajnost revizorskih aktivnosti.

Konkurentnost u poslovnim krugovima, dinamicnost poslovanja i slozeni si-
stemi poslovanja koji ukljucuju baze podataka nametnuli su ozbiljne zadatke
revizorima prilikom utvrdivanja tacnosti podataka. Ujedno, informacione tehno-
logije postale su glavni saveznik u sprovodenju tesko uocljivih malverzacija nad
podacima. Kako bi ostali korak ispred nekorektnih i malicioznih radnji poslovnih
subjekata, revizori su bili primorani na pronalazenje alternativnih nacina proce-
njivanja verodostojnosti finansijskih izvestaja.

Odgovor na pitanje da li odredeni skup podataka sadrzi nedoslednosti ili nelogic-
nosti potrazili su uz pomo¢ matematickog fenomena vezanog za raspodelu cifara
na vodecoj poziciji broja, poznatog pod nazivom Benfordov zakon.



Benfordov zakon, zakon vodece cifre tvrdi da u velikom broju skupova poda-
taka verovatnoca da se na prvoj poziciji broja nade jedna od devet cifara ne iznosi
1/9, sto bi se intuitivno dalo pretpostaviti. Odnosno, tvrdi da ¢e treé¢ina poda-
taka pocinjati cifrom 1, dok sa porastom vrednosti cifre verovatnoca njene pojave
na pocetnoj poziciji se smanjuje.

Benfordov zakon dugo je postojao kao uoceno svojstvo skupova iz razlicitih obla-
sti, ali nisu se u potpunosti mogli precizirati razlozi njegovog pojavljivanja, kao
ni moguce primene.

Kraj 20. veka doneo je ekspanziju u proucavanju Benfordovog zakona, sto je
dovelo do matematickog dokazivanja fenomena od strane (Teodor P. Hill, 1996) i
prosirenja polja primene. Revizorska profesija postala je bogatija za nove metode
ispitivanja istinitosti finansijskih izvestaja baziranih na principu opadajuceg re-
dosleda pocetne cifre. Dodatni doprinos u primeni Benfordovog zakona ostvaren
je zahvaljuju¢i americkom naucniku Mark J. Niginiju, koji je svoj rad usmerio
ka prakti¢noj primeni zakona u polju revizije, uklju¢ujuci razvoj jednostavnih
postupaka za procenjivanje validnosti podataka.

Kroz rad se ostvaruje uvid u istoriju Benfordovog zakona, teorijsku pozadinu
i oblasti u kojima se upotreba fenomena vodece cifre pokazala kao najefikasniji
metod otkrivanja nepravilnosti.
U skladu sa temom rada, posebna paznja posvetena je procesu procenjivanja
validnosti finansijskih izvestaja zasnovanom na Benfordovom zakonu. Kao mera
istinitosti evidentiranja podataka u finansijskim izvestajima koristi se Financial
Statement Divergence Score (FSD).

Celokupan proces revizijske provere istinitosti finansijskih izvestaja uz primenu
FSD mere prikazan je kroz uporednu analizu finansijskih izvestaja kompanija
"Imlek" i "Apatinska pivara'. Dodatno, sprovedene su vestacke izmene na poda-
cima u cilju potpunog razumevanja fenomena, postupaka testiranja kao i izvode-
nja zakljucaka.




Glava 2

Definicije i pojmovi

Znacajne cifre broja

Zmacajne cifre broja su sve njegove cifre pocevsi od prve nenula cifre. Dodatno,
nula se smatra znacajnom cifrom ako se nalazi imedu dve nenula cifre i ako ¢uva
decimalno mesto.

Vodece cifre broja

Vodeca cifra broja predstavlja prvu nenula cifru sa leve strane broja. U radu
se koristi navedena definicija, ako nije drugacije naznaceno. Pojam vodece cifre
moze uopstiti na vise od jedne vodece cifre. Vodeca cifra broja 1562 je cifra 1,
dok mozemo rec¢i da su vodece cifre i 15, 156, 1562.

Klasicéna definicija verovatnoce

Neka je Q = {wi,ws,...,w,} skup svih jednakoverovatnih elementarnih doga-
daja (svih mogudih ishoda eksperimenta) koji su medusobno nesaglasni, neka je
A =A{wj,, ...,w;,, } dogadaj koji se sastoji od m elementarnih dogadaja koji imaju
osobinu definisanu sa A. Verovatnoca dogadaja A jednaka je:

Broj m predstavlja broj povoljnih ishoda koji doprinose realizaciji dogadaja A, a
n je broj svih moguéih ishoda eksperimenta

Definicija verovatnocée (frekvencija desavanja)
Verovatnoca nekog dogadaja A, izrazava se formulom:
. N(4)
P(A) =l =
gde je:
P(A) verovatnoca dogadaja A



N(A) broj ishoda koji zadovoljavaju uslov definisan sa A

N ukupan broj ishoda eksperimenta

Ovaj pristup podrazumeva ponavljanje eksperimenta dovoljan broj puta kako bi
se uocila vrednost kojoj eksperiment tezi. Veé¢im brojem eksperimenata, dobijena
vrednost ¢e biti bliza stvarnoj vrednosti.

Frekvencija

Apsolutna frekvencija nekog podatka (ili podataka koji zadovoljavaju neku oso-
binu) predstavlja broj pojavljivanja tog podatka u posmatranom uzorku. Rela-
tivna frekvencije predstavlja koli¢nik apsolutne frekvencije i ukupnog broja po-
dataka.

Uslovna verovatnoéa i Bejzova (Bayes) teorema Neka je P(A) verovat-
noca dogadaja A i P(B) verovatnoéa dogadaja B, onda je verovatnoé¢a dogadaja
A pod uslovom da se desio dogadaj B u oznaci P(A|B) jednaka:

P(AN B) * P(A)
_ P(ANB) P(A)  P(B|A) * P(A)
PAB ==pm = BB~ PB

Centralna granicna teorema

Suma velikog broja nezavisnih slucajnih promenljivih sa identi¢cnom raspodelom
verovatnoce, Cija su matematicka ocekivanja i varijansa konacni, tezi normalnoj
raspodeli verovatnoce.

Logaritamska skala
Logaritamska skala je nelinearna skala koja se koristi pri predstavljanju podataka
velikih raspona vrednosti, odnosno podataka sa razli¢itim redovima magnitude.

Logaritamski identiteti primenjeni u radu

e log(ab) = log(a) + log(b)
e log(a/b) =log(a) — log(b)
e log(a®) = blog(a)

e lo _ log, ()

Naucnt zapis broja i signifikant
Naucni zapis broje N:

N =a;10" + ao10" ' + ... + ap 10" + 4 o, 10" ™!




Normalizovani nauc¢ni zapis broja N:
S(N) * 10"

Eksponent n je celi broj, a m je realna vrednost koja predstavlja sve znacajne
cifre broja i naziva se signifikant. Analogno vazi za proizvoljnu bazu (umesto
baze 10, moze se koristiti proizvoljna baza).

Na primer, broj 556.25 u nomralizovanom obliku se moZe zapisati kao 55625%1072,
ali i kao 5.5625 * 102,

Naucni zapis broja u kome signifikant uzima vrednost izmedu 1.0 i 10 naziva se
modifikovani normalizovni oblik. Signifikant iz intervala od 1.0 do 10 naziva se
normalizovani signifikant S(NV)

Red magnitude
Koriste¢i modifikovani normalizovani zapis broja:

N = S(N) %10,

, redovi magnitude su n stepeni broja 10.
Broj 1200 = 1.2 * 10? , dakle red magnitude je 3.

Mantisa
Izvorno, mantisa predstavlja razliku izmedu vrednosti broja i celobrojnog donjeg
ogranicenja broja Formalano zapisano:

{v} =y - ly]
Odnosno, mantisa pozitivnih brojeva je deo broja koji se nalazi iza decimalnog
zareza. Kao primer navodimo:

o {45.222} =45.222 — 45 = (.222

o {45.222} = 45.222 — 46 = 0.888

Uzorak
Uzorak je konacan broj podataka iz neke oblasti na kojima se sprovodi istraziva-
nje.

Deskriptivna statistika

Deskriptivna statistika sadrzi metode i procedure za prezentovanje i sumiranje
podataka. Predstavlja prvi korak u analizi podataka, a sluzi za opisivanje pri-
kupljenih podataka. Najcesc¢e koris¢ene procedure u deskriptivnoj statistici su
graficko i tabelarno prikazivanje podataka i izracunavanje mera centralne ten-
dencije i varijabiliteta.
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Benfordov zakon

Dekadni brojni sistem podrazumeva zapis vrednosti na nacin da se na pocet-
noj poziciji moze naéi jedna od devet cifara iz skupa {1,2,3,...,9}. Mogao bi se
nametnuti prost zakljucak da svaka od cifara ima jednaku verovatnoc¢u pojavlji-
vanja na vodecoj poziciji, odnosno da je raspodela vodece cifre broja uniformna.
Na nivou skupova to bi znacilo da 11,11% podataka skupa pocinjem svakom od
cifara. Medutim, empirijska saznanja su se suprotstavila navedenom razmatra-
nju. Kod znacajanog broja skupova dobijenih iz razli¢itih izvora uocene su razlike
u koli¢ini podataka koji pocinju svakom pojedinacnom cifrom. Ova osobina na-
zvana je zakonom anomalnih brojeva, odnosno fenomenom vodece cifre.

Fenomen vodece cifre, poznatiji kao Benfordov zakon predstavlja svojstvo odre-
denih skupova podataka da vise od 30 % podataka pocinje cifrom jedan, dok se
sa povecanjem vrednosti cifre {2,3,...,9} verovatnoce njihovog pojavljivanja na
vodeéim pozicijama smanjuju. Tabelarno prikazano, ocekivane verovatnoce, od-
nosno frekvencije pojave cifara na vodecoj poziciji date su vrednostima:

‘ Benfordov zakon

Cifra d | Oéekivane verovatnoée pojavljivanja cifre d na vodecoj poziciji

1 0,30103
2 0,17609
3 0,12494
1 0,09691
5 0,07918
6 (0,06695
7 0,05799
8 0,05115
9 0,04576

Tabela 1: Benfordova zakonitost vodeéih cifara



3.1 Istorijski pogled

Na osnovu navedenih verovatnoca, formira se raspodela ucestalosti pojavlji-
vanja cifara na vodecoj poziciji koju nazivamo Benfordovom raspodelom.

BENFORDOVA RASPODELA

0,35

0,30103

0,3

0,2
0,17609

0,15

0,09691
01 0,07918

0,05115 0,04576

0,05

1 2 3 4 5 6 7 8 9

Slika 1:Benfordova raspodela

Skupovi podataka koji prate Benfordovu raspodelu nazivaju se Benfordovi
skupovi.

3.1 Istorijski pogled

Prva objavljena zapazanja vezana za raspodelu cifri na vodecoj poziciji broja
pripadaju Americkom astronomu Simon Newcomb 1881. godine. Newcomb je
uvideo da su stranice knjizica logaritama neravnomerno pohabane, odnosno da
se pohabanost stranica smanjuje sa porastom njihovog rednog broja. Nametnuo
se zakljuck da su naucnici daleko vise trazili logaritamske vrednosti brojeva koji
pocinju manjom cifrom. Newcomb se usmerio ka skupovima podataka koji su
¢inili svakodnevnicu Coveka i takve skupove je nazvao "prirodnim'[7], a zakljucio
je da vecina ovih skupova zadovoljava uocenu zakonitost. Pruzio je formalan
zapis verovatnoce da broj iz skupa koji ima ovo svojstvo pocinje cifrom d:

d+1
P<d) = 10g10(d + 1) - IOglo(d) = logy, <d>

Njegova zapazanja, nedovoljno matematicki i empirijski dokazana, prosla su ne-
opazeno.

3.1.1 Benfoordova istrazivanja

Cinilo se da ¢e zakon usled nedostatka matematickog pojasnjenja u poptunosti
biti zaboravljen sve dok 1937. godine fizicar Frank Benford nije objavio rezultate
svog eksperimenta. Benford je naizgled nezavisno od svog prethodnika primetio
istu istrosenost prvih stranica logaritamske knjizice, pa je odlucio da uoceno svoj-
stvo testira na skupovima podataka koji dolaze iz razlicitih oblasti ukljucujudi
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3.1 Istorijski pogled

geografiju, fiziku i demografiju. Eksperiment je sprovodio nad 20 229 podataka
obuhvatajuc¢i skupove iz najrazli¢itijih oblasti. U narednoj tabeli dati su pojedini
rezultati Benfordove analize o ucestalosti pojave cifara na pocetnoj poziciji:

Naziv 1 2 3 4 5 G 78 9 Obim skupa
Duzine reka 310 (164 | 107|113 ] 7,2 | 865,542 5,1 335
Naseljenost 339 (204 | 142 81 | 7,2 |62 [4,1]3,7]| 2,2 3259
Fizicke konstante 413 (144 | 48 | 86 [ 106 |58 1 |29 106 104
Brojevi iz novina 30,0 | 18,0 | 12,0 | 10,0 | 8,0 | 6,0 6,0 | 5,0| 5,0 100
Specifiéna toplota | 24,0 | 184 | 16,2 | 14,6 | 10,6 | 4,1 | 3,2 | 48| 4,1 1389
Pritisak 295 [ 183 | 128 | 98 | 83 |64 | 5,7 |44 47 703
Molekularna tezina | 26,7 | 252 | 154 | 10,8 | 6,7 | 5,1 | 4,1 | 2,8 | 3,2 1800
Atomska tezina 472 | 187 | 55 | 44 | 6,6 |44 (33|44 5,5 91
N 2571203 9,7 | 68 | 6,6 {687,280 89 5000
Narudzbenice 324 (188 10,1 [ 10,1 | 98 | 5,5 [4,7| 5,56 3,1 741
n! 253 [ 16,0 | 12,0 | 10,0 | 85 | 88| 6,8 | 7,1 | 5,5 900
Natalitet 270 [ 186 | 15,7 | 94 | 6,7 | 65| 7,2 |48 4,1 418
Prosek 306 | 185 | 124 | 94 | 80 |64 5,149 47 14840
Benfordov zakon | 30,1 | 176 | 125 | 97 | 7.9 | 67|58 | 5,1 | 46

Tabela 2: Benfordov eksperiment[15]

Benford je empirijski uspeo da pokaze znacajnost i rasprostranjenost ovog
svojstva, a njegov rad pod nazivom " Zakon anomalnih brojeva'[l] priznat je u
svetu nauke. Do adekvatnog teorijskog objasnjenja naucnici ¢e doéi tek Sezdeset
godina kasnije.

1994. godine naucnik Boyle, zakljucio je da su skupovi brojeva koji zadovo-
ljavju Benfordov zakon dobijeni vrsenjem matemtickih operacija nad brojevima
koji dolaze iz razlicitih izvora, odnosno iz razli¢itih raspodela. Jednostavan pri-
mer Boylovog zakljucka mogu biti racuni narudzbenica, jer se brojevi na ovim
racunima dobijaju kao proizvod cene i Zeljenje kolicine, Sto su dva razlicita izvora
informacija sa zasebnim raspodelama. Ujedno, posmatrajué¢i prethodnu tabelu
uocavamo da sumiranje skupova koji su bili predmet Benfordovog istrazivanja
prati Benfordovu raspodelu, dok pojedinacni skupovi nisu ispoljavali Benfordovo
svojstvo.

1995. Theodore P. Hill je pruzio matematicki dokaz[9] Benfordovog zakona, na-
kon c¢ega dolazi do potpunog prihvatanja ovog fenomena. Boylova saznanja bila su
kljucni element Hillovog dokaza. Matematicki dokaz se zasniva na ¢injenici da se
podaci koji zadovoljavaju Benfordov zakon formiraju matematickim operacijama
izmedu skupova podataka sa razli¢itim raspodelama, gde pojedinacne raspodele
ne moraju zadovoljavati Benfordovu. Hill je to nazvao raspodelom druge genera-
cije ili raspodelom drugog reda.

Od postavke teorijskog dokaza, Benfordov zakon je nasao Siroku primenu u obla-
stima revizijskih usluga, ekonomije, bankarstva, poreskog poslovanja, kao i infor-
macionih tehnologija.
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3.2 Benfordovi skupovi

Poseban doprinos primeni Benfordovog zakonu u rac¢unovodstvu i reviziji pri
detektovanju finansijskih nedoslednosti pripada Mark Nigriniju, koji je Benfrodov
zakon uveo kroz postupak Digitalne analize[d.2] Znacajan doprinos u kreiranju
mera za ocenjivanje tacnosti finansijskih izvestaja pruzila je grupa nauc¢nika oku-
pljena oko Zahna Bozanica[5], profesora Univerziteta Ohajo.

3.2 Benfordovi skupovi

Def 1. Skupovi koji ispoljavaju fenomen vodece cifre, odnosno skupovi ¢iji podaci
prate Benfordovu raspodelu nazivaju se Benfordovi skupovi.

Fenomen vodece cifre ne predstavlja univerzalnu zakonitost svih skupova po-
dataka i nije prirodno svojstvo koje karakterise sve oblasti ¢ovekovog postojanja.
Skup brojeva koji su nastali slucajnim uzorkom i ne predstavljaju numericku
interpretaciju stvarnih procesa sa sigurnoc¢u nece pratiti Benfordovu raspodelu.
Takode, skupovi podataka koji ne dozvoljavaju sirok opseg cifara na vodecoj po-
ziciji, odnosno blisko su vezani za jednu pocetnu cifru nece ispoljavati Benfordovo
svojstvo. Ovakvi primeri upuéuju na postojanje odredenih ograni¢enja u pogledu
osobina skupova koji prate zakonitost prve cifre. Analiza podataka zasnovana
na Benfordovom zakonu koristiti se iskljuc¢ivo pri testiranju skupa podataka od
koga se ocekuje prac¢enje Benfordove raspodele. Odnosno, odstupanja skupova za
koje se ocekuje pracenje raspodele, signaliziraju moguce nepravilnosti, nelegalne
radnje ili korekcije stvarnih podataka.

Nametnuo se zaklju¢ak o postojanju zajednickih karakteristika skupova od ko-
jih se ocekuje ispoljavanje Benfordovog svojstva. Sumirajuéi empirijske zakljucke,
potrebni uslovi da bi skup bio Benfordov su:

e Skup sadrzi dovoljan broj elemenata da omoguci raspodelu cifaraﬂ.
e Skup je raspodeljen preko nekoliko redova magnitude.

e Skup podataka mora biti homogen.ﬂ

e Skup podataka ne ¢ine potpuno slucajni brojevi. E|

e Podaci ne smeju biti u potpunoj suprotnosti sa slu¢ajnim brojevima, od-
nosno ne smeju sadrzati ograni¢enja vrednosti, niti biti vec¢tackog porekla
formirani nekim modelom Sifrovanja.

Naredna tabela obezbedi¢e jednostavan pregled podataka za koje se ocekuje pra-
¢enje Benfordove raspodele, odnosno skupova za koje ima smisla razmatrati od-
stupanje od zakonitosti kao signal neispravnosti, kao i onih gde se primena ne
smatra mogucom i korisnom.

!Testirani skup sadrzi minimalno 100 elemenata

2Jedinice koje éine skup su istovrsne.

3U sluc¢ajnom broju svaka cifra ima jednaku verovatnoéu pojavljivanja na bilo kojoj poziciji
broja.
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3.2 Benfordovi skupovi

Benfordova analiza primenjiva na:
Skupovima brojeva koji su nastali kombinacijom dve ili viSe raspodela.
Raéuni uplatnica i narudzbenica su nastali proizvodom cene i koli¢ine.
Transakcionim podacim kao §to su uplate, isplate i refundiranja.

Skupovima podataka kod kojih je spoljostenost raspodele pozitivna, a sredina je
veca od mediane. Vecéina racunovodvenih skupova zadovoljava ova dva uslova.

Benfordova analiza nije primenjiva na:

Skupovima podataka koji su Sifrovani, kao $to su poStanski brojevi,
brojevi telefona.

Brojevi uslovljeni ¢ovekovim razmisljanjima, odnosno svi dodeljeni brojevi.
Skupovi podataka koji su, da bi bili zabelezeni, morali biti

donja / gornja granica u odredenom trenutku.

Tabela 3: Indikatori i kontraindikatori Benfordovih skupova

Analiza upotrebom Benfordovog zakona ne smatra se korisnom u sluc¢ajevima
kada tesitirani skup sadrzi veliki broj dupliranih podataka. Prilikom proverava-
nja skupa transakcija preduzeca koje uklju¢uju odredene vrste fiksno zadatih nak-
nada, ¢ija je ucestalost pojavljivanja velika, potrebna je dodatna predostroznost
i eventualno prilagodavanje skupa podataka testiranju uklanjanjem dupliranih
vrednosti.

Dodatno, problem predstavljaju i nepostojeé¢i podaci. Ukoliko je prevara izve-
dena na nacin da ne postoji pisana evidencija o nelegalnim aktivnostima kao sto
su krade i mita, Benfordov zakon u njihovom otrkivanju je potpuno nemocan.
Pri primeni Benfordovog zakona moglo bi se formulisati pravilo:

nepostojeci podatak = nepostojanje malverzacija.

Ukoliko razmatramo prevaru u kojoj je pojedinac na jednom od podataka na-
pravio promene, recimo napisao neosnovan c¢ek, upotreba Benfordovog zakona
nec¢e biti korisna pri detekciji pojedinac¢ne prevare. Benfordov zakon se kori-
sti za uocavanje ponovljenih manipulacija, kao i manipulacija koje su uzrocno-
posledi¢no povezane, koje mogu napraviti znacajna odstupanje od zakonitosti.
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3.2 Benfordovi skupovi

3.2.1 Oblasti primene Benfordovog zakona

Smatraju¢i Benfordov zakon lepom osobinom bez posebnog uporista nisu se
posebno razmatrala polja primene. Krajem dvadesetog veka razvoj informacionih
tehnologija, pokrenuce i usmeriti primenu Benfordovog zakona u dva smera:

e Modelovanje
Naucnici su ustanovili da ukoliko podaci prate Benfordovu raspodelu, pred-
vidanja buduéih vrednosti ovih podataka na osnovu nekog matematickog
modela takode ¢e pratiti raspodelu. Utvrdeno je da neki od poznatih ber-
zanskih indeksa prate Benfordovu raspodelu, pa se ova osobina moze isko-
ristiti za utvrdivanje kvaliteta predikcionih modela.

e Otkrivanje nepravilnosti

U osnovi primene Benfordove zakonitosti pri otkrivanju moguc¢ih nepra-
vilnosti, malverzacija i prevara nalazi se prost zakljucak da ukoliko je na
skupu podataka za koji se ocekuje pracenje Benfordove raspodele izvrsna
bilo kakva namerna promena vodece cifre nec¢e zadovoljavati Benfordovu
raspodelu. Primenom razlicitih testova, utvrdujemo pracenje / odstupanje
Benfordovih skupova, odnosno neosnovanost / osnovanost sumnji o posto-
janju nepravilnosti. Benfordovom analizom su se do sada ispitivali skupovi
novcanih transakcija preduzeca, finansijski izvestaji, socioloske promene, ali
i makroekonomski podacif4].

Forenzicka analiza je nauka koja se bavi otkrivanjem, prikupljanjem i anali-
zom manipulacija nad finansijkim podacima u formi koja bi mogla posluziti kao
validan dokaz pri sudskom postupku protiv izvrsilaca nelegalnih radnji. Jedan
od segmenata sprovodenja Forenzicke analize nad podacima, ukljucuje testiranja
primenom Benfordovog zakona odnosno sprovodenje Digitalne Benfordove ana-
lize, koja se smatra validnim dokazom nepravilnosti u vec¢ini zemalja sveta.
Pojedini programi, kao sto su ACL, Kirix Strate u sklopu svojih funkcija sadrze
proveru zadovoljavanja Benfordove raspodele .

Svetska javnost se upoznala sa Benfordovim zakonom kroz slucaj nepravilnosti
makroekonomskih izvestaja Grcéke vlade prilikom pristupanja Evropskoj Uniji.
Finansijski izvestaji koji su dostavljeni EU u trenutku pristupanja tretirali su
se kao verodostojan prikaz finansijskog stanja u Grcékoj. Naknadne analize pri-
menom Benfordovog zakona pokazale su veliku devijaciju izvestaja u odnosu na
Benfordov zakon[I7] i na taj nacin sugerisale manipulatorne aktivnosti nad poda-
cima. Ekonomski problemi i krize sa kojima se Grcka susrela u godinama nakon
prijema, potvrdili su osnovanost rezultata Benfordove analize.

2009. godine odrzani su izbori za predsednika Irana, na kojima je prema prvim
rezultatima pobeda pripala dotadasnjem predsedniku Mahmoud Ahmadinejadu
velikom veéinom od 62% u odnosu na protivkandidata Mir-Hossein Mousavija.
Usledile su demonstracije u svim gradovima Irana, kao i Iranaca Sirom sveta
verujuéi u neregularnost i namestenost izbora. Svetski analiticari su sprovodili
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3.3 Matematicka pojasnjenja Benfordovog zakona

opsezne numericke analize ispravnosti glasanja, ukljucujuc¢i analiziranje broja gla-
saca na biralistima primenom Benfordovog zakona. Rezultati su ukazali na velika
odstupanja, odnosno jasnu neregularnost izbora[26].

Dodatno, sprovode se brojna istrazivanja o primeni Benfordovog zakona na
polju informacionih tehnnologija. Grupa Svajcarskih naucnika u cilju poveéanja
efikasnosti bavi se testiranjem hard diska na kome su podaci grupisani primenom
Benfordovog principa u odnosu na veli¢ine pohranjenih datoteka u bajtovima.

3.3 Matematicka pojasnjenja Benfordovog za-
kona

Def 2. (Benfordov zakon vodeée cifre) Skup brojeva zadovoljava Benfordov
zakon vodece cifre ako je verovatnoca pojavljivanja cifre d, d € {1,2,3,...,9} na
prvoj poziciji jednaka:

d+1 1
P(d) =logy, (d + 1) —logy, (d) = logyg ( y ) = log, (1 + d)

Naznacimo, verovatnoce vodecih cifara zadovoljavaju jednakost:

P1)+P2)+ ..+ P9 =1

2 3 10

Navedena definicija ima nedostatak u domenu primene. Naime, vrednost sa
leve strane, odnosno verovatnoce pojavljivanja su racionalni brojevi, dok izraz
sa desne strane jednakosti predstavlja iracionalnu vrednost. Prethodnu defini-
ciju mozemo korigovati. Matematicki, problem bi se mogao resiti posmatranjem
beskona¢nih skupova[3], dok u praksi to nije moguée, jer su skupovi podataka iz
realnog sveta konacni. Dakle, kako bi se definicija mogla primenjivati, potrebno
je izvrsiti neznatne promene.

Odnosno,

Def 3. (Benfordov zakon vodece cifre(Upotrebna definicija))
Skup brojeva zadovoljava Benfordov zakon vodece cifre ako je verovatnoca poja-
vljivanja cifre d na prvoj poziciji priblizno jednaka:

P(d) = logy, (d;l)

Pojam "priblizno" moze uneti dodatne nejasnoce. Za pocetak, smatrac¢emo da
skup podataka "priblizno" prati Benfordovu raspodelu ukoliko imamo priblizno
graficko poklapanje raspodela.

U nastavku, razmotri¢emo uticaj koji mantisa0|logaritma broja ima na vodecéu
cifru.
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3.3 Matematicka pojasnjenja Benfordovog zakona

3.3.1 Odredivanje vodece cifre broja

Mantisa odreduje vodecu cifru broja. U nastavku navodimo algoritam odre-
divanja vodece cifre.
Algoritam|5]

e [zracunati log E| broja

e Oznaciti mantisu (deo broja sa desne strane decimalnog zareza)

e Podiéi 10 na stepen vrednosti mantise: 10mantse

e Vodeca cifra dobijenog broja je prva cifra pocetnog broja.
Primer 1. Ukoliko na broju 542.325 primenimo prethodni algoritam

o log H42.325 = 2.734

o Mantisa=0.753/

o 10%71 =542

e Vodeca cifra dobijenog broja je 5.

Algoritam nam pokazuje na koji na¢in mantisa logaritamske vrednosti broja (u
oznaci M (log(NN))) odreduje cifru na vodeéoj poziciji. Formalno, broj N poéinje
cifrom d, d € {1,2,3,...,9} ako i samo ako

M(log (N)) € [log (d) ,log (d + 1))

Odnosno, broj N pocinje cifrom:
e d =1 < mantisa log (N) € [log(1),log(2)) = [0,0.301)
e d =2 & mantisa log (V) € [log(2),log (3)) = [0.301,0.477)

e d =9 < mantisa log (V) € [log (10),log (9)) = [1,0.954)

Verovatnoce pojavljivanja cifre d kao vodece cifre definisane Benfordovim zako-
nom su duzine intervala kojima pripadaju mantise logaritama brojeva sa pocet-
nom cifrom d.

Iz pokazanog, namece se formulacija zakona: "Verovatnoce pojavljivanja bro-
jeva na vodecoj poziciji definisane su mantisama njihovih logaritama koje su jed-
nako verovatne'

4U nastavku rada, oznaka log(N) predstavlja logaritam sa bazom 10. Logaritamske vrednosti
drugih baza bi¢e posebno naglasene
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3.3 Matematicka pojasnjenja Benfordovog zakona

Sada se podsetimo normalizovanog nauc¢nog zapisa broja N:
S(N) * 10"

gde S(N) nazivamo signiﬁkantoi n je red magnitude@ , a u slucaju modifiko-
vanog normalizovanog zapisa vrednost S(N) € [1, 10).

Kada bi umesto vodece cifre posmatrali ceo signifikant, umesto postavljenog pi-
tanja da li je na vodecoj poziciji cifra d mogli bismo postaviti pitanje: Da li se
posmatrani signifikant nalazi izmedu d i d+17

Primenom definisanog dolazimo do nove formulacije Benfordovog zakona.

Def 4. (Benfordov zakon(I)) Skup brojeva zadovoljava Benfordov zakon
vodece cifre ako je verovatnoéa pripadanja signifikanta intervalu [1,s) jednaka

log(s).

Prethodna definicija implicira Benfordovo svojstvo, jer verovatnoca da se na
vodecoj poiziciji nade cifra d jednaka je verovatnodi da signifikant broja pripada
intervalu [d,d +1). Ako bismo interval [d,d + 1) zapisali kao [1,d+1)/[1,d),
jasno je da je verovatnoca pripadanja signifikanta intervalu jednaka verovatnoci
da se na vodecoj poziciji nade cifra d i iznosi:

log (d+ 1) — log (d)

Jasno je da se navedene definicije odnose na vodecu cifru u smislu prve cifre
u zapisu broja, pa se postavlja pitanje o ponasanju cifara na ostalim vodeé¢im
pozicijama.
U tebeli se navode vorovatnoce pojavljivanja cifara na prve cetiri vodece pozicije.
Oznaka D; predstavlja i-tu poziciju broja.[7]

‘ Ocekivane verovatnoce pojavljivanja cifara |

Cﬂf'fﬂ. d D] Dg Dg D.»]

0 0,11968 | 0,10178 | 0,10018
1 0,30103 | 0,11389 | 0,10138 | 0,10014
2 0,17609 | 0,19882 | ,010097 | 0,10010
3 |0,12494 | 0,10433 | 0,10057 | 0,10006
4 0,09691 | 0,10031 | 0,10018 | 0,10002
5 0,07918 | 0,09668 | 0,09979 | 0,09998
6 0,06695 | 0,09337 | 0,09940 | 0,09994
7 0,05799 | 0,09035 | 0,09902 | 0,09990
8 0,05115 | 0,08757 | 0,09864 | 0,09986
9 0,04576 | 0,08500 | 0,09827 | 0,09982

Tabela 4: Verovatnoce pojavljivanja cifara na vodeéim pozicijama
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3.3 Matematicka pojasnjenja Benfordovog zakona

Primetimo, udaljavanje od pocetne pozicije broja pra¢eno je promenom uce-
stalosti pojavljivanja cifara. Zapravo, pove¢anjem i, ucestalost pojave cifre na D;
poziciji tezi ravnomernoj raspodeli. Dovoljno je posmatranje do Dy, da uoc¢imo
priblizno jednake verovatnoce pojave svih deset cifara.

Formalno zapisano, ako sa D; oznacimo i-tu poziciju broja, a sa d; cifru na
1-toj poziciji, verovatnoca da se na drugoj poziciji broja D, pojavi cifra dy jednaka
je:

9
P(Dy =dy) = Y logi(1+ (1/didy)), d; €{1,2,3,...,9}
di=1
Dakle, verovatnoca da se na prvoj poziciji broja nade cifra d; i na drugoj poziciji
cifra dy jednaka je :

P(Dy =dy, Dy = dy) = log(1 + (1/d1dz)), d; € {1,2,3,...,9}

Odnosno, verovatnoéa da ¢e se na poziciji Dy nadi cifra do, ako se na poziciji D,
nalazi cifra d; jednaka je:

P(Dy = d|Dy = dy) = log(1 + (1/dids))/log(1 + (1/dy)), di € {1,2,3,...,9}

Generalizaciju Benfordovog zakona mozemo usmeriti i u odnosu na bazu lo-
garitma. Ukoliko zakon vazi na skupu podataka upotrebom baze 10 logaritma,
prirodno je ocekivati da ¢e se zakon odrzati u odnosu na proizvoljnu bazu. Ova
osobina naziva se bazna invarijantnost.

Umesto baze 10 mozemo koristiti proizvolju bazu B, usled ¢ega verovatnoca vo-
dece cifre postaje:

Pp(d) = logp <d;1> = logp(d+ 1) —logp(d)

Sumiranjem definicije [d] i osobine bazne invarijantnosti formira se najopstija for-
mulacija Benfordovog zakona.

Def 5. (Benfordov zakon(I) baze B ) Skup podataka zadovoljava Benfordov
zakon (I) baze B ako je verovatnoca pripadanja signifikanta intervalu [1,s) u bazi
B jednaka logg(s).
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3.3 Matematicka pojasnjenja Benfordovog zakona

3.3.2 Pojasnjenja rasprostranjenosti Benfordovog zakona

Empirijski je pokazano da veliki broj skupova iz razli¢itih oblasti nauke, pojava
u prirodi, finansija zadovoljava Benfordov zakon. U nastavku paznja se usmerava
na matematicke razloge rasprostranjenosti Benfordove raspodele kroz :

e Geometrijsko pojasnjenje
e Pojasnjenje skalarne invarijantnosti
e Pojasnjenje upotrebom Centralne grani¢ne teoreme

e Pojasnjenje zasnovano na funkciji gustine

3.3.2.1 Geometrijsko pojasnjenje

Ideja geometrijskog pojasnjenja zasniva se na procesu sa konstantnom sto-
pom rasta, usled ¢ega ¢e veéi procenat posmatranih podataka pocinjati manjim
ciframa. Posmatrajmo kretanje broja stanovnika malog mesta u Srbiji[I5]. Pra-
timo podatke o rastu broja stanovnika od trenutka kada je mesto imalo 1000
stanovnika. Godisnji prirast od 10% nam govori da ¢ u periodu od 7.3 godine
broj stanovnika se udvostruciti, odnosno dostic¢i vrednost 1999. Za ponovno udvo-
strucavanje sa 2000 na 3999 bic¢e potrebno 7.3 godine. Ove godine bice rasporedne
izmedu brojeva koji pocinju cifrom 2 i brojeva koji pocinju cifrom 3. Period rasta
broja stanovnika od 4000 do 7999 takode ce trajati 7.3 godine, a kao pocetne
cifre bi¢e obuhvacene 4,5,6,7. Kada broj stanovnika dosegne 10000, krug vezan
za pojavljivanje cifara na vodecoj poziciji broja ponovo zapocinje. Zapravo, po-
smatrajuci kretanje broja stanovnika tokom vise decenija prosecno vreme koje
broj stanovnika provede na odredenoj pocetnoj cifri tezi Benfordovoj raspodeli.
Ukoliko formalno zapisemo proces rasta populacije sa 1000 stanovnika na 2000
stanovnika uz godisnji prirast od 10% u n-tom periodu:

1000 * (1.01)™ = 2000
log 2
n =
log 1.01
Uopsteno, vreme provedeno sa brojem stanovnika koji cifru d ima kao vodecu,
jednako je:

log d+l1
d d+1
logl.01 log T d
log10 — [ogl0
log1.01

sto predstavlja ocekivane verovatnoce definisane Benfordovim zakonom.

Veliki broj pojava u prirodi kao Sto je razmnozavanje bakterija, ali i matematic-
kih zakonistosti kao $to je Fibonacijev niz[3], uslovljeni su geometrijskim rastom
i prate Benfordov zakon.
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3.3 Matematicka pojasnjenja Benfordovog zakona

Primer 2. Fibonacijev niz brojeva nastaje na osnovu pravila da zbir prethodna
dva clana u nizu daje naredni ¢lan niza.

F():O
=1
Fo,=F, 1 1+F,_o n>2

Ako formirano prvih 1000 ¢lanova niza, dobijamo:

0,35
03 @

0,23

0,15
01

1
2
E

N (1000) BZ 8

Slika 2: Raspodela vodece cifre Fibonacijevog niza

3.3.2.2 Pojasnjenje skalarne invarijantnosti

Posmatrajuc¢i skupove za koje se empirijski pokazalo da su Benfordovi skupovi
uocava se da dolaze iz razlicitih zivotnih oblasti, odnosno da merne jedinice u
kojima se podaci izrazavaju mogu biti razli¢ite. U osnovi, razlicite zemlje, poje-
dinci i sistemi koriste razlicite skale za izrazavanje podataka iz istog skupa. Skup
finansijskih podataka poseduje najveci broj interpretacija u razlicitim valutama.
Jasno je da Benfordov skup podataka treba da zadrzi Benfordovo svojstvo neza-
visno od brojnog sistema i mernih jedinica u kojima ¢e se podaci predstaviti.
Zamislimo da smo prinudeni na prevodenje podataka iz dekadnog brojnog si-
stema koji priznaje devet cifara na vodecoj poziciji u brojni sistem u kome je
cifra sedam najveca moguca vrednost. Promena brojnog sistema ¢e uticati na
promenu vec¢ine vodecih cifara, ali uprkos izmenama Benfordovo svojstvo Ce se
odrzati. Dodatno, raspodela prve znacajne cifre bi trebala ostati nepromenjena
kada se svi brojevi mnoze sa konstantnim faktorom, sto je u osnovi pretvaranja
mernih jedinica. Opisana osobina naziva se sklarana invarijantnost.

Dokazivanje skalarne invarijantnosti zahteva uvrstavanje gradiva iz vise oblasti[g]
ukljuc¢ujuci i o-algebre, sto nije predmet ovog rada, stoga ¢emo se intuitivno oslo-
niti na ovu osobinu.

Pretpostavimo da imamo skup podataka koji zadovoljava Benfordov zakon ({4]).
Odnosno, verovatnocéa pripadanja signifikanta intervalu:

S(N) € [a,b] C [1,10) jednakaje log <b>
a
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3.3 Matematicka pojasnjenja Benfordovog zakona

MnoZenje elemenata skupa konstantnom vrednosti v/3, interval [1,10) prevodi

u interval [\/3, 10\/§). Sada, za broj N koji na vodecoj poziciji ima cifru 1

intervali pripadanja signifikanta su [\/5, 2) i {10, 10\/5). Upotrebom deﬁnicije

10/\/§>
0

1
Sumirajuci ove dve verovatnoce dobijamo konac¢nu verovatnocéu pojavljivanja cifre
1 na vodecoj poziciji koja je jednaka ocekivanoj verovatnoc¢i Benfordovog zakona:

log (2/1‘/3) + log (10{ 0¢§> ~ log (2)

2/4/3
, verovatnoce pripadanja signifikanata intrevala su log </1\/_> i log (

3.3.2.3 Pojasnjenje upotrebom Centralne grani¢ne teoreme
Kako bismo pojasnili uticaj Centralne grani¢ne teoreme, potrebne su nam odre-

dene transformacije nad podacima.

Ako y € R, y moduo 1 u oznaci ymodl predstavlja ostatak iza celog dela
broja, odnosno
{v} =y - ly]

Ako y € R™, onda je ostatak iza celog dela broja:

{y} =1— (—ymodl)
Odnosno ymod1 je jedinstven broj iz intervala [0,1), a (y — (ymodl)) je celi broj.

Primer 3.
Neka je y=2.41, onda je 2.41modl = 0.41
Neka je y=-2.41, onda je —2.41modl =1 — 0.41 = 0.59

Primenjujemo ideju da podatke ne posmatramo u dobijenom obliku, nego da
uvedemo transforamciju:
x +— log(z)modl (3.1)

Ukoliko se prisetimo naucnog zapisa brojeva i znacajnosti signifikanta, dobijamo
da su za skup podataka {z1,xs,...,xx}, podskupovi brojeva koji poc¢inju cifrom
d definisani prema Benfordovim zakonom:

{z;: S(x;) € [d,d+1)}
Primenom logaritmovanja dobijamo:

{z; : log S(z;) € [logd,logd + 1)}

Dva pozitivna broja imaju istu vodecu cifru, ako i samo ako im siginifikanti
pripadaju istim intervalima.
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3.3 Matematicka pojasnjenja Benfordovog zakona

Primenom transformacije na naucni zapis broja x = S(x)10™ dobija se:
log(xz)modl = log S(z)

Dakle, ovim postupkom dolazimo do logaritamske vrednosti signifikanta, koja
prema [] predstavlja Zeljene verovatnoce pojave cifre d kao vodece. Prethodno
pojasnjenje predstavlja formalan zapis algoritmall7]

Veliki broj skupova podataka, uglavnom je nastao kao kombinacija razli¢itih ras-
podela, odnosno operacijama sa veli¢inanama koje pripadaju razli¢itim oblastima
i izrazene su u razli¢itim mernim jedinicama . Recimo, racuni za struju nastali
su proizvodom utrosene energije i cene. Posmatrajmo slu¢ajnu promenljivu X,
koja je nastala kombinacijom n razli¢itih slucajnih promenljivih.

X - XIXQXn

Prethodno razmatranje nam je pokazalo da raspravu u vezi pra¢enja Benfordove
raspodele mozemo poistoveti sa prouc¢avanjem raspodele log(X)modl. Dakle,

log X = log(X1X5...X,,) = log X7 + log X5 + ... + log X,

Centrala grani¢na teorema[g tvrdi da ¢e navedena suma logaritama biti nor-
malno raspodeljena, za dovoljno veliko n.
Nas u osnovi zanima

(log X) mod 1 = (log X; + log X5 + ... + log X,,)mod1

Pojednostavljeno, neka je Z normalno rasporedena sa sredinom p i velikom va-

rijansom o. Ako razmotrimo funkciju gustine nove slucajne promenljive Zmodl
dobijamo da je priblizno uniformno rasporedena na intervalu [0,1). Navedeno
znadi da je verovatnoca pripadanja Z € [log(d),log(d + 1)) jednaka log(d + 1) —
log(d), sto je u skladu sa Benfordovom zakonitosti.
Iako ne deluje prirodno da trazimo logaritamsku vrednost, pa moduo 1, nakon
primene takvog postupka skup podataka ima uniformnu raspodelu, ako je pocetni
skup podataka bio Benfordov.[d] Na ovo mozemo gledati i u suprotnom smeru,
kako postoji prirodna tranformacija koja zahteva Benfrodov skup podataka, dok
kao izlaznu vrednost dobijamo skup uniformno rasporedenih brojeva. Navedeni
primer predstavlja mnozenje slucajnih promenljivih, dok se isti zaklju¢ak moze
izvesti i primenom drugih matematickih operacija, kao Sto su sabiranje, stepe-
novanje. Dakle, u pozadini svega nalazi se Centralna grani¢na teorema, samo je
neophodno da svoj nacin gledanja prilagodimo kako bismo otkrili njenje efekte.

3.3.2.4 Pojasnjenje zasnovano na funkciji gustine

U nastavku se objasnjavaju razlozi ucestalosti pojave Benfordovih skupova u
razli¢itim oblastima upotrebom funkcije gustine. Objasnjenje se zasniva na zapa-
zanju da je povrsina ispod funkcije gustine jednaka verovatnod¢i da broj izvucen
iz ove rapodele bude u jednom od osencenih intrevala. Razmatraju se funkcije
gustine i povrsine ispod funkcije gustine uniformne raspodele, normalne raspo-
dele i genericke raspodele. Posmatrac¢emo raspodelu prvih cifara na logaritamskoj
skali§ sa osnovom 10, umesto linearne skale.
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3.3 Matematicka pojasnjenja Benfordovog zakona

Funkcija gustine uniformne raspodele

Posmatramo unifomnu raspodelu u intervalu od 0 do 6 logaritamske skale.

020
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0
0
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1 1301

-
[=]
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Slika 3: Uniformna raspodela vrednosti log(/N)

Funkcija gustine jednaka je:

1

pllog(N)) = =

Uoc¢imo da svaki broj koji je izmedu n i n 4 0.301 na logaritamskoj skali, pocinje
cifrom 1 gledano u odnosu na linearnu skalu, jer mantisa se nalazi u intervalu
[0,0.301). Kako bi se izracunala verovatnoca da broj na lineranoj skali poc¢inje 1,
moramo nadéi povrsine ispod funkcije gustine u intevalima n i n+0.301. U osnovi,
osencene povrsine ispod krive mozemo dobiti racunanjem integrala funkcije gu-
stine u granicama n i n + log 2, pa je verovatnoca da broj na vodecoj poziciji ima
cifru 1 jednaka:

5 +log 2
1
3 / SN = 2% ((0:301 = 0) + (1.301 — 1) + ... 4 (5301 — 5) = 0.301
n=0

Uopsteno, skup podataka koji prati uniformnu raspodelu u odnosu na na
logaritamsku skalu, prati¢e Benforodov zakon u odnosu na lineranu skalu, jer je
verovatnoca da se na vodecoj poziciji pojavi cifra d jednaka log(d + 1) — log(d),

odnosno:
5 n+log(d+1)

3 / édN = log(d + 1) — log(d)

n=0 n+log(d)

Funkcija gustine normalne raspodele

U ispitivanju skupova podataka se najces¢e susre¢emo sa normalnom i log-
normalnom raspodelom, sto se moze razumeti kao posledica CGT, ali i prirodna
osobina razli¢itih procesa. Dodatno, potrebno je da se raspodela prostire u op-
segu vecem od nekoliko celih podioka tj. redova magnitude logaritamske skale,
sto znaci da se prostire npr. od 1 do 10000 vrednosti linearne skale i prac¢enje
Benfordove raspodele bi¢e osigurano.
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3.3 Matematicka pojasnjenja Benfordovog zakona

Posmatrajmo normalnu raspodelu u odnosu na logaritamsku skalu, sto je
zapravo log-normalna raspodela u odnosu na lineranu skalu. Neka je data funkcija
gustine normalne raspodele sa ocelivanjem p = 5 i odstupanjem o = 1:

olion() = e (257

M ‘/h

log (N)

Slika 4: Normalna raspodela vrednosti log(N)

Kao i u slucaju uniformne raspodele, osenceni delovi predstavljaju intervale
[n,n + 0.301], a povrsine svih osencenih delova ispod funkcije gustine normalne
raspodele daju verovatno¢u da broj na vodecoj poziciji ima cifru 1, u odnosu na
lineranu skalu. Formalno zapisano, verovatnoéa da broj pocinje cifrom 1:

o n+log 2

s /\/;_ﬂexp<_(x_25)2>glog2—logl

=" 4log1

Uopsteno, mozemo naci ucestalost pojavljivanja za svaku cifru d na vodecoj po-
ziciji brojeva iz normalne raspodele:

n+log(d+1)

n+logd

exp (—@_25)2dN>) = log(d + 1) — log(d)

Genericke raspodele

Generalno, za proizvoljnu raspodelu, verovatnoca cifre d kao vode¢e moze da se
dobiti posmatranjem povrsine ispod funkcije gustine definisane tom raspodelom.
Formalno zapisano:

n+log(d+1)
> [ ellog(N)an
n=-—o0 n+log(d)

Ukoliko je povrsina ispod funkcije gustine, definisana navedenom formulom jed-
naka log(d+1)—log(d) onda ¢e i verovatnoce da broj uzet iz ove raspodele poéinje
cifrom d zadovoljavati Benfordov zakon. Drugacije re¢eno, ako imamo glatku i
simetri¢nu funkciju gustine u odnosu na logaritamsku skalu, opsega veceg od ne-
koliko redova magnitude imac¢emo prac¢enje Benfordovog zakona. Posmatrajudi
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3.3 Matematicka pojasnjenja Benfordovog zakona

funkcije gustine koje su simetricne i glatke u odnosu na logaritamsku skalu , ali
¢ija visina po segmentima nije jednaka, namece se potreban uslov veceg reda mag-
nitude. Dakle, kako bi suma oblasti po segmentima koji odreduju vodecu cifru
d dostigla vrednosti verovatnoca predvidenih Benfordovim zakonom potreban je
dovoljno veliki red magnitude, da bi oc¢ekivana sredina visine fukcije gustine po
segmentima bila jednaka za svaku cifru. Prostor ispod funkcije gustine u inter-
valima n + log(d) i n + log(d + 1) jednaki su verovatnocama da se na vodeco]
poziciji broja nade cifra d predvidenih Benfordovim zakonom.

Kako veéina raspodela zadovoljava osobinu glatkoce i simetri¢nosti funkcije
gustine u odnosu na logaritamsku skalu kao posledica varijacija CTG, velika
ucestalost pojave Benfordovog zakona ne bi trebala da bude zacudujuca. Za
raspodele koje generalno prate Benfordov zakon, odstupanje znaci da su se poja-
vili odredeni vidovi gresaka koje prave raspodelu manje simetri¢nom ili glatkom.
Ovo zapazanje postalo je kljuéno za primenu Benfordovog zakona u otkrivanju
nepravilnosti.

26



Glava 4

Primena Benfordovog zakona u
reviziji

4.1 Motivi i oblasti primene

Pouzdanost i autenticnost finansijskog izvestavanja predstavlja osnov za do-
nosenje svih odluka vezanih za poslovanje subjekta cije izveStaje razmatramo.
Finansijski izvestaji su osnovna svedocanstva o imovinskom, finansijskom polo-
zaju i poslovnoj uspesnosti subjekta. Dosadasnja istrazivanja na polju finansija
pokazala su da kvalitet racunovodstvenih podataka bitno utice na efikasnu alo-
kaciju resursa na trzistu, finansijski i privredni razvoj subjekta koji je predmet
posmatranja, sklapanje ugovora o zaduzivanju kao i na obim zaposljavanja. Osim
korisnika finansijskih izvestaja kao sto su vlasnici kompanija, rukovodioci, zapo-
sleni i poslovni partneri, verodostojni finansijski podaci osnova su za izmirenje
finansijskih obaveza prema drzavi od strane preduzeéal

Poreske i pravosudne institucije zaduzene za kontrolu finansijskih kriminalnih
radnji nemaju dovoljne kapacitete za borbu sa sve naprednijim i tesko uocljivim
malverzacijama. Glavnu ulogu u ispitivanju istinitosti preuzima revizorska profe-
sija, u Cijim okvirima se izdvaja posebna oblast pod nazivom forenzicka revizija,
specijalizovana za pitanja detekcije malverzacija, odnosno ocenjivanja zakonitosti,
strucnog evidentiranja i izvestavanja na nacin da dokazi o nelegalnosti podataka
mogu predstavljati validne argumente pri sudskom procesu.

Revizorska profesija, zahvaljujuéi velikom broju interesenata za finansijske iz-
vestaje bila je prinudena da osmisli neke nove i jednostavnije metode otkrivanja
mogucih nepravilnosti racunovodsvenih podataka. Dodatni problem predstavlja
i razvoj medunarodne trgovine koji ukljucuje razlicite standarde finansijke evi-
dencije. Poteskoce razlicitog vodenja racunovodstvene evidencije izmedu zemalja
donekle su se prevazisle stvaranjem jedinstvenih medunarodnih racunovodstvenih
standarda MRS?]. Medutim, sloboda samostalne interpretacije standarda ostavila

1U nastavku teksta govoi¢emo o preduzeéima kao poslovnim subjektima &iji finansijski izve-
staji podlezu reviziji
2JFRS-medunarodni standardni finansijskog izvestavanja



4.1 Motivi i oblasti primene

je prostor subjektima za ostvarivanje skrivenih poslovnih ciljeva. Stvorila se po-
treba za metodom koja bi proveravala ispravnost podataka nezavisno od nacina
evidentiranja transakcija.

Jedan od osnovnih koraka u sprovodenju revizije predstavlja procenjivanje ve-
rovatnoca da navedeni podaci iz finansijskih izvestaja pojedinacno predstavljaju
stvarne finansijske ocene poslovnih aktivnosti. Prilikom procenjivanja validnosti
svake od pozicija u finansijskim izvestajima revizor se susrece sa rizikom procesa
revizije koji obuhvata tri vrste rizika: inherentni, kontrolni i detekcioni.

e Inherentni rizik ili rizik pojave znacajnih gresaka u finansisjkim izvestajima.

e Kontrloni rizik ili rizik da se znacajne greske nece detektovati i otkloniti
sistemom interne kontrole.

e Detekcioni rizik ili rizik neoktivanja, odnosno rizik da revizor nec¢e svojim
metodama otkriti znacajne greske u racunovodsvenim podacima.

Ukupan nivo rizi¢nosti dobija se proizvodom navedena tri rizika. Kako bi sma-
njio pocetnu rizi¢nost revizor skuplja sto je moguce Siri uzorak , kao i dovoljan
broj informacija o samom poslovanju i ve¢ postoje¢im postupcima kontrole. U
okvirima ovog procesa nudi mu se i alat koji se oslanja na Benfordovo svojstvo.
Jednostavno analiziranje podataka upotrebom Benfordovog zakona, nametnulo
se kao jos jedna dodatna prednost, koja omogucava revizorima da pored intui-
cijskog i iskustvenog segmenta procenjivanja, dobiju i neke numericke naznake o
ispravnosti podataka koje procenjuju.

Analiza povezana sa Benfordovim zakonom, koja podrazumeva oslanjanje na
konkretne vrednosti vodecih cifara i precizno definisan statisticki aparat, oslo-
bodena je svake subjektivnosti procenjivanja. Benfordov zakon se nametnuo kao
efikasno resenje za relativno brzo ispitivanje mogucih gresaka u racunovodstvenim
podacima. Odnosno, razmatranjem ucestalosti pojave cifara, revizori pokusavaju
da uoce informacije o istinitosti numerickog evidentiranja transakcija, bez upu-
stanja u analiziranje poslovnih aktivnosti koje ti podaci predstavljaju. Jedna od
osnovnih prednosti ispitivanja baziranih na Benfordovom zakonu jeste pozeljnost
vec¢eg obima uzorka, odnosno testnog skupa. Veci broj podataka daje bolje re-
zultate analize koja se oslanja na Benfordov zakon[2]. Pozovemo li se na osnovne
karakteristike skupova koji zadovoljavaju Benfordov zakon, prvenstveno na ras-
podelu drugog reda, uvide¢emo da mnostvo skupova podataka ¢ije se sumirane
vrednosti nalaze u finansijskim izvestajima prate Benfordovu raspodelu. Eventu-
lana odstupanja od raspodele signal su za mogucée nelegalne izmene podataka.

Pri sprovodenju stvarnog revizijskog procesa, omogucéen je uvid u sve trans-
akcije, pa je analiza podataka primenom Benfordove zakonitosti lako izvodljiva.
Nase moguénosti u pristupanju podacima su ogranicene, odnosno mozemo pri-
stupiti isklju¢ivo zavrsnim ocenama u vidu podataka iz finansijskih izvestaja.
Podaci koji se nalaze u finansijskim izvestajima takode zadovoljavaju Benfordovu
raspodelu. [6]
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4.1 Motivi i oblasti primene

Racnovodstveni podaci iz finansijskih izvestaja u osnovi predstavljaju kom-
binacije ocena finansijskih realizacija podloga poslovanja, odnosno dobijaju se
kombinovanjem raspodela razlicitih novcanih tokova koji ¢ine poslovanje, npr.
tokova novca od prodaje, zarada zaposlenih. Realizacije prihoda, isplate doba-
vljacima, isplate zaposlenima, plac¢ene takse uglavnom su nastale kao kombinacije
podataka iz razli¢itih rapsodela (npr.raspodele koli¢ine i raspodele cena), pa se
ocekivanje pra¢enja Benfordovog zakona ¢ini opravdano.

Potrebno naglasiti da nema ogranicenja u pogledu materijalnostiﬂ poslovnog
subjekta Ciji se finansijski izvestaji procenjuju, odnosno mogu se ispitivati isto-
vetno podaci velikih kompanija, kao i malih preduzec¢a. Takode, moguce je raditi
testiranja u razli¢itim vremenskim razdobljina, nezavisno od obima i novih po-
slovnih aktivnosti koje preduzeée obavlja.

Sa psihloskog stanovista ¢ini se da bi podaci mogli biti izmanipulisani na nacin
da pri promenama odrzavamo vecu zastupljenost vodeéih cifara manjih vrednosti,
no ovakav pristup zbog povezanosti pozicija u FI prilicno je otezan. Takode,
ukoliko bi se pokusale izvesti promene u finansijskim izvestajima koje bi trebale
da kamufliraju ve¢ formirane malverzacije, troskovi tih promena bi bili previse
veliki, pa je to dovoljan razlog za odvracanje od bilo kakvog rada nad podacima.

3Udeo preduzeéa na trzistu iz oblasti poslovanja subjekta
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4.2 Digitalna Benfordova analiza

4.2 Digitalna Benfordova analiza

Postupak detektovanja nedoslednosti, malverzacija i prevara upotrebom Ben-
fordovog zakona naziva se Digitalna Benfordova analiza.[14]
Digitalnu analizu mogu sprovoditi sva preduzec¢a, kompanije i finansijke institu-
cije koje imaju racunovodstvenu evidenciju podatka u cilju samokontrolisanja.
Postupak je posebno namenjen institucijama koje su zaduzene za poboljSanje,
pracenje i kontrolisanje njihovog rada kao Sto su revizorske kuce, centralne banke
i poreske institucije. Osnovi koraci digitalne analize su:

1. Odabir uzorka

2. Sprovodenje deskriptivndd| statistike

3. Prilagodavanje uzorka

4. Racunanje raspodele koju formiraju elementi uzorka

5. Testiranja koja pruzaju odgovor na pitanje: Da li raspodela uzorka prati
Benfordovu raspodelu?

Prilikom odabira uzorka, potrebno je da se vodi rac¢una o veli¢ini uzorka. Odno-
sno, da skup podataka koji ispitujemo bude dovoljnog obimaI3]

Benfordov zakon se primenjuje iskljuc¢ivo na pozitivne vrednostima brojeva. Pri-
menom apsolutne vrednosti na sve elemente uzorka, prilagodi¢emo podatke za
dalja testiranja.

4.3 Testovi pracenja Benfordove raspodele

Merenje kvaliteta finansijkih izvestaja u ¢ijoj osnovi se nalazi Benfordov zako-
non, moguée je izvrsiti razlicitim statistickim testovimal2I]. Prilikom testiranja
suprostavljaju se dve hipoteze:

Hy (Podaci prate Benfordovu raspodelu)

0

H,(Podaci odstupaju od Benfordove raspodele)

U zavisnosti od rezultata testa, ili prihvatamo nultu hipotezu Hy, ili je od-
bacujemo u korist alternativne hipoteze H;. Postupak testiranja odvija se kroz
sledece korake:

e Racunanje test statistike uzorka.
e Izbor nivoa znacajnosti, na osnovu koga se odreduje kriticna p-vrednost.

e Ukoliko je vrednost statistike uzorka veca od kriticne vrednosti, onda se
odbacuje nulta hipoteza za izabrani nivo znacajnosti. U suprotonom, nulta
hipoteza se prihvata.
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4.3 Testovi prac¢enja Benfordove raspodele

Za potvrdivanje jedne od hipoteza, koriste se statisticki testovi:
o /-test
o ? test
e Kolmogorov-Smirnov (KS) test

e MAD (eng.Mean absolute deviation) test
Z-test

Pri testiranju Z-test[22] koristi Z-statistiku oblika:

(0; — Cy)

Si

J =

gde je,

. [oiu - q.)]

n

C;- frekvencija pojavljivanja cifre ¢ utvrdena ispitivanjem uzorka

O;- teorijska frekvencija pojavljivanja cifre ¢ koja se ockuje Benfordovim zako-
nom n- obim uzorka, odnosno testiranog skupa. U zavisnosti od odabranog nivoa
poverenja, Z-test koristi jedinstvene kriti¢ne vrednosti. Na primer,ako je pri 95%
nivou poverenja apsolutna vrednost Z-statistike veca od 2.77, do¢e do odbijanja
nulte hipoteze u koristi alternativne hipoteze. Nedostatak Z-testa se ogleda is-
pitivanju frekvencije pojavljivanja pojedinacne cifre i poredenja sa ocekivanom
frekvencijom prema Benfordovom zakonu za tu cifru, a ne da li je pojavljivanje
svih cifara u skladu sa ocekivanim.

x? test

x? test prevazilazi posmatranje pojedinacnih cifara. y? test je vrlo prakti-
can test koji moze posluziti onda kad zelimo utvrditi da li frekvencije dobijene
na osnovu uzorka odstupaju od frekvencija koje bismo ocekivali pod odredenom
pretpostavkom. Konkretno, test posmatra frekvencije dobijene na osnovu uzorka,
pokusavajuci utvrditi da li je ucestalost pojavljivanja svih cifara na vodecoj po-
ziciji u skladu sa Benfordovim zakonom. y? test koristi y2-statistiku oblika:

C;- frekvencija pojavljivanje cifre 7 utvrdena ispitivanjem podataka
O;- teorijska frekvencija pojavljivanja cifre 7 koja se ocekuje Benfordovim zako-
nom.

Dobijenu vednost y2-statistike sa 8 stepeni slobode uporedujemo sa kritiénom
p-vrednosti u zavisnosti od Zeljenog stepena poverenja.
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4.3 Testovi prac¢enja Benfordove raspodele

Metod 2 testa u osnovi je veoma slican KS testu,rezultati im se zasnivaju na
poredenju y2-statistike koja se dobija na osnovu podataka i kriti¢ne p-vrednosti.
Nedostaci su im povezani sa zavisnos¢u zakljuc¢ivanja od odbima skupa, odnosno
ovaj test se ne smatra korisnim kod testiranja uzoraka malog obima.

Kolmogorov - Smirnov test

Kolmogorov-Smirnov test se zasniva na formiranju Kolmogorov-Smirnov stati-
stike koja predstavlja maksimalnu vrednost odstupanja od Benfordovog zakona,
na nacin da sumira razlike izmedu frekvencija cifara od 1 do 9 koje se dobijaju
testiranjem podataka uzorka i frekvencija koje se teorijski ocekuju. Matematicki
zapisano: Cj-frekvencija pojavljivanje cifre ¢ utvrdena ispitivanjem podataka

KS =max {|C1 — O1],|(Cy + C) — (Or + O3)|, .0, |(C1 + Co + ... + Cg) — (01 + Oz + ... + Og)|}

O;-teorijska frekvencija pojavljivanja cifre 7 koja se ockuje Benfordovim zakonom

"

Primer 4. Primer se oslanja na podatke iz finansijskih izvestaja kompanije "Imlek
u periodu od 2012. do 2015. godine.

KS = max {0,305 — 0,301], ..., |(0, 305 + ... +0,044) — (0,301 + ... + 0,046)|} = 0.04541

Prilikom KS testiranja, dobijenu vrednost KS statistike poredimo da kriticnom
vrednoSéu. Kriticna vrednost ili p-vrednost sa 95% nivoom poverenja iznosi:

p=1.36/VT

Gdje T predstavlja broj elemenata skupa cije se pra¢nje Benfordove raspodele is-
pituje. Nedostaci KS testa uocvaju se prilikom ispitivanja skupova velikog obima.
Porastom vrednosti T, dolazi do smanjenjenja p-vrednosti, sto ukazuje da bi ras-
podela skupa morala skoro savrsno odgovarati Benfordovoj raspodeli, kako ne
bismo odbacili nultu hipotezu.

MAD test

MAD (eng. Mean absolute deviation) test zasniva se na MAD statistici. MAD
statistiku definiSmo kao sumu apsolutnih vrednosti razlika izmedu frekvencije
pojavljivanja svake od cifara utvrdne na podacima i ocekivane frekvencije poja-
vljivanja prema Benfordovom zakonu. Suma se dodatno deli sa brojem cifara koje
su razmatrane na vodecoj poziciji. Matematicki zapisano:

D
MAD — (z - oi|> /D
i=1
C;i-frekvencija pojavljivanje cifre ¢ utvrdena ispitivanjem podataka

O;-teorijska frekvencija pojavljivanja cifre 7 koja se ockuje Benfordovim zakonom
D - broj vodecih cifara uzetih u razmatranje.
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4.3 Testovi prac¢enja Benfordove raspodele

Primer 5. Primer se oslanja na finansijske izvestaje kompanije "Imlek" (2012-
2015). Razmatrademo odstupanja svih devet cifara.

9
MAD = (Z C; — Oi\) /9 = 0.00115

i=1

MAD test predstavlja logi¢no ispitivanje odstupanja svih vodecih cifara od Ben-
fordovog zakona i ne ukljucuje nikakve kriticne vrednosti. éinjenica da MAD
statistika ne zavisi od velicine skupa koji se testira ¢ini je korisnim alatom za
ispitivanje skupova podataka razlicitog obima. Posebno, MAD statistika je na-
sla primenu kod ispitivanja istinitosti finansijskih izvestaja, poredenja izveStaja
tokom vremena i izmedu preduzeca. Dodatno, MAD statistika se koristi pri spro-
vodenju testiranja na podacima koji predstavljaju konkretne transakcije, gde se
kolicina podataka koja se ispituje razlikuje od preduzeca do preduzeca.
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4.4 FSD - mera istinitosti finansijskih izvestaja

Kako bi se mogao oceniti stepen tac¢nosti podataka iz finansijskim izvestajima
primenom Benfordovog zakona, kreirana je posebna mera FSD (eng. Financial
statement deviation) koja se oslanja na upotrebu MAD ili KS testa, u zavisnosti
od obima testnog skupa. Uzimajuéi u obzir nezavisnot MAD testa od veli¢ine
testnog skupa, u daljim razamtranjima koristimo FSD konstruisan uz pomoé
MAD statistike.

FSD meri odstupanje raspodele dobijene na osnovu testiranja uzorka i oceki-
vane raspodele Benfordovog zakona. Formalno zapisano:

FSD = ; 11> [ PDF(ogN)aN — (log(d+1) — log(d))| |

9 oo n+log(d+1)
=1 |n=—o00

d n+logd

Primetimo, kod raspodela cije su funkcije gustine glatke i simetri¢ne, verovat-
noca da broj kao vode¢u ima cifru d jednaka je log(d + 1) —log(d)23] odnosno za
svaku pojedinacnu cifru nema odstupanja od Benfordove raspodele, pa je srednje
apsolutno odstupanje jednako nuli, odnosno vrednost FSD je jedanaka nuli.

Osobine FSD-a

Osobine FSD-a posmatramo kroz prednosti upotrebe ove mere pri procenjiva-
nju finansijskih izvestaja:

e F'SD ne ostvaruje povezanost sa karakteristikama poslovanja subjekta na
¢ije finansijske podatke se primenjuje. Odnosno, bilo kakve promene po-
slovnih aktivnosti i modela rada preduzeca, koje su korektno zabelezene i
dokumentovane, neé¢e uticati na FSD vrednost.

e Ne zahteva vremenske serije podataka kako bi se formirala FSD vrednost.

e FSD ne zahteva nikakva predvidanja vezana za buducénost. Svako predvi-
danje buducih kretanja u osnovi se zasniva na procenama trenutnog stanja
i istorijskih podataka, pa ukoliko trenutni podaci sadrze nepravilnosti, za
ocekivati je da ¢e i predvidanja biti nekorektna.

e F'SD je u potpunosti nezavisna od mernih jedinica oblasti na koju se pri-
menjuje.

Navedene prednosti FSD-a nastale su kao rezultat prevazilazenja poblema
sa kojima su se susretali postojeéi Modeli procene istinitosti podataka[l9] u
finansijskim izvestajima koji se zanivaju na principima obracunskog ra¢uno-
Vodstvaﬁ. Veéina modela je bila blisko povezana sa poslovnim karakteristi-
ama subjekta i zasniva se na podeli troskova na neizbezne i dodatne. Jedan
od najpoznatijih je Beneishov model[20] koji se zaniva na koriséenju Bene-
ish M koli¢nika i 8 promenljivih. Osam promenljivih se bazira na podacima

4Prihodi se priznaju kada su zaradeni, a rashodi kada se pojave, bez obzira kada se novac
naplacuje ili placa.
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4.4 FSD - mera istinitosti finansijskih izvestaja

iz finansijskih izvestaja, nakon ¢ega se racuna M-skor i poredi sa vrednoscu
-2,22. Ukoliko je vrednost M-skora manja, podaci su istiniti, dok vrednost
veca pd navedene ukazuje na moguénost nepravilnosti U osnovi, FSD gre-
ske ne posmatra kao odstupanja od postoje¢ih Modela procene istinitosti.
Naime, koeficijeneti modela se zasnivaju na analizama istorisjkih podataka
i formiraju koeficijente modela koji se tokom vremena ne menjaju. Neke
bitne promene u poslovnim aktivnostima mogu uticati na promene koefi-
cijenata modela, Sto moze uticati na procenjivanje ispravnosti finansijkih
izvestaja. Dakle ovaj problem moze kreirati gresku merenja. Moguca je
pristrasnost zakljucivanja zbog bliskog uticaja nacina poslovanja subjekta.
Posmatranje raspodele cifara i njeno odstupanje od oc¢ekivanih vrednosti u
potpunosti eliministe ove probleme.

Detaljnije, primenu FSD i vrednovanje razmatramo kroz primer Digitalne Benfor-
dove analize kompanija "Imlek" i "Apatinska pivara" ¢ija su poslovanja zastupljena
i na domacem i na stranom trzistu.
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4.5 Zasto podaci iz finansijskih izvestaja prate
Benfordov zakon?

Posmatrajuéi finansijki izvestaj preduzeca, jasno je da podaci sadrzani u iz-
vestaju predstavljaju ocene realizovanih transakcija i stanja subjekta. Dakle,
mi nismo u mogucénosti da sprovedemo testiranja na skupu stvarnih transakcija,
jer kompanje i preduzec¢a ne dozvoljavaju pristup takvoj vrsti podataka, osim
u sluc¢aju sprovodenja revizije preduzeca. Kako bi Digitalna Benfordova analiza
finansijskih izvestaja bila opravdana, pokazac¢emo sledece:

e Pod odredenim pretpostavkama racunovodstveni podaci iz finansijskih iz-
vestaja zadovoljavaju poseban numericki model.

e Podaci iz finansijskih izvestaja oslobodeni nepravilnosti zadovoljavaju Ben-
fordov zakon.

e Finansijski izvestaji odredenih vrsta preduzeca zadovoljavaju Benfordov za-
kon, uprkos postoje¢im malverzacijama.

e Numericke karakteristike tipova gresaka koje uzrokuju odstupanje od Ben-
fordove raspodele.

e Nepravilnosti koja uzrokuju odstupanje od raspodele impliciraju porast
vrednosti FSD-a.

Analiza raspodele podataka u finansijskim izvestajima

Zamislimo da se bavimo izradom jednogodisnjeg projekta. Pocetni vektor sred-
stava jednak je X = { X7, Xs, ..., X}, } 1 sastoji se iz slucajnih, razli¢itih tokova(npr.
Xi- odliv gotovine na ra¢une dobavljaca) ¢iji je vreme realiazacije dve godine, i
konstruisan je kao vektor pozitvnih vrednosti.

Pretpostavimo:

e Svaki tok, odnosno element vektora X; ima log-normalnu raspodelu sa sre-
dinom y; i standardnom devijacijom oy, i € {1,2, ..., K}. Odnosno,

log(Xi) © N(pi, o)

e Greska koja nastaje pri procesu ocenjivanja toka, odnosno pri formiranju
podatka iz finansijskog izvestaja nezavisna je od samog toka.

e Raspodela greske je log-normalna.

Na kraju godine, pristupa se zakonski obaveznoj izradi finansijkog izvestaja. Da-
kle, izvestaj u osnovi predstavlja vektor ocena Y svakogi-tog toka, odnosno Y;
drugacije nazivamo pozicijama u finansijskim izvestajima .

Y = {Yhyéa ?}/}i}

36



4.5 Zasto podaci iz finansijskih izvestaja prate Benfordov zakon?

Elementi vektora Y; u osnovi su:
Yi=Xix Z;

Z; predstavlja gresku ocenjivanja X; u trenutku sprovodena izrade FI. Vektor
gresaka ocenjivanja je:

Z ={Z1,Z,.... Zy}
Ukoliko je Z; = 1, ne postoje greseke pri ocenjivanju. Veca vrednost od jedinice

ukazuje na precenjenost stvarnog toka X;, dok manja vrednost od jedinice ukazuje
ne podcenjenost. Primetimo,

log(Y;) = log(X;) + log(Z;)

za vrednost Z; = 1, dobijamo ta¢nu reprezentaciju log(Y;) = log(X;).
Nametanjem uslova [og-normalne raspodele na Z; : logN(p;., 0;.), dobijamo

log(X;) +log(Z:) « N(pi + pi., 05 + 04.)

log (Vi) © N(piyi, 0y:)
Normalna raspodela u odnosu na logaritamsku skalu osigurava da pocetni skup

podataka zadovoljava Benfordovu raspodelu, dakle nametanjem navedenih pret-
postavki osiguravamo prac¢enje Benfordovog zakona.

Ukoliko bismo u jednom trenutku odlucili napraviti presek finansijskog stanja,
raspodela vektora X nastala kombinacijom raspodela X; formalno bi se mogla
zapisati:

p(X) = ; a;p(X;)

gde je «; tezinski koeficijent pojedinacne raspodele u kombinovanoj raspodeli.
Primetimo, raspodela X nece biti normalna raspodela, nezavisno od jednakih
srednjih vrednosti. Primenom funkcije gustine normalne raspodele X; na logari-
tamskoj skali dobijamo:

(z — )

202

Plog(X) = & | e 2

Dolazi i do promena u formulacije FSD-a : Hill je dokazao da kombinovana ras-

10 [ oo Btlog(d+l) L ] 1 (x — p;) "
2

FS*D:(_}*?][ 3 / §le — e 207 | ax, | — (log(d + 1) — log(d))! |

Y od=1 n=-—og ntlogd i= iV &y J

podela zadovoljava Benfordov zakon, uz nametanje potrebnih dodatnih uslova.[9]
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4.6 Odstupanje finansijskih izvestaja od Benfordovog zakona

Zanimljiva ¢injenica je da ukoliko je kombinovana raspodela nastala kombina-
cijom normalnih raspodela c¢ije su srednje vrednosti manje od dve pojedinacne
standardne devijacije, simetri¢nost i izgled normalne raspodele ¢e se odrzati. Ovo
je osnovni razlog za postojanje malverzacija koje mogu proé¢i neotkriveno, jer se
nec¢e narusiti normalnost raspodele u odnosu na logaritamsku skalu, a time ni
Benfordovo svojstvo.

4.6 Odstupanje finansijskih izvestaja od Benfor-
dovog zakona

Nakon sto smo utvrdili da podaci iz finansijskih izvestaja prate Benfordov za-
kon, razmotri¢cemo kako odredeni vidovi gresaka uticu na odrzavanje Benfrdovog
svojstva izvestaja . Dakle, greske ¢emo podeliti na one koje dovode do odstupanja
finansijskih izvestaja od Benfordovog zakona i one koje ne uti¢u na normalnost
raspodele podataka iz izvestaja u odnosu na logaritamsku skalu, gde Benfordovo
svojstvo ostaje oc¢uvano.

Greske koje ne impliciraju odstupanje od Benfrdovog zakona

Nakon sto smo utvrdili razloge zbog kojih se od podataka u finansijskim iz-
vestajima ocekuje pra¢enje Benfordove raspodele, pretpostavke koje moraju biti
zadovoljene i mere koje se primenjuju u procenjivanju, mozemo razmotriti oso-
bine greska koje mogu uticati na odstupanja podataka od Benfordove raspodele.
Slucajevi u kojima nec¢e do¢i do odstupnja od Benfordove raspodele:

e Ukoliko su greske nastale na nacin da se identicna greska ponavlja prilikom
ocenjivanja svakog od tokova. Odnosno da se greska ponavlja prilikom
formiranja svakog Y;. Ovakvi vidovi gresaka ¢e dovesti do promene sredine
raspodele greske p.; + ¢ za odredenu fiksnu vrednost za koju ¢e se promeniti
i odstupanje, pa ¢e novo odstupanje biti jednako o.; + ¢. Sto prakti¢no
znaci da ¢e se raspodele za odredeni broj podeoka pomeriti u stranu, ali
normalnost raspodele u odnosu na logaritmasku skalu ¢e se zadrzati

log(X;) + log(Z;) + N(pt; + fi.4c, 05 + 04, + €)

Dakle, nepravilnosti koje se pojavljuju kod svih tokova, na identican nacin
i stvaraju jednake razlike nece se detektovati kao prevare. Izvodi se zaklju-
cak da greske nastale kao posledica gresaka u formirnaju ocenjivaca nece
uzrokovati odstupanja, sto se smatra jednom od prednosti.

e Ukoliko vektor gresaka utice samo na odstupanje raspodele , ali ne i na
sredinu raspodele, rapsodela podataka iz finansijskih izvestaja se nece ra-
zlikovati mnogo od normalne raspodele bez uticaja na odstupanje, odnosno
zadrzace se osobine normalnosti, ali uz nesto Siri ili uzi opseg, sto implicira
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4.6 Odstupanje finansijskih izvestaja od Benfordovog zakona

da na pracenje Benforodovog zakona. Vrednost FSD skora ostace male,
bliske nuli.

Greske koje impliciraju odstupanje od Benfordovog zakona

Promatrajuéi greske c¢ija su standardna odstupanja konstantna, ali sredine ra-
zlicite, Benfordovo svojstvo podataka bice naruseno. Razlikujemo tri slucaja
formiranja ovakvih nepravilnosti.

e Posmtrajmo slucaj kada greska predstavlja precenjivanje ili potcenjivanje
neke of pozicija u finansijkom ivestaju Y;. Konkretno, gresku koja je nastala
kao uvecanje sredine u; + ¢. Dakle, promena u sredimi greske ¢e uticati
na vrednost sredine Y;, dok ¢e standardno odstupanje ostati nepromenjeno.
Na ovaj nacin narusava se oblik normalne raspodele u odnosu na logaritm-
sku skalu, ujedno dolazi do narusavanja Benfordovog svojstva pozicija iz
finansijskih izvestaja, pra¢eno rastom FSD-a.

e Situacija u praksi najc¢esé¢e nalaze blisku povezanost gresaka u finansijskim
izvestajima. Kroz primer, ukoliko se uti¢e na izmenu podataka povezanih
sa prihodima, nuzno ¢e doéi i do promena podataka povezanih sa poreskim
zaduzenjima. Povezanost podataka u finansijskim izvestajima implicira da
pojava greske povezane sa jednim od ocenjivaca toka Y; uslovi¢e promenu
sredine drugog Y;, sto ¢e uticati na normalnost raspodele dva i-ta toka i
na taj nacin narusiti zadovoljavanje Benfordove raspodele od strane kombi-
novane raspodele. Vrednost FSD-a ¢e svojim poveceanjem ispratiti nastale
promene.

e Moguce je da su greske ocenjivanja povezane sa vrednostima tog toka. Od-
nosno, sredina greske moze zavisiti od sredine raspodele toka. Formalno:

Tokovi, ¢ije su sredine vece uslovic¢e ve¢a odstupanja sredine ocenjivaca i na
taj nacin narusiti normalnost raspodele toka.

Kao zakljucak prethodnog razamatranja namece se da odstupanja koja su blisko
povezana za sredine raspodele pri ¢emu ne dolazi do promena u standardnim
odstupanjima dovesée do narusavanja pretpostavke o normalnosti raspodele, od-
nosno o prac¢enu Benfordove zakonitosti od strane finansijskih izvestaja. Nasuprot
tome, jednake promene sredina i odstupanja ili promene odstupanja, pri konstant-
nim sredinama nec¢e narusavati normalnost raspodele pojedinac¢nih tokova, pa ni
Benfordovo svojstvo kombinovane raspodele. U situacijama u kojima Benfordov
zakon ostaje ocuvan, FSD skor ima niske vrednosti bliske nuli Dakle, porastom
gresaka prilikom ocenjivanaj dolazi do povec¢anja vrednosti FSD-a.
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4.7 FEfikasnost Digitalne Benfordove analize

Rezultati Digitalne Benfordove analize (DBA) mogu posluziti iskljucivo kao in-
dikator mogucéih nepravilnosti, ali negativan rezultat pracenja raspodele podataka
iz finansijskih izvestaja moze biti uslovljen greskama u zaokruzivanju, odnosno
nekim procesom prilikom formiranja vrednosti iz finansijskih izvestaja koje su u
osnovi ocene realnih tokova. Ukoliko bi se greska sprovedena na stvarnim poda-
cima transakcija dovoljno puta ponovila, mogla bi se preslikati na vrednosti iz
finansijskih izvestaja i na taj nacin dovesti do odstupanja.

Dakle, Digitalna Benfordova analiza moze posluziti kao jednostavan analiticki
alat, ¢iji rezultati mogu usmeriti postupak formiranja revizorske strategije. Pozi-
tivno pracenje zakona ne moze posluziti kao krajnji dokaz ravizijskog postupka,
nego je potrebno sprovesti dalje revizorske analize, ali nam govori sa kolikim
stepenom obazrivosti pristupamo daljim postupcima. Suprotno tome, negativno
prac¢enje zakona, daje jasne naznake mogucih nepravilnosti i utice na revizorsku
svest pri pristupanju detaljnijim ispitivanjima.

Uzimajuéi u obzir znacajnost gubitaka u slu¢aju neotrkivanja prevara, potrebno
je detaljno razmotriti i ogranic¢enja prilikom zakljucivanja na osnovu dobijenih
rezultata. Osnovna ogranicenja sa kojima se susrece postupak DBA su:

e Pazljivo tumacenje rezultata statistickih testova.
e DBA se moze primenjivati samo na Benfordove skupove podataka.
e Odredeni tipovi gresaka ne mogu biti otkriveni postupkom DBA.

Potpunim razumevanjem Benfordovih skupova, pazljivim sprovodenjem DBA
i poznavanjem ogranic¢enja ove analize, moguce je efikasno usmeriti dalji revizijski
proces.

Osnovno pitanje koje se namece jeste sposobnost DBA da uspesno detektuje
postojanje prevare. Pri zapocinjanju revizijskog procesa upotrebom DBA, dalje
revizijske odluke se susrecu sa dve vrste rizi¢nosti:

e Nepoznato je koliko ¢e rezultati DBA biti ta¢ni pri upotrebi na stvarnim
podacima.

e Nepoznata je sklonost uzorka koji se ispituje (npr. finansijskih izvestaja
konkretnog preduzeca) ka moguéim prevarama i ova sklonost meri se vero-
vatnoc¢om prevare posmatranog uzorka.

Najednostavniji nacin utvrdivanja ispravnosti rezultata DBA ogleda se u pore-
denju dobijenih rezultata pri saznanju da postoje nepravilnosti i rezultata uzoraka
oslobodenih nepravilnosti. No, prakticno ne bismo ni provodili postupak DBA da
sa sigurnos¢u mozemo tvrditi koji to podaci sadrze nepravilnosti, a koji ne sadrze.
Ni generalnu sklonost podataka odredenog poslovnog subjekta ka prevarama nije
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moguce jednostavno otkriti, a osnovni razlog predstavlja odbijanje subjekata da
pruze uvid u postoje¢e informacije o nepravilnostima, i u sluc¢ajevima kada se
utvrdi da su podaci iz finansijskih izvestaja istiniti. Mozemo zakjuciti da o po-
stojanju prevara govorimo na nivou liénih procena revizora i nivou spekulacija.

Kako bismo razmotrili koliko u ovakvim okolnostima DBA moze biti kori-
sna, posluzi¢emo se formulom uslovne verovatnoce. Ukoliko je DBA signalizirala
postojanje prevare, verovatnoca da usled postojecih neizvesnosti prevara zaista
postoji jednaka je:

P(D|N) *x P(D) _ P(D|N) x P(D)

P(N|D) = P(N) % P(D|N) + P(N) « P(D|N) P(D)

.....

N- prisustvo prevare;
N- odsustvo prevare;
D- detektovnje prevare primenom DBA.

Navedeni formalni zapis nam govori da je verovatnoca prisutnosti prevare uko-
liko je prevara detektovana DBA, odnosno verovatnoca da DBA daje tacne sig-
nale neispravnosti podataka, jednaka kolicniku verovatno¢e da DBA detektuje
prevaru ukoliko ona stvarno postoji pomnozenim sa verovatno¢om da podaci sa-
drze prevaru i verovatno¢om detektovanja (signaliziranja) prevare. Verovatnoca
detektovanja prevare u ozbaci P(D) predstavlja sumu procentulanih vrednosti u
kojima je DBA korekto detektovala prevaru (DBA detektovao prevaru, prevara
prisutna) i slucajeva u kojima je DBA dao pogesne rezultate (DBA detektovao
prevaru,a prevara nije postojala). Sumirano, verovatnoca postojanja prevara,
usled njenog detektovanja od strane DBA, odnosno verovatnoc¢a korisnosti DBA
jednaka je kolicniku tac¢nih detekcija prevare i ukupnih detekcija.

Pri procesu racunanja, verovatnoc¢a postojanja prevare P(N) igra kljuénu ulogu,
a njena stvarna vrednost je nepoznata usled:

e Preduzeca ne zele da otkrivaju slabosti vezane za sam proces transakcija,
slabosti prilikom ocenjivanja, kao ni da su eventualno sami bili Zrtve ode-
redenih prevara.

e Informacije supervizora o prevarama formirane su iklju¢ivo na prevarama
koje su sami otkrili ili prevarama koje su javno objavljene.

e Nije moguce utvrditi opseg prevara.

Dakle, verovatnoca postojanja prevare ostavlja se na odredivanje revizorima, koji
dodatno paznju moraju obratiti na privredna okruzenja podloznija malverzaci-
jama i prevarama.

Proces procenjivanja efikasnosti DBA razmatramo kroz primer:
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Primer 6. Pretpostavimo sledece:

Verovatnoca postojanja nepravilnosti jednaka P(N) = 0.04 Kako smo prethodno
pojasnili ova vrednost se zasniva na saznanjima, iskustvu revizora i okolnostima
transakcija sa kojima su povezani podaci.

Verovatnoca da DBA uspesno detektuje nepravilnosti je P(D|N) = 0.80 Prak-
ticno, 80% vremena DBA ée uspesno signalizirati prevaru koju ¢ini 4% transakcija
uzorka.

PNID) — —PDIN) « P(D) _ 085004 01490
P(N)* P(D|N)+ P(N)* P(D|N) (0.04%0.8) + (0.96 % 0.2)

Dakle, uslovna verovatnoca da ce prevara biti otkrivena ukoliko je DBA detek-
tovala nepavilnosti jednaka je 0.1429, sto znaci da su nam sanse za otkrivanjem
pravera priblizno 14% . Odnosno, da ée 80%uvremena DBA uspesno detektovati
prevaru zastupljenu u 4% transakcija skupa na kome se sprovodi analiza. Owva
uslovna verovatnoca jednaka je kolicniku broja uspesnih i ukupnih detekcija DBA,
pa se koristi kao mera korisnosti DBA.
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Glava 5

Uporedna Digitalna Benfordova
analiza finansijkih izvestaja

kompanija "Imlek" i "Apatinska
pivara"

Postupak Digitalne Benfordove analize sprovodimo nad podacima iz finansij-
skih izvestaja kompanija "Imlek" i "Apatinska pivara'. Izvestaji su peuzeti iz baze
Agencije za privredne registre[27].

Razlozi uzimanja upravo ovih komapanija ogledaju se u njihovom poslovanju
koje ukljucuje poslovanje u zemlji i inostranstvu, ali i prepoznatljivoti brendova
kompanija. Broj pozicija iz finansijskih izvestaja u Srbiji nije najpogodniji za
jednogodisnja testitanja, pa smo prinudeni na razmatranje finansijskih izvestaja
u rasponu od 2012. do 2015. godine. Okolnosti razmatranja finansijskih izvestaja
koji ukljuc¢uju period duzi od jedne godine mogu biti posebno korisne. Na ovaj
nacin teret moguéih malverzacija sprovedenih u godinama pre trenutka sprovode-
nja poslednje revizije ostaje o¢uvan, sto predstavlja dodatnu sigurnost revizorima
u rezultate analize, jer detektuje opstiju sklonost preduzeca ka iznosSenju neisti-
nitih tvrdnji. Vrednosti FSD-a u odnosu na MAD testove i KS testove se svodi
na racunanje prostih MAD i KS statistika.

Iz izvestaja isklju¢ujemo vrednosti nule i na taj nacin prilagodavamo skupove.
Finansijski izvesStaji se sastoje iz pozitivnih vrednosti, pa taj vid prilagodavanja
skupa ne moramo sprovoditi.



5.1 Prate li finansijski izvestaji kompanija "Imlek" i "Apatinska
pivara" Benfordov zakon?

5.1 Prate li finansijski izvestaji kompanija "Imlek"
i "Apatinska pivara" Benfordov zakon?

Pre nego razmotrimo pracenje Benfordove raspodele, pozeljno je sprovesti de-
skriptivnu analizu finansijskih izvestaja.

Analaiza finansijskih izvestaja kompanije "Imlek"

Kao rezultat razmatranja frekvencija pojavljivanja cifara na vodeéim pozici-
jama finansijskih izvestaja kompanije "Imlek" dobili smo:

Cifra |~ 203 |~ Frekvencije (Imlek) ~  Frekvencije (BZ) ~ MAD |~ HI - KS |~
1 62 0,305418719 0,301029996 0,00438872  0,9999999997633 | 0,004388724
2 29 0,142857143 0,176091259 0,03323412 0,9999999997633 0,028845393
3 22 0,108374384 0,124938737 0,01656435 0,9999999997633  0,045409745
4 23 0,113300493 0,096910013 0,01639048 | 0,9999999997633  0,029019265
5 16 0,078817734 0,079181246 0,00036351 | 0,9999999997633 | 0,029382777
6 15 0,073891626 0,06694679 0,00694484  0,9999999997633 0,022437941
7 14 0,068965517 0,057991947 0,01097357 0,9999999997633 | 0,011464371
8 13 0,064039409 0,051152522 0,01288689 | 0,9999999997633  0,001422515
9 9 0,044334975 0,045757491 0,00142252 | 0,9999999997633 3,46945E-17

0,01146322 0,9995959595557633 0,045409745,

Tabela 5: Deskriptivna statistika:Finansijski izvestaji kompanije "Imlek"
(2012-2015)

Sprovodi se Digitalna Benfordova analiza upotrebom tri testa:

e MAD test: Rezultati MAD testa ukazuju da je vrednost MAD statistike
niska 0,0115 , sto implicira odrzavanje hipoteze o pra¢enju Benfordove ras-
podele. Ujedno, ova vrednost se uzima kao vrednost FSD-a. U skladu sa
izlozenom teorijom, niska vrednost FSD-a upuéje na isinitost prikazanih
podataka.

e 2 test: Kriti¢na p-vrednost x? za 8 stepeni slobode iznosi 2,753 sa 95%
nivoom poverenja , a vrednost test statistike jednaka je jako blizu 1, Sto
ukazuje na prihvatanje nulte hipoteze o pra¢enju Benfordove raspodele.

e KS test: Vrednost KS statistike iznosi 0,04541, dok je kriticna vrednost
jednaka 0,09545, pa je i KS test potvrdio odrzavanje Benfordove zakonitosti,
odnosno prihvatanje nulte hipoteze o odsustvu nepravilnosti.

Najjednostavniji i najbrzi na¢in pruzanja indikacija o prisustvu/odsustvu nepra-
vilnosti predstavlja izrada grafika raspodela. Izradom graficke reprezentacije ras-
podele ucestalosti vodecih cifara testiranih podataka uocavamo da su raspodele
izuzetno bliske, odnosno da su odstupanja od Benfodove zakonitosti vizuelno
mala.
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5.1 Prate li finansijski izvestaji kompanija "Imlek" i "Apatinska
pivara" Benfordov zakon?

Analiza Fl kompanije Imlek
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Slika 5: Finansijski izvestaji kompanije "Tmlek" (2012-2015) u poredenju sa
Benfordovim zakonom

Analiza finansijskih izveStaja kompanije "Apatinska pivara"

Analogno, na podacima iz finansijskih izvestaja kompanje "Apatinska pivara'
sprovode se testiranja ucestalosti pojavljivanja cifara na vodecoj poziciji. Rezul-
tati statistickih testova:

Cifra |~ 176 |~| Frekvencije (AP) ~| Frekvencije (BZ) - MAD - HI - KS -
1 32 0,181818182 0,301029996 0,119211814 0,989999107 0,11921181384579900000
2 34 0,193181818 0,176091259 0,017090559 0,999999107 0,10212125471966200000
3 34 0,193181818 0,124938737 0,068243082 0,999999107 0,03387817314614420000
4 12 0,068181818 0,096910013 0,028728195 0,999995107 0,06260636797238240000
5 21 0,119318182 0,079181246 0,040136936 0,989995107 0,02246943220182550000
6 17 0,096590909 0,06694679 0,029644119 0,999999107 0,00717468725847045000
7 13 0,073863636 0,057991947 0,015871689 0,999999107 0,02304637664442020000
8 7 0,039772727 0,051152522 0,011379795 0,999999107 0,01166658146976620000
9 6 0,034090909 0,045757491 0,011666581 0,959995107 0,00000000000000002776

176 0,037996975 0,959995107 0,119211814

Tabela 6: Deskriptivna statistika: Finansijski izvestaji kompanije "Apatinska
pivara" (2012-2015)

e MAD test: Rezultati MAD testa ukazuju da vrednost MAD statistike iznosi
0,038, sto je vec¢a vrednost u odnosu na kompaniju "Imlek", dakle naznacava
dodatno nepoverenje u istinitost podataka.

o 2 test: Kriti¢na p-vrednost sa 95% nivoom poverenja i osam stepeni slo-
bode iznosi 2,753, a vrednost test statistike priblizno je jednaka 1, sto uka-
zuje na prihvatanje nulte hipoteze o prac¢enju Benfordove raspodele.

e KS test: Vrednost KS statistike iznosi 0,119, dok je kriti¢na vrednost jed-
naka 0,102, pa je KS test odbio nultu hipotezu o pra¢enu Benfordovog za-
kona u korist hipoteze o odstupanju od raspodele, odnosno KS je podatke
iz FI oznacio kao podatke sa mogué¢im nepravilnostima.

Dakle, rezultati testova nisu dali jedinstven zakljucak.
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5.1 Prate li finansijski izvestaji kompanija "Imlek" i "Apatinska
pivara" Benfordov zakon?

Analiza Fl Apatinska pivara
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Slika 6: Finansijski izvestaji kompanije "Apatinska pivara" (2012-2015) u
poredenju sa Benfordovim zakonom

Graficka interpretacija , ukazuje da podaci iz finansijskih izvestaja imaju slic-
nosti, ali ne prate u potpunosti Benfordov zakon.
Posebno odstupanje se uocava kod frekventnosti cifre 1. Tumacenje graficke in-
terpretacije, dalo je ideju za upotrebu Z-testa, odnosno testa koji ispituje pojedi-
nacno slaganje ucestalosti pojave cifara na vodeéim pozicijama. Sa 95% nivoom

Cifre [~| F(AP) [~ BZ [~ z [+
1 0,1818182 0,30103 3,18673413
0,1931818 0,1760913 0,60152803
0,1931818 0,1249387 2,8515341
0,0681818 0,09691 1,26827886
0,1193182 0,0791812 2,01641475
0,0965909 0,0669468 1,59914477
0,0738636 0,0579919 0,90856955
0,0397727 0,0511525 0,68119309
0,0340909 0,0457575 0,73620833

[V TR - TR R = T ¥, B A L R ]

Tabela 7: Z-test: Finansijski izvestaji kompanije "Apatinska pivara" (2012-2015)

poverenja, uocavamo da cifre 1 i 3 znacajno odstupaju od Benfordove zakonito-
sti, gde Z-statistika prelazi kriticnu vrednost od 2,77. U slucajevima kada jedan
od testova, ukaze na odstupanje od Benfordove raspodele pozeljno je razmotriti
osobine testova i moguce razloge odstupanja koji su najcesé¢e povezani sa obimom
testnog skupa.

Kako je obim skupa od 203 elementa pogodan za upotrebu KS testa, koji ne
gubi svoju efikasnost, rezultate ovoga testa smatra¢emo relevantnim. Odnosno,
Digitlana Benfordova analiza nam je pruzila neslaganje sa Benfordovim zakonom i
naznake za prisustvo nepravilnosti. Potrebno je podsetiti da DBA ne daje popunu
sigurnost zakljucivanja, nego moze posluziti samo kao indikator.

Razmotrimo kroz prizmu prethodno pojasnjenog teorijskog stanovista da uko-
liko je skup podataka normalno raspodeljen u odnosu na logaritamsku skalu za-
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5.1 Prate li finansijski izvestaji kompanija "Imlek" i "Apatinska
pivara" Benfordov zakon?

dovoljavaée Benfordrovo svojstvo. U primeru kompanije "Apatinska pivara' na
grafiku podataka u odnosu na logaritamsku skalu mozemo uociti da postoje odre-
dene promene koje narusavaju normalnost raspodele za sta se moze pretpostaviti
da je posledica postojec¢ih gresaka koje su dovele do odstupanja od zakonitosti.

Apatinska pivara

0,4

0,35
0,3

0,25
0,2 /£

0,15 £
0,1 4

0,05 .

10

Slika 7: Finansijski izvestaji kompanije "Apatinska pivara' (2012-2015) u
odnosu na logaritamsku skalu
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5.2 Manipulacija nad podacima iz finansijskih izvestaja
komapanije "Imlek"

5.2 Manipulacija nad podacima iz finansijskih
izvestaja komapanije "Imlek"

Prilikom upotrebe Benfordovg zakona, svesnost o njegovoj relativnoj tacnosti
uvek mora postojati. Verovatnoce tacne detekcije DBA su osnova svih daljih
razmatranja i zakljuc¢ivanja.

Kako bismo stekli bolji uvid u povezanost koli¢ine izmenjnih podataka i ste-
pena efikasnosti Digitalne Benfordove analize u detekciji nepravilnosti, sproveli
smo namerne manipulacije vodecih cifara u finansijskim izvestajima za koje su
prethodno izvedeni statisticki testovi pokazali pra¢enje Benfordove raspodele, od-
nosno odsustvo malverzacija.

Posledice razli¢itog obima manipulacija prati¢emo kroz vrednosti FSD upotre-
bom MAD statistike, a ujedno ¢emo odredivati efikasnost DBA u daljem revizij-
skom procesu u zavisnosti od procenata promena koje smo napravili. Potrebno
je naglasiti da ¢e se promene na pocetnim pozicija sprovoditi po principu pro-
mena za jednu cifru na gore, odnosno jednu cifru na dole, kako bi se poboljsale
performase preduzec¢a. Prvenstveno izmene ¢e se sprovoditi na podacima koji su
vrednosno bliski ve¢im, odnosno manjim pocetnim ciframa.

Pre sprovodenja manipulacija, izgled raspodele kompanije "Imlek" u odnosu
na logaritamsku skalu je slededi:

Imlek

-
—

log (N)

Slika 8: Finansijski izvestaji kompanije "Imlek" (2012-2015) u odnosu na
logaritamsku skalu

Raspodela ima oblik blizak normalnosti, Sto je dodatna potvrda ispravnosti
sprovedenih testova.

Podsetimo se pocetna vrednost FSD-a iznosi 0,0115. FSD ¢e nam posluziti kao
glavna mera spovodenja manipulacija, porastom broja manipulacija, o¢ekuje se
njegov rast.
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5.2 Manipulacija nad podacima iz finansijskih izvestaja
komapanije "Imlek"

Slaganje sa Benfordovim zakonom je prikazano i na slici(9).

Analiza Fl kompanije Imlek

1 2 3 4 5 6 7 8 9

Flimlek (2012-2015) Benfordova raspodela

Slika 9: Finansijski izvestaji kompanije "Imlek" (2012-2015) u odnosu na
Benfordov zakon

Sprovodenje manipulacija u 5% obimu

Manipulacija nad 5% podataka finansijskih izvestaja kompanije "Imlek" iz pe-
rioda (2012-2015), nije dovela do znacajnih promena u rezultatima testova.

Cifra -~ 203 |~ Frekvencije (Imlek) ~  Frekwvencije (BZ) - MAD - HI - KsS -
1 58 0,285714286 0,301029996 0,01531571 | 0,9999999998029 0,01531571
2 30 0,147783251 0,176091259 0,02830801 0,9959999998029 0,043623718
3 24 0,118226601 0,124938737 0,00671214  0,9959999998029  0,050335853
4 23 0,113300493 0,096910013 0,01639048 | 0,9999999998029 | 0,033945374
5 15 0,073891626 0,079181246 0,00528962 = 0,9999999998029 | 0,039234994
6 17 0,083743842 0,06694679 0,01679705 0,9959999998029 0,022437941
7 14 0,068965517 0,057991947 0,01097357 0,9959999998029  0,011464371
8 12 0,0591133 0,051152522 0,00796078 | 0,9999999998029  0,003503593
9 10 0,049261084 0,045757491 0,00350359 | 0,9999999998029 3,46945E-17

0,01236122 0,9999999998029 0,050335853,

Tabela 8: Finansijski izvestaji kompanije "Imlek" (2012-2015) sa izmenom 5%
vodecih cifara

Vrednost FSD-a, odnosno MAD statistike povecala se na 0,012, te ovaj rast prati
pojavu nepravilnosti. Testovi i dalje rezultiraju pra¢enje Benfordove raspodele,
posto je vrednost statistika manja od kriticnih vrednosti, pa nulta hipoteza o
prac¢enju raspodele se odrzava.
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5.2 Manipulacija nad podacima iz finansijskih izvestaja
komapanije "Imlek"

Sprovodenje manipulacija u 10% obimu

Ukoliko namerno izazovemo malverzacije na desetini vodecih cifara, vrednost
FSD(MAD) se dodatno povecala na 0,0173, dok testovi jos uvek podrzavaju nultu
hipotezu prac¢enja raspodele. Konkretno, KS statistika je i dalje manja od kriti¢ne
vrednosti 0,095.

Cifra - 203 |~  Frekvencije (Imlek) ~| Frekvencije (BZ) - MAD - HI - KS -
1 52 0,256157635 0,301029956 0,04487236  0,9999599967581 0,04487236
2 32 0,157635468 0,176091259 0,01845579  0,9999999967581 0,063328151
3 23 0,113300493 0,124938737 0,01163824  0,9999999967581 0,074966395
4 24 0,118226601 0,096910013 0,02131659 0,9999599967581 0,053649807
5 18 0,088669951 0,075181246 0,0094887 0,9959999967581 0,044161103
6 13 0,064039409 0,06694679 0,00290738  0,9999999967581 0,047068483
7 16 0,078817734 0,057991847 0,02082579 0,99999959967581 0,026242696
8 15 0,073891626 0,051152522 0,0227391 0,9959999967581 0,003503593
9 10 0,049261084 0,045757451 0,00350359  0,9999599967581 3,46945E-17

0,01730528 0,9999999967581 0,074966395

Tabela 9: Finansijski izvestaji kompanije "Imlek" (2012-2015) sa izmenom 10%
vodecih cifara

Sprovodenje manipulacija u 15% obimu

Pomenom 15% vodecih cifara testiranog skupa doéi ¢e do znacajnih promena
u razultatima Digitalne Benfordove analize.

Cifra |- 203 |+  Frekvencije (Imlek) ~| Frekvencije (BZ) - MAD - HI - KS -
1 48 0,236453202 0,3010299596 0,06457679  0,9999999686896 0,064576794
2 31 0,15270936 0,176091259 0,0233819 0,9999999686896 0,087958693
3 23 0,113300493 0,124938737 0,01163824  0,9999999686896 0,099596937
4 24 0,118226601 0,096910013 0,02131659  0,9999999686896 0,078280349
5 19 0,093596059 0,079181246 0,01441481  0,9999999686896 0,063865536
6 13 0,064039409 0,066594679 0,00290738  0,9999999686896 0,066772917
7 17 0,083743842 0,057991947 0,0257519 0,9999999686896 0,041021021
8 17 0,083743842 0,051152522 0,03259132 0,9999999686896 0,008429702
9 11 0,054187192 0,045757491 0,0084257 0,9999999686896 3,46945E-17

0,02277874 0,9999999686896 0,099596937,

Tabela 10: Finansijski izvestaji kompanije '"Imlek" (2012-2015) sa izmenom 15%
vodecih cifara

Vrednsost FSD-a 0,022 naznacava skok u nepravilnosti, dok KS statistika iz-
nosi 0,099 i vrednost je prerasla kriticnu vrednost od 0,095, odnosno ukazala je
na odstupanje od Benfordovog svojstva. Dok 2 test i dalje ne uveé¢ava vrednost
svoje statistike, odnosno ne detektuje odstupanja. Razlog sprovodenja oba testa,
kao i razlika u rezultatima moze se objasniti posledicom obima skupa koji se ispi-
tuje. Naprosto, obim od 203 podatka ne narusava pitanje KS testa koji je osetljiv
na velike skupove, dok x? test nije najbolje primenjiv pri testiranju skupova ovog
obima, pa njegove znacajne promene nije ni trebalo ocekivati.
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5.2 Manipulacija nad podacima iz finansijskih izvestaja
komapanije "Imlek"

Ustanovili smo da je detektovanje nepravilnosti primenom DBA ostvareno tek
pri 15% obimu malverzacija. Postavlja se pitanje efikasnosti DBA, odnosno tacne
detekcije nepravilnosti koja bi bila potvrdena daljim revizijskim procesom. Uko-
liko pretpostavimo da je verovatnoca detekcije nepravilnosti upotrebom DBA
jednaka 0,75.

Efikasnosti DBA pri uspesnom signaliziranju nepravilnosti u obimu koji smo
sami izazavali (5%,10%,15%) jednaka je:

P(N) Efikasnost DBA
0,05 0,109375

0,1 0,197183
0,15 0,296230

Tabela 11: Efikasnost DBA u zavisnosti od verovatnoce greske

Dakle, dobili smo jos jednu potvrdu da znacajna koli¢ina izmenjenih podataka
utice na samu efikasnost testa odnososno veée obim nepravilnosti, povecavaju
sansu uspesnog detektovanja primenom Benfordove zakonitosti.

Takode, vrednosti FSD-a prati¢e procentualni rast sprovedenih manipulacija:

P(N) FSD

0 0,0115
0,05 0,012
0,1 0,017
0,15 0,022

Tabela 12: Vrednosti FSD-a u zavisnosti od obima izmenjenih podataka
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5.3 Efikasnost DBA u slucaju kompanije "Apatinska pivara"

5.3 Efikasnost DBA u slucaju kompanije "Apa-
tinska pivara"

Postojeca saznanja o ispravnosti poslovanja komanije "Apatinska pivara" su
javno dostupna kroz revizorske izvestaje. Godisnji revizorski izvestaji u periodu
od 2012. do 2015. ukazuju na pozitivna revizorska misljenja, dakle revizijski
proces nije ustanovio znacajne materijalne greske, niti postojanje bilo kakvih ne-
pravilnosti. Sprovodenje Digitalne Benfordove analize, ukazalo se na znacajna
odstupanje, posebno u zastupljenosti cifre 1. Pokusa¢emo da na temeljima odre-
denih pretpostavki razmotrimo efikasnost DBA u pogledu otkrivanja stvarnh ne-
pravilnosi u kompaniji "Apatinska pivara'.

Pretpostavke:

e Verovatnoce postojanja prevare 0,05 (odnosno 5%obim nepravilnosti), 0,10
(odnosno 10%obim nepravilnosti) i 0,15 (odnosno 15%obim nepravilnosti).

e Verovatnoca uspesnog detektovanja nepravilnsti upotrebom DBA jednaka

je 0,80.
Primenom pretpostavki, efikasnost DBA pri 5% obimu nepravilnosti jednaka
jer
P(N|D) = P(DIN) « P(D) = 0,8+0,05 = 0,173913043

P(N)* P(DIN)+ P(N)« P(D[N) (0,05 %0,8) + (0,95 = 0, 2)

Uspesnost DBA u detekciji pevara u 10% obimu jednaka je:

P(D|N) = P(D 0,8%0,1
P(N|D) = —— (DIN) * P(D) — e = 0, 307692308
P(N)* P(DIN)+ P(N)* P(DIN)  (0,1%0,8) +(0,9%0,2)

Uspesnost DBA u detekciji prevare 15% obima jednaka je: Dakle, kako je DBA

P(D|N) * P(D ),8%0,15
P(N|D) = —— (DIN) » P(D) _ - 08015 — 0,413793103
P(N)+ P(D|N) + P(N) + P(D[N) _ (0,15%0,8) + (0,85 * 0, 2)

detektovala nepravilnosti, pod pretpostavkom da je prevara u obimu od 5% vero-
vatnoca da ¢e kasniji revizijski koraci otkriti nepravilnosti jednaka je 0,17. Pret-
postavka da je verovatnoca postojanja nepravilnosti jednaka 0,1 uputi¢e nas na
30% efikasnost DBA. Dok pretpostavka o obimu nepravilnosti u iznosu od 15%
jednaka je 40%. Ove procentualne vrednosti ukazuju na ograni¢eno poverenje u
rezultate dobijene DBA.
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5.4 Dodatne analize u slucaju kompanije "Apa-

tinska pivara"

Upitna istinitost podataka iz finansijskih izvestaja primenom DBA, podstakla
nas je da sprovedemo dodatni eksperiment. Ukoliko bi smo pocetni skup od 176
elemenata koji predstavljaju pozicije iz finansijskih izvestaja u rasponu od 2012.
do 2015. ponovo testirali primenom DBA, ali tako sto ¢emo izvrsiti podelu po-
cetnog skupa. Poznato je da skup koji se testira vezano za Benfordovu zakonitost
ne bi smeo da sadrzi manje od 100 elemenata, pa smo proveli DBA nad prve
102 vrednosti (I skup) i poslednje 102 vrednosti (11 skup)ﬂ Spovodenjem podele
testnog skupa pokusava se utvrditi koji deo podataka sugerise na neistinitost

evidentiranja.

Digitalna Benfordova analiza I skupa

Sprvodenjem DBA na I skupu, dobijeni su sledeé¢i rezultati:

Cifra - 102
15
21
21
5

10
12
10

W00~ e W N

1

Tabela 13: DBA I dela finansijskih izvestaja kompanije "Apatinska pivara'

Kritiéna p-vrednost KS testa iznosi 0,135, dok je vrednost KS-statistike 0,154 sto
ukazuje na odbacivanje nulte hipoteze u korist alternativne hipoteze koja zagovara
odsustvo pracenja Benfordovog zakona. Uocavamo da je vrednost FSD(MAD) u

-

Frekvencije (AP) -

0,147058824
0,205882353
0,205882353
0,049019608
0,098039216
0,117647059
0,098039216
0,068627451
0,009803922

BZ -
0,30103
0,17609126
0,12493874
0,09691001
0,07918125
0,06694679
0,05799195
0,05115252
0,04575749

(2012-2015)

iznosu od 0,052 prilicno visoka.

1Presek ova dva skupa je neprazan

MAD -
0,1539712
0,0297911
0,0809436
0,0478904 ~
0,018858
0,0507003
0,0400473
0,0174749
0,0359536
0,0528478

KS
0,15397117213456%0
0,1241800782490740
0,0432364619161976
0,0911268670811169
0,0722688974424671
0,0215686282495508
0,0184786404590369
0,0359535689920477
0,0000000000000001

0,153971172
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Digitalna Benfordova analiza II skupa

Sprovodenjem DBA na II skupu, dobijaju se sledeé¢i rezultati: Vrednost KS-

Cifra - 102 - Frekvencje (AP) -~ BZ - MAD - KS =
1 24 0,235294118 0,30103 0,0657359 0,06573587801692240
2 f 16 0,156862745 0,1760913 0,0192285 r 0,08496439197456440
3 Y 20 0,196078431 0,1249387 0,0711397 4 0,01382469721031530
4 f 9 0,088235294 0,09691 0,0086747 i 0,02249941610072460
5 ! 14 0,137254902 0,0791812 0,0580737 ! 0,03557423981243480
6 f 7 0,068627451 0,0669468 0,0016807 r 0,03725490116221370
7 Y 5 0,049019608 0,0579919 0,0089723 4 0,02828256202766430
8 f 1 0,009803922 0,0511525 0,0413486 i 0,01306603885108960
9 ! 6 0,058823529 0,0457575 0,013066 ! 0,00000000000000003

0,0319911 0,084964392

Tabela 14: DBA II dela finansijskih izvestaja kompanije "Apatinska pivara'
(2012-2015)

statistike od 0,085 za drugi deo podataka iz finansijskih izvestaja manja je u
odnosu na kriticnu vrednost koja i za ovaj skup obima 102 elementa iznosi 0,135.
Kolmogorov-Smirnov test je potvrdio prac¢enje Benfordovog zakona, odnosno uka-
zuje na odsustvo nepravilnosti na II skupu. Vrednost FSD(MAD) je manja u
odnosu na vrednost I skupa i iznosi 0,032.

Konac¢no, rezultati Digitalne Benfordove analize ukazali su na neistinitosti po-
datka iz FI (2012-2015) komapanije "Apatinska pivara'. Dodatna analiza ukazala
je da problem postoji kod podataka iz prve polovine posmatranog perioda. Po-
navljamo, rezultate dobijene DBA ne mozemo uzeti konacan dokaz neistinitosti,
ve¢ kao znacajan signal opreznosti pri daljim ispitivanjima.
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Glava 6
Zakljucak

Master radom pod nazivom "Primena Benfordovog zakona u reviziji' na naj-
jednostavniji nacin obuhvacena su sva dosadasnja saznanja vezana za teorijsku
intuicijsku osnovu Benfordovog svojstva, oblasti upotrebe i primenu fenomena
vodece cifre. Postupak smo sproveli kroz proces Digitalne Benfordove analize
koja ukljucuje i statisticke postupke deskriptivne analize i upotrebu razlicitih
statistickih testova. Celokupan proces DBA primenjen je u sklopu pocetnih ko-
raka revizijskog procesa finansijskih izvestaja preduzeca koja posluju na teritoriji
Republike Srbije, konkretno kompanija "Imlek" i "Apatinska pivara'. Dodatno,
naznacene su prednosti upotrebe FSD-a pri izrazavanju pouzdanosti podataka
iz finansijskih izvestaja, merenjem odstupanja stvarnih frekvencija pojave cifara
ustanovljene na uzorku i oc¢ekivanih frekvencija ustanovljenih Benforvodim zako-
nom.

Rad postaje jednostavno sredstvo za vodenje pocetnih postupaka analiza isti-
nitosti razli¢itih vrsta podataka upotrebom Benfordovog zakona. Analiza pri-
menom zakonistosti moze posluziti kao indikator za strozija ili fleksibilnija dalja
razmatranja, ali nikako kao krajnji dokaz odsustva/postojanja nepravilnosti bez
sprovodenja daljih provera. Opreznost se nalaze zbog relativne efikasnosti Digi-
talne Benfordove analize, zbog ograni¢enja na vidove skupova na kojima se ova
analiza moze primenjivati, ali i zbog osobina pojedinih gresaka koje mogu da
produ nezapazeno.

Prakti¢na primena DBA kompanija "Imlek" i "Apatinska pivara" ukazala je na

ogranicenja pri upotrebi razli¢itih statistickih testova, kao i na uticaj obima gre-
saka u otkrivanju nepravilnosti i ocenjivanju efikasnosti DBA. Logi¢no, vec¢i obim
gresaka doprineo je vecoj efikasnost procesa DBA u detekciji nepravilnosti.
Cilj rada je bio pomo¢ kako ljudima koji sprovode sve vidove kontrola, tako i
upucivanje lica da pri stupanju u bilo kakve poslovne aktivnosti sa poslovnim su-
bjektima mogu traziti i ovakve vidove analiza, kao potvrde ispravnosti podataka.
Jednostavnu upotrebu Benfordovog zakona, na prvi pogled neobicanog matema-
tickog fenomena, primenjivog u raznim oblastima zivota pozeljno je savladati, jer
Non scholae, sed vitae discimug']

INe za skolu, za Zivot u¢imo
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