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Apstrakt

Tema ovog rada, u najSirem smislu te reci jeste kriptologija, njene metode i
alati i neke njene primene.

U uzem smislu je postavljen akcenat na OTP algoritam kao glavnog pred-
stavnika simetri¢ne kriptografije te RSA algotiram kao jedan od najzastupljenijih
algoritama asimetricne kriptografije.

U prvom delu ¢e biti re¢i o prvim oblicima pojave steganografije, kao pretece
kriptografije, zatim o razvoju kriptografije kroz istoriju, potom i o pojavi krip-
toanalize. Slede neki primeri poznatih sifri kao i algoritama desifrovanja. Po-
tom ¢emo generalno promatrati kriptologiju kao disciplinu koja se sastoji od krip-
tografije (metoda enkripcije) i kriptoanalize (metoda dekripcije), naveséemo os-
novne podele §ifri po raznim kriterijuma.

U drugom delu sledi matematicki aparat - definicije i teoreme neophodne za
dalji rad. Pre svega, paznja je posvetena matematicko-teoretskom alatu koji je
neophodan da bi se shvatio, a potom i dokazao mehanizam funkcionisanja RSA
algoritama. Najvaznije matematicke teoreme na kojima se zasniva RSA algoritam
jesu Euklidov algoritam te Ojlerova teorema. Nakon toga sledi kriptografski deo
teorije, pojmovi kriptosistema i Sifre, pojam savrsene sigurnosti.

Treéi deo idejno deli kriptografiju na dve osnovne celine : kriptografiju sa pri-
vatnim i kriptografiju sa javnim kljucem. U prvoj polovini treteg dela razraden
je jedan on najpoznatijih i najfundamentalnijih meotda kriptografije sa privatnim
klju¢em - One Time Pad, te je pokazano kako ovaj metod ima savrSenu sigurnost,
ali su pored njegovih dobrih osobina i predsnosti, navedene i njegove glavne mane.
Druga polovina treteg dela posvecena je mozda i najznacajnijem alatu moderne
kriptografije, tj. RSA algoritmu. Tu je detaljno opisano kako on funkcionise, pro-
cesi enkripcije i dekripcije, te je, uz pomoé¢ ranije navedene matematicke osnove
pokazano i da RSA algoritam ispunjava kriterijume neophodne da bi neki algori-
tam zapravo i bio Sifra. U delu kriptografije sa javnim klju¢em formulisani su i
objasnjeni pojmovi hes funkcije i digitalnog potpisa, koji su, uz RSA algoritam i
ostale algoritme koji funkcionisu na istim principima kao i RSA, glavni derivati ove
grane kriptografije.

Konac¢no, u poslednjem delu bice reci o kriptografskoj valuti bitcoin kao jednom
od najkreativnijih produkata kriptografije i njenih metoda. Sa realnog aspekta bice
predstavljen znacaj, prednosti i mane ovog kriptografsko digitalnog izuma.
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Prvi deo

1.1 Uvod

Kazu da, ¢ovek koliko jezika zna toliko i vredi. Neko sa tim moze da se slozi
ili ne, ali objasnjenje je ocigledno - znajuci Sto vise jezika, a samim time i reci,
sposobni smo da komuniciramo sa sve vise ljudi na svetu, razmenjujemo misljenja,
a tako i prosirujemo svoje iskustvo.

Zapravo, sve to zbog toga sto komunikacijom dolazi do razmene verovatno na-
jvaznije i najvrednije stvari na svetu - informacije.

Posmatrajuci coveka kroz istoriju, jos od davnina, pojave pecinskog coveka,
doslo je do potrebe interakcije i komunikacije izmedu ¢lanova zajednice. Inte-
rakcija, odnosno razmena informacija zapocinjala je najprostijim pokretima ruku,
gestovima, mimikom, neartikulisanim glasovima koji nisu li¢ili na danasnje reci
modernog jezika. Pre svega covek je, iz nekog razloga, svoj napredak oduvek za-
snivao na sukobu: isprva to je bio lov zivotinja zarad prehranjivanja zajednice,
potom medusobno ratovanje za resurse hrane ukoliko ne bi bilo dovoljno za sve,
pa sledi ¢itava plejada ratova za nove teritorije, te kolonizacija nenaseljenih ali i
naseljenih krajeva. Upravo tokom tih ratova doslo je do potrebe prenosenja in-
formacija saveznicima, ali tako da protivnici ne mogu doé¢i do tih istih informa-
cija. Prve primere Sifrovanih informacija, tj. zastié¢enih informacija i vezujemo
za anticko doba, Staru Gréku, Rim, Ahemenidsko carstvo (Prvo persijsko carstvo)
itd. Upravo te primere smatramo i korenima kriptografije i nauke veoma joj srodne
- steganografije.

Kriptografija se, u danasnje vreme konstatno progresivnog razvoja informa-
cionih tehnologija, internet bankarstva, kupovine preko interneta, glasanja preko
interneta i sli¢nih stvari, nemerljivo mnogo koristi, a samim time i napreduje i
razvija. U naprednijim delovima sveta, ve¢ina kupovina se obavlja preko interneta
- tehnike, kuénih aparata, odeée, obuée, ali sve viSe i svakodnevnih potrepstina
poput hrane i pi¢a. Kriptografija igra glavnu ulogu u tome da se "digitalni novac”
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ne moze dva puta potrositi (“kopirati”,u informatickom smislu te reci), ali i da,
bas kao i u fizickom svetu, informacija na Sta je taj novac potrosen i koliko, bude
dostupna samo kupcu i prodavcu, i nikome drugom. Sto se tice digitalnog novca,
jedna od najaktuelnijih tema svetske ekonomije i finansija jeste i moguénost opore-
zovanja zarade i trosenja tog novca, medutim taj proces nije toliko jednostavan, s
obzirom da taj novac ne izraduje (u fizickom smislu) ni jedna drzava niti drzi pod
svojim nadzorom njegove tokove. Na ovakvoj motivaciji se zasniva i pojava prvih
kriptografskih valuta. Takode bitan primer gde je kriptografija od klju¢nog znacaja
jesu elektronski izbori - Kako prebrojati glasove, i dati izlaz u smislu odgovora koji
kandidat je osvojio najvise glasova, a pritome da nije dostupna informacija ko je
za koga glasao. Njen zadatak je i da se pobrine da ne bude takozvanih ”duplih
glasova”. Uz progresivni napredak kriptografije i njenih alata, razvija se i naravno
disciplina srodna ali suprotnih ciljeva kriptografiji - kriptoanaliza.

Takode, na kraju uvoda, ¢emo definisati samo neke bitne pojmove koje je
neophodno usvojiti da bi se neometano pratio tok daljeg rada. Otvorenim tek-
stom (engl. plaintext) nazivaéemo originalni tekst poruke koju Zelimo zastititi.
S'ifmt (engl. cyphertext) bice Sifrovani tekst dobijen od originalnog teksta raznim
kriptografskim metodama nakon obrade. Sam proces prevodenja otvorenog tek-
sta u Sifrat definisa¢emo kao kriptovanje ili Sifrovanje, a obrnut proces, dobi-
janja otvorenog teksta iz Sifrata kao dekriptovanje ili desifrovanje. Kljuc ¢ée po-
drazumevati podatke i metode neophodne da se izvrsi proces kriptovanja i dekrip-
tovanja.
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1.2 Motivi iz istorije - od steganografije preko krip-
tografije sve do kriptoanalize

Kao sto smo ve¢ napomenuli u uvodu informacija je toliko bitna da se potreba
za njom i razmenom iste javila davno u ljudskoj istoriji. Naravno, kao i dosta drugih
stvari, prve pojave "prikrivanja informacija” javile su se zbog potreba vestine koja
je stara gotovo koliko i sam covek - borbe, odnosno ratovanja.

Koreni kriptografije poti¢u pre vise od 4000 godina. Dan kada je nepoznati
autor urezao niz hijeroglifa na kamene ploce, niz koji opisuje zivot njegovog gospo-
dara, smatra se danom rodenja kriptografije. Desilo se to u drevnom Egiptu, u
gradu Menet Khufu, na obodima Nila. To i nije bila kripotgrafija u pravom smislu
te reci, ve¢ prosto neki vid pretece iste, jer je svaki hijeroglif za sebe imao znacenje,
uglavnom neke konkretne radnje.

Medutim, neki od prvih zabeleZenih primera tajnovitog razmenjivanja informa-
cija pojavljuju se u serijalu knjiga Herodotusa (Herodot) pod imenom Histories koji
datira od V veka pre nove ere.

Naime, u VII Herodotovoj knjizi, prva zanimljiva anegdota govori nam o ¢uvenim
Spartancima (u knjizi ih je Herodot nazivao Lacedemoniancima) i kralju Kserksu I
od Persije. U svom velikom pohodu na Evropu, skupivsi veliku armiju nameravajuéi
da pokori prvo Gréku, a zatim da zade i dalje u Evropu, Kserksove namere prozreo
je Demaratos, bivsi kralj Sparte, koji se nakon proterivanja iz Sparte pridruzio
Kserksu, njegovoj velikoj imepriji i vojsci Persije. Ipak, Demaratos je pozeleo da
javi Sparti da bude spremna, a kako je bilo tesko to uciniti bez Kserksovog znanja,
dosetio se kako moze informisati Spartance a da Kserks to ne sazna. Naime, uzeo
je drvenu plocu sa koje je skinuo povrsinski sloj te na donjem sloju kore ispisao
zeljenu poruku. Zatim je, ponovo, naneo povrsinski sa nekom vrstom voska, te
tako zamaskiranu drvenu ploc¢u poslao za Spartu. Kada je ploca stigla za Spartu,
oni nisu mogli da shvate sta ona predstavlja, sve dok se Gorga, ¢erka Cleomenesa
i zena od kralja Leonide, nije dosetila da skinu povrsinski sloj drveta tj. voska
na ploci i tako saznaju sta je Demaratos hteo da ih obavesti. Zahvaljujuéi tome
Sprata, kasnije zajedno sa Grckom, se i odbranila, a time je odbranila i ¢itavu
Evropu od velikog imperatora Kserksa I od Persije.

Dalje, u V knjizi Herodotovoj, pominje se primer gde je Histiaios, koji je ziveo
u V veku pre nove ere, sa namerom da obaveseti Aristagorasa da je vreme da
dignu pobunu, obrijao glavu svome najvernijem robu, te ispisao niz simbola na
njegovu glavu, a potom, sacekavsi da robu izraste kosa, poslao ga Aristagorasu.
Tako su putevi bili dobro ¢uvani od strane vojske , ipak niko od ¢uvara putem gde
je rob prolazio nije prozreo da je on ispod kose, bukvalno nosio tetovaze koje su
predstavljale bitnu informaciju. Tako je rob stigao do Aristagorasa i uputio ga da
mu obrije glavu, i tako je Aristagoras saznao Histiaiosove namere - da je vreme da
dignu ustanak.

Navedena su dakle dva poznata anticka primera, gde su posaljioci uspeli u
svojoj nameri, da bez znanja protivinika obaveste svoje saveznike o namerama ili
planu. Medutim, naravno, istorija pamti i ne tako uspesne pokusaje. Naime, Mary
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Stuart, kraljica Skotske, bila je zarobljena c¢itavih 18 godina, pocev od 1568, od
strane Engleske kraljice Elizabete. 1586, kada je konacno oslobodena, Meri je sa
zaverenicima organizovala atentat na Elizabetu. To su radili tako sto su koristili
skrivene i Sifrirane poruke. Medutim, metode koje su koristili Meri i zaverenici
ocigledno nisu bile dovoljno dobre, jer sve je to kraljica Elizabeta uspela da otkrije
i iskoristi kao dokaz umesSanosti skotske kraljice u zaveru i nameru atentata te
donese smrtnu presudu za Meri.

Ove navedene anegdote su predstavljale prve primere steganografije. Stega-
nografija predstavlja vestinu skrivanja poruka i slanja istih na najrazlic¢itije nacine.
U novijoj istoriji brojni su primeri upotrebe stenografskih metoda. Mikrotacka
(koriséena od strane Nemaca za vreme Drugog Svetskog Rata) predstavlja izum
nacista, koji su Citave stranice podataka i slika smanjivali i do 200 puta, u tacku
Ciji je pre¢nik bio manji od 1 mm, i onda bi je utapali u okolinu nekog potpuno
nebitnog pisma ili slike. Jos neke od interesantnijih metoda bili su ¢uveno nevi-
dljivo mastilo, i Kardano resetka - struktura koja, kada bismo je spustili na neki
tekst, izdvojila bi nam slova koja daju pravi, prikriveni smisao poruke.

1 2 3 4 5 6 7 8 9 10 11 12 13 14
1
2 o
3
4
5 Il B
6 Il
7
8 I .

1 2 3 4 5 6 7 8 9 10 11 12 13 14
1o A J E L u B A c
2|m 0 A o A o) D A J E
3(B o K K v u MU z
41 K u , v E R 0 v A T N o
s s € NoooAa o NG EEEe BEA
6|s v o N [ J A z A ¢ u
7|L A u \% A S I N G T o N
8[s K 0o ™ P A RN [

Slika 1.1: Primer skrivenog teksta izolovanog iz proizvoljnog teksta kardano
reSetkom.

Sto se tice kriptografije, smatra se da je prvu njenu upotrebu u svrhu komu-
nikacije predstavljao tzv. spartanski Skytale. To je bio obican Stap odredene de-
bljine, na koji bi si namotala traka papirusa, a potom se uzduzno po duzini Stapa
pisala poruka. Kada bi se traka papirusa razmotala sa Stapa, slova u tom poretku
ne bi imala nikakav smisao sve dok se ponovo papirus ne namota na Stap iste
debljine.

Medutim, prvi zabelezeni primer Sifrovane poruke potice iz doba Julija Cezara.
To je zabelezio rimski istoricar Suetonius u svom delu On the Life of the Ceasars.
Po tim zapisima, Cezar je koristio metod sifrovanja koji se zasnivao na zameni slova
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sa slovom koje je za tri mesta udesno udaljeno u abecedi. U nastavku rada data je
tabela u kojoj je prikazano koje slovo se menja kojim slovom pri procesu enkripcije
(malim slovima su napisana slova koja se Sifruju, a velikim kojim ih Sifrujemo).

otv. tekst a b ¢ ¢ ¢ d dz d e f g h i j Kk
Sifrat ¢C ¢ b bz b E F G HTITJ KL Lj M

otv.tekst 1 lj m n nj o p r s S§ t u v z %
if\t N Nj O P R S S T U V Z Z A B C

Tabela 1.1: Tabela sa sablonom zamene slova srpske abecede u Cezarovoj sifri

Na primer, ukoliko bismo Cezarovom sifrom hteli da Sifrujemo poruku :
soko zove orla (otvoreni tekst);
nakon procesa (s se menja sa U, o sa S, itd.) dobijamo :

USMS BSAH STNC (sifrat).

Dakle, ovakav sistem se zove Cezarova Sifra. Medutim, takva Sifra sama po
sebi jeste zapravo specijalni slucaj, odnosno podskup skupa sifara koje nazivamo
supstitucione Sifre. One podrazumevaju generalno zamenu slova bilo kojim drugim
slovom (u sluc¢aju Cezarove Sifre to je slovom udaljenim za tri mesta u abecedi).

Posmatrajmo sada pomenute supstitucione Sifre sa matematickog aspekta.

Prakti¢no je moguce definisati bijekciju izmedu alfabeta koji sifrujemo (u nasem
sluéaju srpska abeceda) i skupa ostataka pri deljenju sa 30. Konkretno, bijekciju
formiramo tako S$to svakom slovu dodelimo njegovo mesto u alfabetu (pocev od 0).
To je predstavljeno u sledecoj tabeli za srpsku abecedu:

a<0|dz+6] 112 | ne< 18 | s+ 24
b1 de7 | j<13 |[nj< 19| t+ 25
ce 2| e8| k14| 020 | us 26
¢+ 3| f<9 115 | pe 21 | v 27
(4 |geo 10| jo16 | re22 | 2428
de5|he 1l | me 17| s« 23 | 2+ 29

Tabela 1.2: Numericki ekvivalenti za slova srpske abecede

Ova tabela dakle, reprezentuje vizuelni prikaz bijektivne funkcije gde su ¢lanovi
domena slova alfabeta a kodomena njihovi numericki ekvivalenti. U supsitucionim



GLAVA 1. PRVI DEO 7

Siframa kljuc¢ nam predstavlja celi broj n koji dodajemo na numericki ekvivalent za
svako slovo alfabeta i onda opet na tako dobijen celi broj vracamo odgovoarajuce
slovo alfabeta. Taj proces se naziva pomeranje za n pozicija. Za n = 0 imamo
Sifrat koji je ustvari jednak otvorenom tekstu, a to u sustini i nije Sifrat.

Tako gledano, lako je zakljuciti da je broj mogucéih kombinacija Sifrovanja na
nacin kao $to je implementirano kod Cezarove Sifre (zamena slova za slovo n mesta
udaljeno u abecedi) jednak upravo kardinalnosti abecede nad kojom Sifrujemo, tj.
u slucaju engleske abecede 26 kombinacija (zapravo 25 jer je proces zamene peri-
odican sa periodom od 26 pa nam je 26. kombinacija zamena slova istim slovom,sto
zapravo i nije Sifrovanje), u srpskoj abecedi je 30 tj. 29 kombinacija, a na primer,
u kineskom pismu situacija je znatno slozenija, jer oni imaju preko 3500 simbola
koji predstavljaju slova (u zavisnosti od dijalekta, tj. dela Kine, taj broj moze biti
i blizu impresivne cifre od 10000), pa je samim time i najmanje 3499 kombinacija
za Sifrovanje kineskog pisma.

Cini li se ta brojka od 25, 29, ili ¢ak 3499 kombinacija dovoljna?

Nekada davno mozda da, ali u danasnje vreme, kada se sama kriptoanaliza,
u smislu desifrovanja, zajedno sa racunarima i tehnologijom toliko razvila, prostor
kljuca (bas taj broj kombinacija Sifrovanja, o njemu ¢e kasnije biti viSe reéi) mora
biti neuporedivo ve¢i od gore navedenih cifara. Takvom analizom dolazimo do
sledeée ideje - ukoliko bismo se odrekli kljuCa fiksne duzine n, onda bismo mogli
znatno prosiriti prostor kljuca tako sto bismo dobili moguénost da svakom slovu
alfabeta mozemo dodeliti bilo koje slovo alfabeta, a ne samo ono koje je udaljeno za
fiksnu duzinu (npr. 3 kod Cezarove $ifre). Konkretno, govorimo o svim permutaci-
jama nad zadatim alfabetom, ¢iji je broj jednak n! pri ¢emu je n kardinalitet
zadatog alfabeta. Dakle, prostor kljuca kod engleskog alfabeta iznosio bi 26! Sto
iznosi, otprilike, broj reda veli¢ine 108, §to u prevodu znadci da je ifru sa ovakvim
prostorom klju¢a prakti¢no nemoguée razbiti metodom pokusaja i greske (probati
zameniti svako slovo za svako).

Napomenimo u ovom delu da bismo supstitucionu sifru mogli kreirati i tako sto
slova alfabeta menjamo prirodnim brojevima uz pomoé neke bijektivne funkcije,
bas kao $to nam predstavlja tabela gore. Medutim, tu nam moze predstavljati
problem algoritam dekripcije - naime, iako smo kriptovali uz pomo¢ funkcije koja
je bijekcija, te je intuitivno naslutiti da bismo mogli dekriptovati uz pomo¢ njenoj
inverznoj funkciji, pri dekripciji dolazi do izostanka pojave jednoznacnosti, Sto nam
govori da ustvari Sifra na taj nac¢in ne moze biti kreirana (ukoliko ne obezbeduje
jednoznaénost dekriptovanja). Uzmimo primer iz prethodne tabele i postavimo za-
datak - kako bismo dekriptovali Sifrat 1187 Lako zaklju¢ujemo da tu jednoznaénost
dekriptovanja nije moguca, jer sifrat 118 moze opisivati sledece otvorene tekstove
: bbe (ukoliko razlozimo Sifrat kao 1 1 8), he (11 8) ili bu(1 18). Taj problem se
moze prevazi¢i na manje ili vise efikasne nacine: najjednostavniji bi bio taj da se
u Sifratu pravi razmak posle broja koji predstavlja svako slovo, ali to bi u znatnoj
meri olaksalo posao kriptoanalitiCarima u metodi frekvencije slova (o ¢emu ¢ée vise
reCi biti kasnije u ovom radu, prim. aut.). Drugi bi bio efektivniji, a mozda zapravo
i ne komplikovaniji, a sastojao bi se samo u tome da svaki elemenat Sifrata bude



GLAVA 1. PRVI DEO 8

fiksne iste duzine tj. u nasem slucaju gore navedene tabele samo bismo redom
a,b,c... menjali sa 00,01,02... umesto sa jednocifrenim 0,1,2... . Vise o razradi
takve problematike i tih problema sledi u nastavku rada (poglavlje OTP).

Sledeéi primer koji je ostavio velikog traga u istoriji predstavljala je Vigenére
cipher tj. Viznerova Sifra. Ime je dobila po poznatom francuskom kriptografu
Blaise de Vigenére koji je ziveo u 16. veku, iako mnogi tvrde da je inspiraciju za
takav vid sifrovanja Vizner pronasao u radu italijanskog kriptografa Leona Bap-
tiste Albertija u drugoj polovini 15. veka. Za razliku od Cezarove Sifre, ovde kljuc
nece predstavljati fiksiran broj n za koliko mesta ¢emo pomerati svako slovo naseg
alfabeta, ve¢ ce se menjati za svako slovo otvorenog teksta. Isto slovo ¢e moéi biti
zamenjeno sa n razli¢itih slova (pri ¢emu nam n predstavlja kardinalnost alfabeta
nad kojim radimo) i na taj nain dolazimo do ogromnog broja kombinacija koji
smo iznad spomenuli, te kljuca koji se ne sastoji od samo jednog prirodnog broja.
Da budemo potpuno precizni, klju¢ kod Viznerove Sifre predstavlja rec, tj. kljucna
re¢, uz pomo¢ koje dobijamo odgovor koje slovo ¢emo zameniti kojim. Naime, prvo
Sto treba da uradimo jeste da otvoreni tekst podelimo na blokove duzine koja je
jednaka duzini klju¢éne rec¢i i svakom bloku dodelimo kljuénu re¢. Dalje, kriptu-
jemo tako sto, uz pomo¢ bijekcije definisane ranije, predstavljene u vidu tabele
na stranici iznad, slovu iz otvorenog teksta dodeljujemo odgovarajuéi numericki
ekvivalent, potom isto to uradimo za njemu odgovarajuce slovo klju¢ne rec¢i. Ta
dva broja potom saberemo i onda nadjemo ostatak dobijenog zbira pri deljenju sa
kardinalnosti alfabeta. Ilustrujmo ovaj postupak na sledeéem primeru:

Primer 1.2.1 Kriptovati otvoreni tekst "pucaj sutra u zoru” Viznerovom Sifrom,
uz pomoé kljucéne reci VATRA.

Dakle, prvo éemo otvoreni tekst podeliti na blokove duZine 5 i njima dodeliti
kljucnu re¢ na sledeéi nacin:

dodelimo sada odgovarajuée numericke ekvivalente ovim slovima te ih saberimo po

(mod 30):

21 20 2 0 13 24 26 25 22 0 26 28 20 22 26
+30 27 0 25 22 0 27 0 25 22 0 27 0 25 22 O
18 26 27 22 183 21 26 20 14 0 23 28 15 14 26

te sada vratimo slova koja odgovaraju ovim brojevima, i dobié¢emo sledeéi sifrat:

NUVRJPUOKASZLKU

Na analogan nacin bi se uradio inverzni zadatak, tj. iz Sifrata NUVRJPUOKAS-
ZLKU uz pomoé kljucne reci VATRA dobio originalni tekst : dodelili bismo bro-
jeve Sifratu i kljucu, oduzeli bismo ih po (mod 30) i onda dobijenim ciframa do-
delili odgovarajuéa slova i tako dobili originalni otvoreni tekst : PUCAJ SUTRA
U ZORU.
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Tabela u nastavku predstavlja Viznerov kvadrat tj. tablicu za srpsku abecedu.
Naime, redom su ispisani svi alfabeti, tj. sve kombinacije kojima se bilo koje slovo
moze zameniti bilo kojim slovom srpske abecede. U zavisnosti od ve¢ pomenute
kljucne rec¢i bira¢emo vrstu u tabeli iz koje ¢emo isc¢itati odgovarajuce slovo ko-
jim menjamo ono koje zelimo Sifrovati. Konkretno, iz primera iznad, zelimo da
sifrujemo slovo P uz pomo¢ slova V iz kljuc¢a. Slovu V odgovara numericki ekvi-
valent 27 pa ¢emo slovo kojim treba Sifrovati slovo P potraziti bas u 27. vrsti, u
preseku sa kolonom u kojoj je u prvoj vrsti slovo P. Na toj lokaciji nalazimo slovo
N i njime Sifrujemo slovo P, bas kao Sto smo i uradili u primeru navedenom na
prosloj stranici.

pocetnl
alfabet | a | b | el e ¢lafaz|ale| g |h|i|j k|t |m|n|nlolp|r|s|s|lt|lulv]z]|sz
;.m.lm B|Cc|C|¢|D|Di|P|E|F|G|H|IT|J|K|L|L|M|N|NJ|O|P|R|S|S|T|U|V|Z|Z]|A
Mﬂgm cl|¢|¢|p|pa|P|E|F|G|H|T|J|K|L|L|M|N|N|JO|P|R|S|S|T|U|V|Z|Z]|A|B
am:lahe( ClC|D|Dz| D Fla|H|T|J|K|L|L|M|N|Nj|JO|P|R|S|S|T|U|V]|Z|Z|A|B|C
““"Qm ¢|p|pz|P|E|F|G|H|T|J|K|L|L|M|N|Nj]JO|P|R|Ss|S|T|Uu|V]|Zz|Z|A|B|C]|C
"mg"\( D|Di|P |E|F|G|H|I|J|K|L|L|[M|N|Nj|JO|P|R|S|S|T|U|V|Z|Z|A|B|C|C]|C
Mﬂf;m DD |E|F|G|H|T|]J|K|L|L|M|N[NjjJOoO|P|R|S|S|T|U|V]|zZ|Z|A|B|Cc|C|C|D
ali«;bm 3] Flce|H|1|J|K|L|L|M|N|N|JOoO|P|R|s|S|T|U|V]|Z|Z|A|B|C|C|C]|D]|Dz
ﬂ”“;sh" E G|H|T1]|J L|L|M|N|N|Jo|P|R|Ss|S|T|U|V]|Z]|Z|A|B|]Cc|C|C|D|D:|P
““‘5' o G|lH|T|J|K|L|L|M|N|N|JOo|P|R|S|S|T|U|V|Z|Z|A|B|C|C|C|D|D:|PD

au%m( G|lH|T|J|K|L|L|M|N|NjjO|P|R|S|S|T|U|V]|Z|Z|A|B|C|C|C|D|Dz|P|E]|F
nuﬂm H|1|J|K|L|L|M|N|NJO|P|R|S|S|T|U|V]|Z|Z|A|B|Cc|C|C|D|Di|DP F |G
EM I |J|K|L|L|M|N|Nj|Jo|P|R|S|S|T|U|V|Zz|Z|A|B|C|[C|C|D|Di|P|E|F|G|H
JIK|L||M|N|NjJo|P|R|Ss|S|T|Uu|Vv|z|Z|Aa|B|Cc|C|C|D|Dz E|F |G |H|I

wi‘fer K|lL||M|N|[N|jo|P|R|S|S|T|Uu|Vv|z|Z|Aa|B|Cc|C|C|D]|Di|D Fla|Hu|1]|J
“”‘ilgm L|Li|M|N|N|JO|P|R|S T|Uu|Vv|z|Z|A|B|lc|C|C¢|D|Dz|P|E|F|G|H|T]J]|K
"“ft‘f\\( Li|M|N|NjJo|P|R|S|S|T|U|V]|Z|Z|A|B|C|C|C|D|D:|P|E|F|G|H|T|J L
Mﬂf;) o M|{N|Nj|o|P|R|s|S|T|Uu|v]|z|zZz|a|B|lc|C|C¢|D|Dz|P|E|F|G|H|T]|J|K|L]|L
aMiL?\{m N|{Njlo|P|R|S|S|T|Uu|V]|Z|Z|A|B|C|C|C|D|Dz|D F|G|H|TI|J|K|L|L|M
4,.”‘{.‘3,9( Nilo|lP|R|s|S|Tt|u|lv|z|Z|Aa|B|c|Cc|¢|Dp|Di|P|E|F|G|H|T|J|K|L|L|M|N
““élt}f“ o|P|R|s|S|T|Uu|Vv|z|Z|A|B|Cc|C|C|D|Di|D Fla|H]|T|J]|K Li | M| N | Nj
au%“ PIR|S|S|T|ulv]z|z|a|B|lc|C|C¢|D|Dz|P|E|F|G|H|T|J|K|L|L|M|N|N]|O
ILU'J;EN R|s|S|T|u|lvVv]z|z|Aa|B|lCc|C|C|D|D:|P Flc|H|1|J|K|L|L|M|N|N|]O]|P
éém s|S|t|ju|v]|z|z|Aa|B|lCc|C|C¢]|D|D2 E|F|G|H|TI]|J L|Li|M|N|Nj|O|P|R
Mf;.‘fm S|irt|lu|v|z|zZz|a|B|lc|C|C|D|Dz|D F|l|G|H|T|J|K|L|L|M|N|Nj|]O|P|R|S
auél.lfm T|Uu|v|zZ|Z|A|B|Cc|C|C|D|Dz|D FlG|H|T|J|K Li|M|N|[NjJO|P|R|S|S
'”%M v|v|z|Z|A|B|Cc|C|¢|D]|Dz E|F|CG|H|T JIK|L|Lj|M|N|Nj|]O|P|R|S|S]|T
““ﬁﬂf “Ivlz|azlalslclele|p|pilp F|G|H|IT|J|K|L|L|M|N|Nj|JO|P|R|S|S|T]|U
Mm}m Z|Z2|A|B|lCc|C|C|D|Di|D Fla|H|1T|J|K|L|L|M|N|Nj|O|P|R|S|S|T|U]|V
au%\]m Z|A|B|lc|C|C|D|Di| P Flc|H]|1|J|K|L|L|M|N|N]|O R|S|S|T|U|V]|Z

Tabela 1.3: Vigenére-ova tablica za srpsku abecedu
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Podizuéi stepen sloZenosti nacina Sifrovanja odnosno kljuca, polako dolazimo i
do novije istorije. Slede¢i primer zasniva se na kljucu koji je zapravo tabela bro-
jeva, odnosno matrica. 1929. godine Lester Hill, americki matematicar, patentuje
prvu poligrafsku sifru, tj. Sifru gde se ne Sifruje svako slovo za sebe, ve¢ se grupe od
nekoliko slova Sifruju zajedno. Posmatrajmo samo koliko se povecava slozenost krip-
tovanja ukoliko bismo posmatrali blokove od po dva slova - morali bismo napraviti
kljué za alfabet od 302 = 900 parova slova - mozZete samo da pretpostavite koliko
se slozenost dekripcije u tom slu¢aju povecava. Naime, Hil je osmislio algoritam
gde su uslovi sledeci:

e neka imamo otvoreni tekst p, koji je moguée podeliti na blokove duzine m;
e kljuc Ce biti kvadratna matrica K dimenzija m*m koja mora biti invertibilna.

Ako ozna¢imo niz blokova sa mi, ma...my,p € N tada ¢emo kriptovati na sledeci
nacin : mnozi¢emo matri¢no numericke ekvivalente blokova m;, i € 1,...,p sa matri-
com K i dobijati redom odgovarajuée blokove Sifrata c;,¢ € 1,...,p. Analogno bismo
dobili i blokove otvorenog teksta iz blokova Sifrata, samo sto bismo numericke ekvi-
valente blokova Sifrata matriéno mnozili sa matricom K !, inverznom matricom
matrice K. Cak je i sam Hil predlozio da se za ovaj postupak koriste involutivne
matrice, medutim time bi se prostor kljuca isuvise smanjio, te bi proces kriptovanja
ali i dekriptovanja bio mnogo laksi.
Pokazimo ovaj postupak na prakticnom primeru:

Primer 1.2.2 gifmvati Hilovom sifrom otvoreni tekst “pucaj sutra u zoru” kljucem
K:

10 16 44
K=12 5 24
10 20 17

Bijektivno preslikajmo slova otvorenog teksta u brojeve i dobicemo niz : 21 26 20 13
23 26 25 22 0 26 28 20 22 26 . Sada éemo podeliti numericki ekvivalent otvorenog
teksta na blokove duZine jednake dimenziji kvadratne matrice, tj. na blokove duZine
3. Dobijamo sledec¢i niz blokova:

2126 2
013 23
26 25 22
026 28
20 22 20

I sada redom, mnoZimo blok po blok sa matricom kljucem, i tako dobijamo sifrat.
Postupak ¢ée ovako izgledati za prvi blok :

10 16 44
[26 21 2 ]x| 2 5 24 |=][322 561 1682 | mod30
10 20 17
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i kada nademo ostatak brojeva vektora rezultante pri deljenju sa 30, dobijemo vek-
tor:
[ 22 21 2 ]

sto mam je, zapravo, numericki ekvivalent Sifrata, i kada mu pomocu bijektivne
funkcije vratimo slova dobijamo sifrat : RPC. Ponovimo analogan postupak za pre-
ostala cetiri bloka i dobiemo sledeée Sifrate respektivno : LiLJ OPN CAO SOO.
Dakle, sifrujuéi otvoren tekst "pucaj sutra u zoru” Hilovom Sifrom, uz pomoé ma-
trice K dobijamo sledeci sifrat : RPCLjLJOPNCAOgOO.

Takode, jos jedan od poznatih primera Siforvanja jeste Sifrovanje transpozici-
jom. Zasniva se na sledetem principu : otvoreni tekst podelimo na blokove duzine
jednake duzini kljuca, i ispisimo te blokove u tabelu horizontalno jedan ispod dru-
gog (ukoliko se desi da duZina otvorenog teksta nije deljiva sa duzinom kljuca,
dopunjavamo poslednju vrstu sa znakom X). Pri tome klju¢ mora biti broj koji se
sastoji od ispermutovanih cifara pocev od 1, pa sve do broja slova u jednom bloku
otvorenog teksta . Sifrat dobijamo tako sto prepisemo blokove teksta u kolonama
u poretku od prve kolone u tabeli pa navise (koji je, u ops$tem slucaju, razli¢it od
klju¢a). U nastavku navodimo primer Sifrovanja transpozicijom po kolonama.

Primer 1.2.3 gifrovati otvoreni tekst “pucaj sutra u zoru” transpozicijom po ko-
lonama sa kljucem 4132.

Q| | ~| |+~
S| | W I~
T Qe
| N[ N3 | v

Ispisujuci tekst po kolonama po rastuéem poretku brojeva dobijamo sledeéi Sifrat:
USARATZXCUUUPJRO. Lako je uraditi i obratno - iz kljuca i Sifrata napraviti
tabelu 1 upisati Sifrat po poretku kolona iz kljuca te dobiti ¢ originalni tekst.

Slededéi primeri, mozda i najpoznatiji u modernoj istoriji, jesu masine za Sifrova-
nje. Prva takva masina (ukoliko je moZemo uopste i nazvati masinom, posto u
sustini nije imala nikakav mehanicki deo) jeste Jeffersonov disk. Izmisljen je od
strane americkog predsednika Thomasa Jeffersona jos krajem 19. veka, ali mozemo
pretpostaviti koliko je bio ispred svog vremena, s obzirom da je od strane americke
vojske koris¢en od 1923. pa sve do 1942. godine pod nazivom M-94. Mehanizam
nije bio slozen - sastojao se iz jedne Sipke na koju su bili namontirani 36 diskova.
Na svaki disk ponaosob bila su ispisana u proizvoljnim redom sva slova alfabeta.
Rotacijom diskova mogla se "namestiti” poruka u jednoj liniji, pri ¢emu je bilo
koji od ostalih 25 proizvoljnih nizova slova predstavljao klju¢ koji bi se dostavljao
primaocu poruke. Bez kljuca u to vreme za kriptoanaliticare bilo je veoma tesko
da provere sve moguce kombinacije, ¢ak i ukoliko poseduju dzefersonov disk, jer je
broj moguéih poredaka diskova iznosio 2626.
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Dalje, amerikanac Edward Hugh Hebern patentirao je uredaj pod nazivom elek-
tricna masina za kodiranje. To je prakticno bila pisa¢a masina sa dve tastature od
po 26 slova, gde su parovi slova bili spojeni elektri¢nim zicama, te kada bi korisnik
pritisnuo jedno slovo na prvoj tastaturi, direktno bi se na drugoj otkucao njegov
ekvivalent po kljucu, tj. slovo kojim se ono koje je korisnik uneo Sifruje. Kasnije,
masina je unapredena tako $to je u nju instalirano dodatnih 5 rotora za monoalfa-
betsku supstituciju, te se broj kombinacija kriptovanja poveéao na 26°. Medutim,
pravo otkrovenje u tadasnjem svetu elektricnih uredaja za kriptovanje predstav-
ljala je masina pod imenom enigma. Re¢ enigma potice iz latinskog jezika i znaci
zagonetka. Isprojektovana je od strane nacistickog inzenjera Artura Serbiusa jos
pocetkom 20. veka. Zvanicno, Serbius je prijavio patent za masinu za Sifrovanje
sa rotorima 23. februara 1918. Na pocetku, mehanizam enigme sastojao se od
tastarure, ekrana za ispis Sifrata, tri rotora te elektri¢ne prespojne ploce, Sto je
davalo ukupno 26% = 17576 mogué¢ih kombinacija klju¢a, $to nije bio ni priblizno
dovoljan prostor kljuca za iole ozbiljnu upotrebu. Potom je mehanizam unapreden
opcijom medusobone zamene mesta rotora (3 rotora, pa 3!=6 permutacija), zatim
su dodati jos 10 prespojnih kablova(¢ija je uloga bila da na pritisak npr. slova A,
salju signal koji nosi informaciju kao da je trebalo Sifrovati slovo F), te kada se
sve to ukombinuje sa pocetnim brojem kombinacija dobio se prostor kljuca koji je
sadrzao ukupno 150 738 274 937 250 moguc¢ih kombinacija. Sa tolikim prostorom
kljuca napad ispitivanjem svih moguc¢ih kombinacija postao je nemogué¢. Nemacka
vojska, tokom II svetskog rata, komunicirala je sa svojim saveznicima porukama
Sifrovanim upravo ovom masinom. Ipak, i pored slozenog mehanizma, mnoge ekipe
iz protivnickog tabora, tj. Antante pokusavale su da dekriptuju poruke kriptovane
uz pomo¢ enigme. Dve grupe kriptoanaliticara su to i uspele. Predvodnik poljske
ekipe bio je Marijan Rejewski , a ¢uveni engleski matematicar Alan Turing predvo-
dio je drugu ekipu, predstavnicu Engleske. Mnogi tvrde da je rat mozda i okoncan
pobedom Antante upravo iz razloga sto su nemacke namere i poruke dekriptovane
i protumacene od strane ove dve ekipe. Kriptoanaliticarske ekipe su se sastojale
od uglavnom prirodnjaka, matematicara i Sahista. Smatra se da je uspesno izvrsen
zadatak timova za desifrovanje glavni razlog zaustavljanja nemacke invazije i im-
perije i kljuéna prekretnica u zaustavljanju Trojnog Pakta. Jos jedna od poznatih
naprava za Sifrovanje popularna sredinom 20. veka bila je C-36, delo Svedanina
Borisa Hagelina, u americkoj vojsci poznatija kao M-209. Radila je na principu
slicnom mehanizmu enigme.

Generalno, sa razvojem kriptografije i njenih metoda, dolazi do pojave krip-
toanalize, ¢iji je glavni zadatak inverz kriptografiji : od Sifrata, bez poznavanja
kljuca, do¢i do originalnog otvorenog teksta. Kako je kriptografija dobijala na
znacaju i kako su se kriptografskim metodama prenosile sve vrednije i vaznije in-
formacije, time je i kriptoanaliza postjala sve bitnija disciplina i sve vise, pre svega
matematicara i informaticara, pocelo se baviti dekriptovanjem sifrata. Napadacem
zovemo osobu koja, uz pomo¢ kriptoanalitickih metoda, pokusava da neautorizo-
vano dode do otvorenog teksta, tj. poruke koja nije upuéena njemu i da je na neki
nacin zloupotrebi. Neki ih nazivaju i hakerima, a po namerama i nameni razliku-
jemo hakere sa belim i crnim Sesirima. Hakere sa crnim Sesirima nazivamo napadace
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losih namera, da Spijuniraju, prodaju podatke, nanesu Stetu posaljiocu ili na bilo
koji drugi nacin zloupotrebe presretnute podatke. Hakeri sa belim Sesirima su ha-
keri koje unajmljuju upravo institucije koje zele da pojacaju svoje kriptografske si-
steme, namenski dakle unajmljuju napadace koji bi probavali da dekriptuju njihove
podatke i na taj nacin im ukazu na slabosti implementirane u njihovom sistemu.
Osnovna pretpostavka kriptoanalize je da kriptoanaliticar zna koji se kriptosistem
koristi sto generalo ne mora biti ta¢no, ali tom pretpostavkom ograni¢avamo si-
gurnost u startu. Ova pretpostavka naziva se Kerckhoffsovo pravilo, po Augustu
Kerckhoffsu, poznatnom holandskom kriptologu.
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1.3 Pojam kriptologije i steganografije

Kao sto smo ve¢ napomenuli, steganografija predstavlja disciplinu koja se
sastoji pre svega iz metoda skrivanja poruka. Termin steganografija nastao je od
grckih reci : steganos Sto znaci prikriveno ili zasSti¢eno i graphein tj. pisanje. Sam
termin steganografija uveo je Nemac Johannes Trithemius u svom najpoznatijem
radu Steganographia, napisanom 1499. godine. Interesantno, upravo taj Johanesov
rad predstavlja i prvo stampano izdanje o kriptografiji.

Steganografija, kao takva, predstavlja neki vid pretece kriptografije, medutim,
ove dve naucne discipline ne nalaze se u nekoj inkluzivnoj relaciji, tj. steganografija
ne predstavlja granu kriptografije, ali ipak, ove discipline imaju isti cilj, a to je da
zastite i prikriju informaciju. Razlika je u tome S$to se kod steganografije tezi da se
poruka sakrije, ili jos bolje uklopi u neki sadrzaj tako da se uopste i ne posumnja
da se Salje poruka, odnosno ona uopste ne menja informaciju, nego ju "kamuflira” i
samim time ne privla¢i paznju na nju. Cilj kriptografije jeste da promeni informa-
ciju (Sifrira) do te mere da je ona nerazumljiva tre¢oj strani. Upravo u toj razlici,
neki ljudi nalaze prednosti steganografije u odnosu na kriptografiju, jer Sifrirana
poruka ¢e uvek privuéi vise paznje napadaca od poruke za koju napadadi i ne znaju
da se Salje. Ipak, neoborivo je da je informacija najbolje zasti¢ena kada se ove dve
dicipline kombinuju, tj. poruka se "kamuflira” da se ne moze lako otkriti, a i ako
se to desi, sadrzaj poruke je Sifrovan, tako da, sve i ako se stigne do sifrata, nije
lako doc¢i do originalnog teksta.

Kriptologija je nauka generalno o siframa, a ¢ine je dve funkcionalne celine:
kriptografija (koja izu¢ava metode kriptovanja, zastite i Cuvanja informacija te
njihovog bezbednog transporta) i kriptoanaliza (¢iji glavni zadatak je upravo
suprotan kriptografiji, tj. kriptoanaliza izuCava i implementira metode za “razbi-
janje §ifri” odnosno desifrovanje bez tajnog kljuca).

KRIPTOLOGIJA

STEGANO-
KRIPTOANALIZA KRIPTOGRAFIJA

GRAFIJA

Slika 1.2: Tlustracija skupovnih relacija gore navedenih disciplina.
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Rec kriptografija je grékog porekla, sastoji se od reci kryptos Sto znaci skriveno
ili tajna, i re¢i graphein tj. pisanje. Srz kriptografije jeste sigurna komunikacija, a
ona se postize uz pomo¢ Cetiri osnovna nacela ili postulata kriptografije :

e Poverljivost (privatnost ili tajnost) poruke (engl. message confidentiality ili
privacy) - predstavlja ¢injenicu da samo autorizovane osobe mogu da pristupe
datoj informaciji. To se postiZze na razne nacine - od fizicke zastite sadrzaja
sve do matematicko kriptografskih algoritama koji ¢ine da podaci na prvi
pogled izgledaju neupotrebljivo.

e Integritet poruke - ovo svojstvo bavi se ispitivanjem “originalnosti” poruke,
u smlislu provere da li je pre prijema i dekripcije poruke doslo do neau-
toruizovanih promena (brisanja, izmene, umetanja teksta) na samom Sifratu,
a samim time i otvorenom tekstu nakon dekripcije.

o Autentifikacija posaljioca - sposobnost primaoca poruke da iz iste utvrdi iden-
titet posaljioca , poreklo poruke, te njen put komunikacijskim kanalom.

e Neporicanje poSaljioca - (engl. non-repudiation) - ovom osobinom kriptogra-
fija sprecava korisnika da "poric¢e” izvrsavanje odnosno neizvrsavanje odrede-
nih akcija u proslosti. Za ovu i proslu osobinu blisko je vezan pojam digitalnog
potpisa (o kome ¢e biti re¢i kasnije u radu prim. aut.) koji predstavlja neku
vrstu dokaza identiteta posaljioca i njegovih radnji pri izvesnim elektronskim
akcijama.

S druge strane, kao Sto smo ve¢ napomenuli, kriptoanaliza je druga grana krip-
tologije koja se bavi dekripcijom Sifrovanih podataka, tj. Sifrata, i to bez kljuca.
Sama re¢ je nastala, naravno od grckih rec¢i kryptos sto znaci skriveno ili tajna,
i reCi analyein odnosno analiza ili testiranje. Bilo koji pokusaj implementiranja
kriptoanalitickih metoda na Sifrat u daljem tekstu deklarisacemo kao napad, a
kriptoanaliticare kao napadace. U kriptoanalizi razlikujemo 2. vrste napada: pa-
sivne (podrazumeva "samo” posmatranje i nadgledanje komunikacijskog kanala) i
aktivne (pokusaji brisanja, izmenjivanja, te ponovnog slanja poruka). Po pravilu,
pasivne napade je znatno teze identifikovati nego aktivne.

B ALGORITAM ALGORITAM
POSILJALAC ENKRIPCIJE DEKRIPCIJE PRIMALAC

G A
NI ANV

NAPADAC

Slika 1.3: Sablon prikaza pasivnog napada.
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B ALGORITAM ALGORITAM
POSILJALAC ENKRIPCIJE DEKRIPCIJE PRIMALAC

NAPADAC

Slika 1.4: Sablon prikaza aktivnog napada..

Razlikujemo 4 vrste aktivnih napada po onome sto je napadacu poznato:

e samo Sifrat (engl. ciphertext-only attack) - najteza situacija za napadaca,
ali najcesca u realnosti. Napada¢ poseduje samo presretnuti Sifrat, bez kljuca
i otvorenog teksta. Da bi ovakav tip kriptoanalitickog napada bio efikasan,
neophodno je posedovati veliku koli¢inu sifrata. Cilj napadaca je viSestruk
- do¢i do originalnog teksta, a najcesée je potreba otkriti i klju¢, ukoliko se
planiraju prestretati i dekriptovati poruke poslate na isti nac¢in u buduénosti.

e Sifrat + otvoreni tekst - reda situacija, ali kada napada¢ poseduje i Sifrat
i deo otvorenog teksta pa iz njih pokusava da dode do kljuca kako bi dalje,
uz pomo¢ tog kljuca, mogao desifrovati sledeée poslate Sifrate.

e odabrani Sifrat (engl. chosen ciphertext attack)- radi se o situaciji koja
opisuje kriptoanaliticki napad kod sistema sa javnim klju¢em. Naime, na-
padac je u moguénosti da odabere deo Sifrata te njemu odgovarajuéi otvoreni
tekst. Cilj je otkriti algoritam za desifrovanje, tj. privatni kljuc.

e odabrani otvoreni tekst (engl. chosen plaintext attack)- Kriptoanaliticar
bira deo otvorenog teksta, a potom dobija i njemu odgovarajuéi Sifrat.

Od ove 4 vrste aktivnih napada prvi gore naveden (ciphertext-only attack) je
najrealniji, klasican napad koji su kriptoanaliticari sposobni da izvedu. Preostala
3 ve¢ podrazumevaju vece vestine napadaca i ponekad je potrebno i vise od pozna-
vanja samo Kkriptoanalize da bi se doslo do podataka koji su potrebni za izvesti neki
od tih vrsta napada na sistem. Ipak, ne iskljucujemo te opcije pod pretpostavkom
da su kriptoanalitiCari veoma vesti, te uzimajuéi u obzir da ako dodu do Sifrata,
mogu dodi i do otvorenog teksta.



GLAVA 1. PRVI DEO 17

Treba napomenuti da, pored ove 4 vrste kriptoanalitickih napada, Cesto se u
kriptoanalitickoj literaturi moze naié¢i na jos jedan pojam kada su na napadi u
pitanju, a to je termin side-channel attacks. Pod tim terminom podrazumevamo
napade koji se ne baziraju na posmatranju samih otvorenih tekstova i sifrata, veé
se pri takvim napadima prate neka osnovna stanje fizickih karakteristika hardvera
koji sluzi za primopredaju poruka (npr. racunara, telefona, itd.) : vremene koje
je potrebno da se posalje poruka, koli¢ina elktri¢ne energije koju aparat utrosi
prilikom obavljanja kriptografske radnje, zvuk koji aparat proizvodi prilikom rada
itd. Cak postoji i kriptoanaliticka disciplina koja se bavi analizom zvuka koji razni
aparati proizvode prilikom enkripcije otvorenog teksta, dekripcije Sifrata ili slanja
sifrata, a ona se naziva akusticna kriptoanaliza (engl. acoustic cryptoanalysis).

Postoje razne metode koje koriste kriptoanaliticari. Najjednostavnije metode
kriptoanalize jesu brute force napadi, a najprimitivnija verzija ovih napada svodi se
na mehanicko pokuSavanje isprobavanja svih moguéih kombinacija za klju¢ (npr.
ukoliko se radi o nekoj lozinki za pristup najjednostavniji brute force napad po-
drazumevao bi isprobavanje svih moguéih kombinacija za lozinku). Medutim, lako
je zakljuciti da ovakav vid napada nije preterano efikasan jer vreme koje je potrebno
da on rezultuje otkrivanjem kljuca direktno je proporcionalno od prostora kljuca
te kardinalnosti skupa alfabeta kljuca. Zato se ovakav tip napada unapredivao
racunarskim programima koji sami generisu kljuceve, te ukoliko se radi o kljucu u
vidu lozinke za pristup nekom profilu ili serveru, program proverava redom smislene
re¢i iz nekog recnika koji mu je ranije zadat (npr. kolekcije najéesée koriséenih
kombinacija slova i brojeva za lozinke), i tako ¢ini ovaj napad lakSe izvodivim,
tj. smanjuje vreme potrebno da se isti realizuje. Upravo zbog takvih napada pri
kreiranju lozinki program nam sam ne dozvoljava da kreiramo "predvidivu” lozinku
koja recimo sadrzi nase ime i prezime, datum rodenja itd. Takode, u mnogim siste-
mima postoji ogranic¢enje da posle npr. 5-10 neuspesnih pokusaja logovanja (zbog
pogresne lozinke ili korisni¢kog imena) dolazi do blokiranja profila.

Jos jedan od fundamentalnih metoda napada, mozda i najpoznatiji metod krip-
toanalize zasniva se na frekvenciji i analizi slova u Sifratu. Naime, postoji zvani¢na
statistika koja nam govori o frekventnosti tj. procentima pojavljivanja svakog slova
abecede ponaosob u okviru nekog jezika. Tako naprimer, zvani¢na statistika u vidu
procenata pojave slova abecede u tekstovima za engleski, nemacki i srpski jezik data
je u okviru sledec¢ih tabela:
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engleski jezik nemacki jezik srpski jezik
slovo | frekvencija slovo | frekvencija slovo | frekvencija

A 8.55 A 6.34 A 11.96
B 1.60 B 2.21 B 1.62
C 3.16 C 2.71 C 2.84
D 3.87 D 4.92 D 4.93
E 12.10 E 15.99 Dz 0.12
F 2.18 F 1.80 E 8.77
G 2.90 G 3.02 F 0.43
H 4.96 H 4.11 G 1.73
1 7.33 I 7.60 H 0.50
J 0.22 J 0.27 I 9.95
K 0.81 K 1.50 J 3.99
L 4.21 L 3.72 K 3.37
M 2.53 M 2.75 L 3.16
N 7.17 N 9.59 Lj 0.39
0] 7.47 (0] 2.75 M 2.49
P 2.07 P 1.06 N 6.47
Q 0.10 Q 0.04 Nj 0.46
R 6.33 R 7.71 (0] 7.89
S 6.73 S 6.41 P 2.75
T 8.94 T 6.43 R 6.12
0] 2.68 U 3.76 S 5.82
A% 1.06 \Y 0.94 T 4.35
W 1.83 W 1.40 U 3.99
X 0.19 X 0.07 \Y 3.48
Y 1.72 Y 0.13 Z 2.42
Z 0.11 7 1.22

& 0.54

0 0.24

i 0.63

ih 0.15

Takode, pri detaljnijoj analizi Sifrata korsite se i frekvencije pojava parova slova
(bigrama) te tri uzastopna slova (trigrama). U engleskom jeziku, npr. sto se tice
bigrama najcesée su pojave parova TH (2.71 %) i HE (2.33 %),potom slede IN
(2.03 %) i ER (1.78 %). Kada su u pitanju trigrami najfrekventnije trojke jesu
THE(1.81 %), AND(0,73 %) i ING(0,72 %). Dalje, u nemackom jeziku najéeséa je
pojava parova ER (3.9 %), EN (3.61 %), CH (2.36 %), DE (2.31 %), a trigrama
DER (1.04 %) i EIN (0.83 %).

Sto se tice podataka, zvani¢na statistika za engleski i nemacki jezik preuzeta je
sa kriptoanalitickog sajta [11], dok je u nedostatku takvih podataka za srpski jezik
radena samostalna analiza iz dnevne Stampe. Treba napomenuti da su u tabeli za

Ve
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¢,c,z,d,s zbog jednostavnosti analize teksta. U tom smislu rezultati mogu sadrzati
malu devijaciju, jer je se u procentu pojave slova c,z,d,s nalaze i procenti pojave
slova ¢,¢,7,d,8, medutim, devijacija bi u svakom smislu trebala biti dopustiva, jer
se radi o pojavi npr. slova $ od ne vise od 25 puta na uzorku od preko 11000 slova,
Sto predstavlja procenat pojave slova ne veéi od 2 promila.

Sto se tice samog pojma Sifre, ili drugacije, Seme enkripcije te dekripcije, postoji
nekoliko podela u odnosu na nacin Sifrovanja :

1. Podela prema alfabetu Sifrata:

e monoalfabetne Sifre - one Sifre u kojima postoji jedno i samo jedno
slovo kojim se moze zameniti slovo originalnog teksta. Kod njih se moze
uspostaviti bijekcija jer svako slovo Sifrata tj. slika ima tacno jedno slovo
otvorenog teksta tj. original. Primer monoalfabetne Sifre jeste Cezarova
Sifra.

e polialfabetne Sifre - one Sifre gde slovo otvorenog teksta moze biti
zamenjeno sa dva ili vise razliCitih slova Sifrata, u zavisnosti od nekih
faktora, npr. reci koja predstavlja klju¢. Takvu situaciju imamo kod
Viznerove sifre.

2. Podela prema kljucu, tj. alogoritmima sifrovanja i desifrovanja :

e simetri¢ne Sifre - kod simetri¢nih Sifri iz funkcije enkripcije moguce je
odrediti funkciju dekripcije. U nekim situacijama one su ¢ak i jednake.
Takav slucaj je kod One Time Pad algoritma (algoritam jednokratne
beleznice), detaljnije razradenom kasnije u radu. Ovakve Sifre se jos
zovu i Sifre sa privatnim kljucem.

e asimetricne Sifre - iako su na neki nacin funkcija enkripcije i dekripcije
povezane, nije moguce iz funkcije enkripcije direktno otkriti tj. dobiti
funkciju dekripcije. Ovoj grupi pripada, izmedu ostalih i RSA algorori-
tam. Takve Sifre zovemo jo$ i Sifre sa javnim kljucem.

e hibridne Sifre - Sifre se zasnivaju na sistem koji koristi i simetri¢ni i
asimetri¢ni klju¢, tj. njihovu kombinaciju.

3. Podela prema tipu operacija pri sifrovanju :

e supstitucione Sifre - sifre kod kojih se kriptovanje zasniva na zameni
slova nekim drugi slovom, te se moze desiti da se slova koja postoje u
otvorenom tekstu ne pojavljuju uopste u Sifratu i obratno;

e transpozicione Sifre - Sifre kod kojih se kriptovanje zasniva na per-
mutacijama slova iz originalnog teksta. Sifrat zapravo predstavlja samo
permutaciju slova koja se pojavljuju u originalnom tekstu, te je frekven-
cija slova u Sifratu i otvorenom tekstu potpuno ista, samo je re¢ o drugom
redosledu.

e hibridne Sifre - i po ovom kriterijumu, bas kao i po proslo navede-
nom, hibridnom Sifrom nazivamo sifru koja kombinuje suspstitucioni i
traspozicioni metod.



GLAVA 1. PRVI DEO 20

4. Podela prema nacinu na koji se obraduje otvoreni tekst :

e blokovne Sifre - delimo otvoreni tekst na blokove koje potom obradu-
jemo svaki zasebno.

e protocne Sifre - otvoreni tekst posmatramo kao neprekidni niz znakova
te kriptujemo svaki za sebe, tj. "protocno” kriptujemo. Primeri ovakvi
Sifri su stream cipher ili keystream.

5. Podela prema kriptoanalitickoj analizi Sifri :

e kompromitovani algoritmi - algoritmi koji su detaljno izanalizrani
od strane napadaca, te su mehanizmi za dekripciju poznati. Vecina
postojecih algoritama spada u ovu kategoriju.

e nekompromitovani algoritmi - algoritmi koji su analizirani, ali na-
padaci jos uvek nisu uspeli da generisu sigurno pravilo za dekripciju. U
takve, jo§ uvek neresive algoritme, spadaju simetri¢ni algoritam AES,
te asimetri¢ni algoritam RSA.

e neanalizirani algoritmi - ukoliko uopste ovo mozemo nazvati kate-
gorijom, jer vrlo je mali vremenski interval koji prode a da algoritam
nije napadnut od strane kriptoanaliticara. Ovde dakle spadaju svi novi
algoritmi dok jos ne budu napadnuti od strane kriptoanaliticara. Kada
se to desi, algoritam se momentalno prebacuje u jednu od dve gore nave-
dene kategorije.



Glava 2

Drugi deo

2.1 Matematicka osnova

Definicija 2.1.1 (Deljivost)

Za date brojeve n,m € Z \ {0} kaZemo da n deli m, odnosno da je m deljivo sa n
ukoliko postoji ceo broj b takav da vazi m = bxn. To oznacavamo sa n | m . Ako
n ne deli m, onda pisemo n{ m. Ako n | m onda jos kaZemo da je n delilac od m,
odnosno da je m sadrzalac od n.

Definicija 2.1.2 Brojn € Z \ {—1,0,1} je prost (engl. prime) broj ukoliko je
deljiv samo sa +1 i +n, tj.

ImeZ\ {£1,£n} :m|n
Broj koji nije prost nazivamo slozen (engl. composite).

Definicija 2.1.3 Za date n,m € Z zajednicki delilac je prirodan broj d takav da
vazi d | nid| m. Ako je barem jedan od brojeva n i m razlicit od nule, onda postoji
samo konacno mnogo zajednickih delilaca brojeva n i m. Najveéi medu njima zove
se najveéi zajednicki delilac brojeva n i m i oznacava se sa NZD(n,m) (engl.
GCD(n,m) (greatest common divisor)).

Definicija 2.1.4 Celi brojevi n i m su uzajamno (relativno) prosti (engl.
relatively prime) ukoliko je NZD(n,m) = 1.

Teorema 2.1.1 (Teorema o deljenju sa ostatkom) Za proizvoljan prirodan
broj b i celi broj a postoje jedinstveni celi brojevi q i v takvi da je:

a=q-b+r, 0<r<hb.
Broj q se zove kolicnik, a r se zove ostatak pri deljenju a sa b.

Dokaz. Dokaz ¢emo razloziti na 3 slucaja. Neka je:
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e a = 0 - najjednostavniji slucaj, tadasur=¢q¢ =20, tj. a=0-0+0;

e a > 0 - postojanje bar jednog para brojeva r i q pokaza¢emo indukcijom po
a.

— Baza indukcije. Dokazimo postojanje brojevariqza a = 1. Ovaj slucaj
takode razdvajamo na 2 sluc¢aja u zavisnosti od broja b:

x* b=1tadasur=0iq=1,jervazil=1-1+0

* b > 1 tada su, suprotno prethodnom primeru, r=1 i q=0, vazi
1=0b-0+1,b€eN

— Indukcijska hipoteza. Pretpostavimo da tvrdenje vazi za a = q - b+,
tj. da postoje takviri q.

— Indukcijski korak.
Treba pokazati da tvrdenje vazi za a + 1, tj. da postoje ¢ i r1 takvi
dajea+1=gq; -b+7r1,0 <r; <b. Jednostavno, ukoliko je r +1 < b
trazeni brojevi ¢; i 1 ¢e biti g1 = ¢,71 =7+ 1, a ukoliko je r +1 =10
onda ¢e biti ¢y =g+ 1,7, =0.

— a < 0 uovom slucaju je —a > 0. Analogno delu za slucaj a > 0 iznad, u
ovom slucaju za -a i b postoje brojevi q; i 1, takvida je —a =b-q1 +71 i
0 <7 <b. Zar; =0 tvrdenje vazi jer a = b-(—g1)+0, a u slu¢aju kada
jery > 0tada je a =b(—qg1 — 1) +b—ry pri Cemu vazi 0 < b—ry < b.
U ovom slucaju, dakle, odgovarajuéi brojevi su —g; —1ib—17y.

Dokazimo sada jos jedinstvenost ovih brojeva metodom kontradikcije, tj.
pretpostavimo da postoje dva para brojeva za koje vazi:

a=b-¢1+7r, 0<ri<b

a=b-g+1r2, 0<ry<db

Ako je ry # ro, razlikujemo dva slucaja:

e <rg,ondaje0<ro—r; =b(ga—q)i0<ry—r; <b. Odatle sledi
da je g2 —q1 > 0, a kako radimo u Z onda je g2 —q; > 1. Ali iz toga sledi
da je ro — r1 > b Sto je u kontradikciji sa ranije pokazanim ro —ry < b.

e 71 > 79, analogno prethodnom slucaju, onda 0 < ry —ro = b(q1 — ¢2) i
0 <ry—ry <b, paimamo gs —q; > 1, ali onda ry —ro > b, Sto ne moze
jerjery —rg < b.

Dakle, mora da bude r; = 79, a kako je to slu¢aj onda iz (g2 —¢q1)-b=1ro —711
sledi i da je g2 = q1 ¢ime je i dokazana jedinstvenost brojeva r i q iz teoreme.
Rasclanjivanjem na slucajeve i pronalazenjem konkretnih resenja za svaki
sluc¢aj ponaosob je ovaj dokaz zavrsen. |

Teorema 2.1.2 Neka su a,b,q i v celi brojevi takvi da je b > 0,0 < r < b,a =
b-q+r. Tada je NZD(a,b)=NZD(b,r).
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Dokaz. Oznacimo, za potrebe ovog dokaza, sa A skup svih zajednickih delitelja
aib, asa B skup svih zajednickih delitelja b i r. Neka je d proizvoljan zajednicki
delilac brojeva a i b. Tada iz jednakosti a = b- g+ r sledi da d deli i r tj. da je
zajednicki delilac brojeva b i r. Time je pokazano da, ako je d zajednicki delilac a
i b, onda je on i zajednicki delilac b i r. U skupovnom smislu to znaci da je skup
A podskup skupa B. Sli¢no, ako je d zajednicki delilac b i r, iz iste jednakosti sledi
da je on i zajednicki delilac a i b, stoga je i skup B podskup skupa A. Samim time,
pokazano je da su A i B jednaki skupovi. Zato su jednaki i njihovi najveéi elementi,
tj. NZD(a,b)=NZD(b,r). |

Lema 2.1.3 Ako je a=bq i b >0, onda je NZD(a,b)=b.

Dokaz. bla jer a = bq, a ofigledno je da je b najveéi moguéi delilac samog sebe.
Iz toga sledi da je NZD(a,b)=b. |

Sledeca teorema, tj. Euklidov algoritam za nalazenje najveteg zajednickog de-
lioca dva prirodna broja je najstariji algoritam koji je i danas u upotrebi. On se
zasniva na prethodno navedenim teoremama i lemi.

Teorema 2.1.4 (Euklidov algoritam) Neka su a,b > 0 prirodni brojevi. Pret-
postavimo da je uzastopnom primenom teoreme o deljenju sa ostatkom dobijen niz
jednakosti

a=b-q + 1, 0<r <bd

b=r1-q2+12, 0<ry<m

L =72-q3+ 713, 0<r3<ry
Tj2 = Tj-1"qj +7j, 0<7r; <rj-

Tj—1 =75 qj+1
tada je NZD(a,b) jednak r;, tj. poslednjem ostatku ralic¢itom od nule.

Dokaz. Pre svega, prokomentarisimo zasto je ovakav niz jednakosti dobijen
primenom Teoreme o deljenju sa ostatkom konacan, tj. zasto se u Euklidovom
algoritmu moze formulisati ovakav konacan niz jednacina. Naime, niz ostataka
ri,t ={1,...,5},7 € N jeste konacan jer je strogo opadajuéi niz prirodnih brojeva te
ogranic¢en odozdo nulom (ne moze biti negativan broj). Zato je svaki par prirodnih
brojeva a i b moguce predstaviti jednac¢inama iznad u kona¢no mnogo koraka.

Na osnovu Teoreme 2.1.2 za niz jednakosti navedenih u Euklidovom algoritmu
vazi sledece :

NZD(CL,b) = NZD(Z), Tl) =..= NZD(T]‘_27T]‘_1) = NZD(’I"j_l,Tj)
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Posto rj|r;j_1 iz Leme 2.1.3 dobijamo i NZD(a,b) = r;, $to je i trebalo pokazati.

Definicija 2.1.5 Neka je dat prirodni broj m > 1. Dva broja a,b € Z su kongru-
entna po modulu m ako daju isti ostatak pri deljenju sa m. Pisemo

a=b (modm)

Pojam kongruencije uveo je nemacki mamtematicar Karl Fridrih Gaus.

Svi celi brojevi koji su kongruentni sa brojem m po datom modulu formiraju
jednu klasu brojeva. Po modulu m, imamo m klasa brojeva za k € N :

e oblika m - k, tj. brojevi koji su kongruentni sa 0 po modulu m (deljivi su sa
m);

e oblika m - k 4 1, tj. brojevi koji su kongruentni sa 1 po modulu m (ostatak
pri deljenju brojem m im je 1);

e oblika m - k + 2, tj. brojevi koji su kongruentni sa 2 po modulu m;

o .
e oblika m - k +m — 2, tj. brojevi koji su kongruentni sa m-2 po modulu m;
e oblika m - k +m — 1, tj. brojevi koji su kongruentni m-1 po modulu m;

Lako se primecuje da su, ovakvim formiranjem klasa svi celi brojevi podeljeni u
m disjunktnih podskupova skupa celih brojeva Z, a brojevi 0,1,2,...,m-1 su reprezenti
odgovarajuce klase brojeva u kojoj se nalaze. Skup svih tih reprezenata nazivamo
potpunim sistemom ostataka. U principu, on predstavlja skup svih mogucih
ostataka pri deljenju sa brojem m. Moguce je odabrati potpun sistem ostataka pri
deljenju sa m tako Sto se uzmu svi uzastopni brojevi od 0 do m-1, ukljucujuéi i
m-1. Ovaj skup se joS naziva i sistem najmanjih nenegativnih ostataka.
Sli¢no, mozemo formirati u skupu Z, i sistem ostataka najmangjih po modulu na
sledeéi nacin :
_mel o - kg1 keN
2 2
f%, ey —1,0,1, ..., f% —1,m=2kkeN
Medutim, za dalje razmatranje, najbitniji od svih sistema jeste svedeni sistem
ostataka koji se u sustini dobija tako $to iz potpunog sistema ostataka eliminisemo
sve brojeve koji nisu uzajamno prosti sa m. Npr, za m = 8 potpuni sistem ostataka
bio bi {0,1,2,3,4,5,6,7}, a svedeni sistem ostataka {1,3,5,7}. Broj elemenata
skupa svedenog sistema ostataka definise se kao posebna funkcija u zavisnosti od
m u nastavku rada.
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Definicija 2.1.6 Neka je n € Ny,n > 1. Ojlerova funkcija predstavija ukupan
broj prirodnih brojeva koji nisu veéi od n, a koji su uzajamno prosti sa n, tj. broj
elemenata svedenog sistema ostataka po modulu n i oznacava se sa o(n).

U sledecoj tabeli date su vrednosti Ojlerove funkcije za prvih nekoliko prirodnih
brojeva:

n |[1[2[3[4][5][6][7[8[9]10
o) [1]1]2]2[4[2[6|4|6] 4

Tabela 2.1: Tabela sa vrednostima Ojlerove funkcije za prvih 10 prirodnih brojeva

Naves¢emo sada dve bitne osobine Ojlerove funkcije:

e Ukoliko je n prost broj, onda je
pn)=n-1 (2.1)

jer ukoliko je n prost broj, ne deli ga ni jedan broj iz skupa {1,2,...,n — 1},
a ni njihovi faktori. Stoga su sa brojem n svi elementi skupa {1,2,...,n — 1}
uzajamno prosti, a kako je kardinalnost tog skupa n-1, lako je zakljuciti da
je ovaj identitet tacan.

e Neka su n,m € Z uzajamno prosti. Tada je
p(n*m)=(n—1)%(m-—1) (2.2)

u sustini ova formula predstavlja specijalan slucaj teoreme koja govori o
ojlerovoj funkciji broja koji se moze predstaviti u kanonsko faktorisanom
obliku, a vise o tome mozZe se naéi u literaturi [6].

Lema 2.1.5 Osobine relacije kongruencije :
1. a=0b (mod m) ako i samo ako je a = b+ mt za neki t € Z, tj. m|(a —b).
2. Ako je NZD(a,m) =1 i ax = ay (mod m), onda je x =y (mod m).
3. Ako jea=b (mod m) i c=d (mod m) onda je i a-c=0b-d (mod m)
Dokaz. Dokazujemo redom navedene osobine relacije kongruencije:

1. Ova osobina je ustvari direktna posledica definicije kongruencije jer ako a = b
(mod m) tj. daju iste ostatke pri deljenju sa m onda a i b mozemo zapisati
kao a = pm +n, a b = gm + n, gde su p,q € Z. Raspisimo njihovu razlliku

a—b=pm+n—(gm+n)=pm+n—gn—n=m(p—q)

Dakle, razliku a-b deli m, tj. a = b+ mt.
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S druge strane, ako a mozemo zapisati kao a = b + mt uzmimo da a u naj-
opstijem slucaju a pri deljenju sa m daje neki ostatak n,0 < n < m, tj.
a = pm + n, pri ¢emu p,n € Z. Sada, da bi pokazali da a = b (mod m)
treba pokazati da i b pri deljenju sa m takode daje ostatak n,0 < n < m, tj.
b= pm+n, pri ¢emu ¢q,n € Z. Izrazimo onda trazeno b iz jednakosti za koju
imamo da vazi, tj. :

b=a-mt=pm+n—mt=m(p—m)+n, (p—m)eZ
tako da i smo time pokazali da vaziia =b (mod m).

2. Ako je axz = ay (mod m), sledi da je a(x —y) = km,k € Z. Kako je
NZD(a,m) =1, sledi da onda mora m|z —y tj. © —y = km a po prethodnoj
osobini znac¢i da x =y (mod m).

3. Koriste¢i osobinu 1. iz ove leme moZzemo ovo zapisati i kao a = b+ mit; i
¢ = d + mty, za neke t1,ty € Z. Mnozenjem ove dve jednakosti dobijamo da
je ac = bd + mts, gde je t3 = t1d + t2b + mitits i svakako je t3 € Z pa onda
vaziia-c=b-d (mod m).

Lema 2.1.6 Neka je NZD(a,m) =1 i neka je {1, aq,...,ar} proizvoljan potpun
(sveden) sistem ostataka po modulu m. Tada je {aay,aqs, ..., aqy} isto tako potpun
(sveden) sistem ostataka po modulu m.

Dokaz. Brojeva acy; ima isto koliko i brojeva «y;, i € {1, ..., k}, pa treba pokazati
da za i # j brojevi aa; i ac; pripadaju razli¢itim klasama. Koristicemo metodu
kontradikcije, tj. pretpostavicemo da pripadaju istoj klasi, tj. da ac; = aa;
(mod m). Kako je NZD(a,m) = 1, a ispunjeni su nam uslovi iz osobine 2 iz
Leme 2.1.5 iz nje bismo onda imali da je o; = a; (mod m), $to je nemoguce, zbog
pretpostavke u ovoj teoremi. Dakle, ac; i ao; zaista pripadaju razli¢itim klasama.
Ako je re¢ o svedenom sistemu ostataka tj. ako je NZD(a;,m) = 1,i =1,2,....k
odatle sledi direktno da je i (ac;, m) = 1,4 = 1,2, ..., k, tako da i {aa1, aaa, ..., acy }
onda predstavlja svedeni sistem ostataka po modulu m. |

Teorema 2.1.7 (Ojlerova teorema) Ako je NZD(a,m) =1 onda je
a?™ =1 (mod m)

Dokaz. Neka je {a1, @z, ..., ¢y(m) } svedeni sistem ostataka po modulu m. Onda
je prema Lemi 2.1.6 i {aay,aqs, ..., acgm)} svedeni sistem ostataka po modulu
m. Zato, za svaki broj o; postoji samo jedan broj o; takav da vazi :

ao; = o;  (mod m).
Kako ima ¢(m) takvih brojeva ima toliko i kongruencija :
a1 =aa;  (mod m)

as = aag  (mod m)
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Q(m) = A0y (mod m)

Pomnozivsi sve ove kongruencije i dobijamo slede¢u kongruenciju :
m J—
a?™aqan - Qpm = Q1Q2 - - - Q) (mod m)

a kako je ispunjen uslov leme 2.1.6 da je (a;,m) = 1,4 = 1,2,...,p(m) moZemo
izvrsiti skrac¢ivanje, pa kona¢no dobijamo :

a?™ =1 (mod m)

Ojlerova teorema bic¢e jedna od klju¢nih stvari za pokazivanje u daljem delu rada
da RSA algoritam zadovoljava definiciju Sifre.

U nastavku sledi specijalan slucaj Ojlerove teoreme, kada je broj m iz Ojerove
teoreme bas prost broj.

Teorema 2.1.8 (”Mala Fermaova teorema”) Ako je NZD(a,m) =1 (mod m)
1 pri tome je m prost broj onda je

m—l =1

a (mod m)

Dokaz. 1z Ojlerove teoreme i ranije pokazane ¢injenice u jednacini 2.1 sledi ova
teorema. |

Kao sto smo ve¢ videli, Euklidovim algoritmom dolazimo do NZD od dva broja.
Medutim, uz pomo¢ prosirenog Euklidovog algoritma mozemo i vise od toga, pred-

staviti taj NZD kao linearnu kombinaciju brojeva ¢iji je on NZD.

Teorema 2.1.9 (Prosireni Euklidov algoritam) Neka su a,b > 0 celi brojevi,
a Euklidovim algoritmom dobijen je NZD(a,b)=r. Tada postoje brojevi x,y € Z
koji zadovoljavaju jednacinu:

r=x-a+y-b

Dokaz. Posmatrajmo skup celih brojeva koji su oblika xa +yb, z,y € Z. Prime-
timo da u tom skupu imamo i pozitivne i negativne cele brojeve, a i nulu (moZemo
izabrati takvo z,y € Z da je xza+yb = 0). Izaberimo najmanji pozitivan element iz
takvog skupa (mora da postoji jer skup sadrzi nulu pa i negativne brojeve). Neka
je to broj ¢ = 2’a+y'b, za neke konkretne cele brojeve z’,y’. Dokazimo sada da c|a.
Pretpostavimo suprotno, da ¢ ne deli a, a onda postoje celi brojevigir, 0 <r <c¢
takvi da vazi a = cq + r. Onda je

r=a—-cqg=a—q@a+yb)=1-2'qa—1yqgb

a broj r je po definiciji pozitivan i manji od ¢, a i oblika xa+yb(za konkretne
x=1—-12'qiy = 1yq), $to je u suprotnosti sa pretpostavkom da je ¢ najmanji
takav pozitivan broj. Iz toga sledi da ipak c|a. Analogno se pokazuje da i ¢|b, tj.
da je ¢ zajednicki delilac brojeva a i b, a onda i ¢|d. Iz ¢injenica da d|a,d|b i da je
¢ =a'a+y'b sledi da d|c. Time je pokazano da je zapravo d = c.
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Napomena 2.1.1 Kako je NZD(a,b) uglavnom manji i od a i od b, barem jedan
od x ili y ée najcesce biti negativan.

Napomena 2.1.2 Jedna od najveéih primena ovog algoritma jeste pri izracunava-
nju eksponenta dekripcije d kod RSA algoritma (bice detaljno obradeno u treéem
delu rada, prim. aut.). Naime, eksponent dekripcije d predstavlja modularni mul-
tiplikativni inverz eksponenta enkripcije e po odredenom modulu o(n). Konkretno,
potrebno nam je dobiti d iz sledece kongruencije :

e-d=1 (mod p(n))

koje dobijamo kao resenje sledece jednacine resavajuci je uz pomoé prosirenog
euklidovog algoritma:

e-d=k-pn)+1L,keZ
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2.2 Pojmovi, definicije i teoreme

Definicija 2.2.1 Neka je X,p(z) sistem gde je X = (x1,...,x,) skup svih moguéih
dogadaja sistema, a (p1,...,pn) respektivno verovatnoée da se ti dogadaji dogode.
Koli¢ina sopstvene informacije za z; € X,i = 1,...n,p(z) > 0, definise se sa

I(x;) := —logy p(:)

(kaZe se i samo : sopstvena informacija).

Definicija 2.2.2 Kriptosistem (cryptosystem) je uredena trojka (M,C,KC) gde
M, C, K predstavljaju respektivno :

o skup M, koji predstavlja skup svih moguéih otvorenih tekstova (plaintexts),
tj. tekstova koji nose informacije koje posaljilac zeli da dostavi primaocu.
Jedan konkretan otvoreni tekst dalje u tekstu oznacavacéemo sa m;

o skup C, koji predstavlja skup svih moguéih Sifrata (cyphertexts), tj. otvorenih
tekstova koji su Sifrovani kako bi informacije bile zasticene od napadaca -
jedan konkretan Sifrat dalje u tekstu oznacavaéemo sa c;

o skup KC, koji se naziva prostor svih kljuceva (key set ili key space). Jedan
konkretan klju¢ dalje u tekstu oznacavaéemo sa k.

Definicija 2.2.3 Sifra (cipher), definisana na kriptosistemu (M,C,K), je par al-
goritama (£,D) gde je
E:KxM—=C

funkcija Sifrovanja (kriptovanja) tj. prevodenja otvorenog teksta u Sifrat, a
D:KxC—->M

funkcija desifrovanja (dekriptovanja) tj. prevodenja Sifrata u otvoreni tekst. Za
svaki par (£,D) koji ¢ini Sifru mora da vazi :

D (k, & (k,m))=m

Napomena :

& je cesto slucajna ("randomly crypting”)

D je uvek deterministicki odredena. (kljuc i Sifrat uvek u kombinaciji daju isti
otvoreni tekst).
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) ALGORITAM ALGORITAM
POSILJALAC ENKRIPCIJE DEKRIPCIJE PRIMALAC
@ o))
OTVORENI SIFRAT OTVORENI
(ORIGINALNI) (ORIGINALNI)
TEKST TEKST

Slika 2.1: Dijagram ilustruje Sifrovanu razmenu podataka izmedu dva entiteta.

Americki matematicar i kriptograf, koga su smatrali "ocem teorije informacija”,
Klod Senon, 1949. godine dao je osnovnu ideju savrsene sigurnosti koja je, u sustini,
govorila o tome da se iz samog Sifrata ne moze saznati apsolutno nista o otvorenom
tekstu. Jednostavnije receno, kada napadac vidi Sifrat, nema nikakvih informacija
o otvorenom tekstu. U sledecoj formulaciji to je precizno definisano.

Definicija 2.2.4 Sifra (€,D) definisana na kriptosistemu (M, C, K) ima savrSenu
sigurnost ako Vmg, m; € M , Ve € C vazi da

P[E (k,mo) = c] = PIE (k,my) = ]

gde je k slucajna uniformna promenljiva iz K.

Drugim recima rec¢eno, kada napadac presretne Sifrat ¢, ne moze znati koji otvoren
tekst odgovara tom Sifratu, jer su verovatnoce da svaki otvoreni tekstovi odgovara

tom Sifratu iste.



Glava 3

Trec¢i deo

3.1 Kriptografija sa privatnim kljucem

Kao $to je ve¢ ranijen napomenuto kriptografija sa privatnim klju¢em koristi
bas samo taj jedan klju¢ koji daje oba algoritma - i enkripcije i dekripcije. Takav
simetrican proces ilustrovan je na slede¢em dijagramu.

. ALGORITAM ALGORITAM
POSILJALAC ENKRIPCIJE DEKRIPCIJE PRIMALAC

(o)
\_/

OTVORENI SIFRAT OTVORENI
ORIGINALNI) (ORIGINALNI)
TEKST TEKST

PRIVATNI KLJUC

Slika 3.1: Tlustracija kriptografskog procesa sa privatnim kljué¢em (simetri¢nog
procesa).

U nastavku detaljnije razmatramo jedan od poznatih simteri¢nih kriptoloskih
metoda.

3.1.1 One Time Pad - OTP

One Time Pad (OTP) ili jednokratna beleZnica predstavlja poznatu kriptograf-
sku tehniku patentiranu od strane americkog inzenjera Zilberta Vernama 1917.
godine. Smatra se da je zacCetnik same ideje americki kriptolog Frenk Miler jos
1887. godine, a pricu o OTP-u je upotpunio Joseph Mauborgne zakljucivsi da,
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ukoliko je klju¢ potpuno slucajan, kriptoanaliticki napadi na ovu metodu bi bili
potpuno neefikasni.

Definisimo sada jednu binarnu relaciju koja ¢e nam biti potrebna za dalji rad i
opisivanje OTP-a.

Definicija 3.1.1 Posmatrajmo skup {0,1}. Na njemu definisemo binarnu opera-
ciju @ na sledeéi nacin:

©| 0|1
0)0)|1
11110

operaciju @ nazivamo XOR (skradeno od exclusive or), ili iskljuciva disjunkcija.

Znacajno je zakljuciti da na skupu na kom je definisana operacija @, tj. na bi-
narnom skupu, ona predstavlja sama sebi inverznu operaciju, tj. Vz € {0,1}" vazi
zdx=0.

U nastavku mozemo i definisati sam OTP algoritam.

Definicija 3.1.2 Neka su M = C = K = {0,1}", pri demu je klju¢ proizvoljan
niz 0. 1 1. duZine n. Algoritme kriptovanja i dekriptovanja definisemo na sledecéi
nacin :

E(k,m)=kdm=c
D (k) =k®dc=m

Pokazimo sada da je definicija dobra, odnosno da je OTP sifra, tj. da dva gore
definisana algritma daju Sifrat (alogitam &) i otvoreni tekst (alogitam D):

& E(k,D (k,c)) =€ (kykdc)=k@d (kdc)=(kdk)Pc=0dc=c
D (k,c) =D (k,E (k,m)) =D (k,k®&m) =kd(kdm) = (kdk)dm=0bm=m

Prednost OTP algoritma je ta Sto je on brz, odnosno od otvorenog teksta
pomocu kljuca vrlo brzo i jednostavno dobijamo Sifrat, te obratno, otvoreni tekst
od Sifrata. Za razliku od sloZenijih algoritama za ¢iju implementaciju je uglavnom
potrebna pomoc¢ racunara, OTP algoritam je moguce izvrsiti samo uz pomo¢ papira
i olovke zbog jednostavnosti operacije XOR. Iz tog razloga ovaj metod i nazivamo
jednokratnom belezZnicom. Medutim, mana mu je to sto duzina klju¢a mora biti
jednaka duzini teksta koji se Sifruje pa se postavlja pitanje - kako moZemo dru-
goj strani dostaviti klju¢ duzine otvorenog teksta, ¢ak i istog alfabeta(binarnog),
ukoliko nismo mogli na bezbedan nac¢in da mu posaljemo i sam otvoreni tekst veé
smo ga morali kriptovati? I ukoliko taj nacin postoji, zasto uz pomo¢ njega ne
bismo poslali i sam otvoreni tekst? Iz tog razloga, ovaj metod je tesko upotrebljiv
u praksi.

Ipak, Klod Senon je formulisao teoremu koja se ispostavila veoma bitnom u
oblasti sigurnosti kriptovanja. Ona je dobila naziv "Bad News Lemma” (”Lema
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losih vesti”), a govorila je o tome da bi Sifra imala savrSenu sigurnost, duzina kljuca
ne sme biti imanja od duzine originalne poruke, tj. savrSena sigurnost = |K| > |P|
,a ukoliko je bas |KC| = |P| tada se radi o optimalnoj savrSenoj sigurnosti. Nakon
takve formulacije Senona, kako kod OTP vazi da je duzina kljuca bas jednaka
duzini otvorenog teksta, zaklju¢uejmo da OTP ima (optimalnu) savrSenu sigurnost.
Formulisimo to kao teoremu i dokazimo je.

Teorema 3.1.1 OTP ima savrsenu sigurnost.

Dokaz. Dakle, po definiciji savrSene sigurnosti dovoljno je pokazati da ¥Ym, ¢ vazi :
P[E (k,m) = ¢] = const

Po definiciji Laplasove verovatnoce vazi Ym, ¢

PlE (k,m) =¢] = %

gde ky predstavlja ukupan broj svih kljudeva takvih da vazi { k €e K : € (k,m) = ¢
}, a ko = |K] je ukupan broj svih kljueva iz prostora kljuca. Kako je ko = const,
da bismo dovrsili dokaz, tj. pokazali da OTP ima savrsenu sigurnost, potrebno je
jos pokazati da je k1 = const. Kod OTP-a vazi da

E(mk)=c=kdm=c/dm=kdmedm=cdm=k=cdm

Sto znadi da je klju¢ kod OTP-a jedinstveno odreden i dobija se primenljivanjem
operacije XOR na otvoreni tekst i sifrat.

Dakle, broj kljuéeva za koje vazi { k € K : £ (k,m) = ¢ }=1 $to je svakako
konstanta, a to smo i trebali pokazati. | Upravo zbog ove teoreme, kao
glavna prednost OTP-a, pre velike brzine kriptovanja, uzima se savrsena sigurnost.
Medutim, problemi koji se javljaju kod upotrebe OTP-a proisticu iz fundamenta
mehanizma kriptovanja koji je XOR operacija. Naime, ova tehnika kripotvanja
primenljiva je samo na otvorene tekstove koji su nizovi nula i jedinica (binarni
nizovi). Takode, priroda Sifrata je takva da, ukoliko bi napadaé¢ presreo dva Sifrata
kriptovanim istim klju¢em kriptografskim metodama mogao bi do¢i do otvorenih
tekstova. Zbog toga se ovaj metod i zove jednokratna beleznica, upravo jer se kljuc¢
mora menjati pri svakom procesu kriptovanja. To zvuci prili¢no izvodivo, pogotovo
ukoliko ovladamo algoritmom biranja slu¢ajnog (engl. random) kljuca iz prostora
kljuca. Ali Sta sa problemom pre, tj. da li je ovaj mehanizam kriptovanja uopste
mogucée primeniti na originalne tekstove koji nisu prosti nizovi nula i jedinica?

Moguce je, na taj nacin Sto ¢emo te nizove koji nisu binarni pretvoriti u binarne.
Naime, svako slovo alfabeta ¢emo zameniti sa nizom bitova (bit predstavlja osnovnu
jedinicu informacije u racunarstvu koja predstavlja neki vid bool promenljive tj.
promenljive koja mozZe primati samo vrednosti 0 i 1 tj. netacéno ili taéno) fiksne
duZine, a ¢esto upravo sa bajtom (bajt predstavlja niz bitova duZine 8 - 7oktet”).
Bajt se standarno upotrbljava kao osnovna mera za memoriju danasnjih racunara i
raCunarskih sistema, a u kriptografiji se u okviru ASCII (American Standard Code
for Information Interchange) 8-bitne Seme standarno upotrebljava za supstituciju
alfabeta pre svega americke abecede koja broji 26. slova, ali jedan bajt ima dovoljno
kombinacija bitova (2%) ne samo za tih 26 slova, ve¢ da razlikuje i mala i velika
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slova, sve matematicke simbole, znake interpunkcije, ¢ak i neke specijalne naredbe.
Dakle, onda sa tako dobijenim binarnim nizom, uz odgovarajuéi slu¢ajno generisan
kljuc izvrsava se XOR operacija i tako dobija Sifrat.
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3.2 Kriptografija sa javnim kljucem

U prethodno analiziranom OTP algortimu problematika dobijanja funkcije
dekripcije kada je poznata funkcija enkripcije prakti¢no nije niti postojala, iz raz-
loga $to je glavni binarni operator mehanizma - XOR operator @ sam sebi i inverzni.
Tako da je sifratu (koji je dobijen iz otvorenog teksta i klju¢a primenom operacije
@) potrebno samo operacijom @ “dodati” klju¢ da bismo dosli do otvorenog teksta.
Iz tog razloga, OTP algoritam i ostale mehanizme kod kojih se funkcija dekripcije
jednostavno dobija iz funkcije enkripcije nazivaju se simetricne metode ili metode
sa privatnim klju¢em. Medutim, pri svakoj razmeni podataka potrebno je tajno
razmeniti i klju¢ (najéesée jedini moguéi naéin da se to potpuno sigurno uradi jeste
liéna razmena), posSto koriséenje istog vise puta takode dovodi do znatno povecéane
verovatnoce uspesnosti kriptoanalitickog napada. Zbog toga danas, kada se veliki
deo komunikacije obavlja preko telefona, e-maila ili interneta lako je prestresti i
makar pasivno napasti ovakve poruke, ovakav nacin implementacije kriptografije
postaje neizvodiv, te sve vise dolazi do upotebe kriptografije sa javnim kljucem,
tj. asimetri¢ne kriptografije. Tu je potrebno samo prvi put na siguran nacin
razmeniti privatni klju¢ koji ¢e onda imati samo lica koja primaju poruke, a javni
kljuc je prakti¢no poznat i dostupan svima, pa ¢ak i napadac¢ima. Bas iz tog razloga
u ovim situacijama nije mogucée do kljuca dekripcije do¢i samo sa znanjem i infor-
macijama o kljucu enkripcije, makar ne u praksi, tj. u razumnom (polinomnom)
vremenu.

. ALGORITAM ALGORITAM
POSILJALAC ENKRIPCIJE DEKRIPCIJE PRIMALAC
() (o)

OTVORENI SIFRAT OTVORENI
(ORIGINALNI) (ORIGINALNI)

TEKST TEKST
JAVNI KLJUC PRIVATNI KLJUC

Slika 3.2: TIlustracija kriptografskog procesa sa jvanim klju¢em (asimetri¢nog
procesa).

Kao interesantana simulacija takvog dogadaja moze se razmotriti sledeca situ-
acija: zamislite da imate standardan telefonski imenik (klasifikovan abecedno po
imenima stanovnika) viSemilionskog grada, te imate prvi zadatak : naéi broj tele-
fona po imenu i prezimenu coveka. Vrlo lako za uraditi, ¢ak i ukoliko ima vise od
jednog coveka pod istim imenom, za nekoliko trenutaka izbor se svodi na nekoliko
ljudi. Medutim, drugi zadatak se sastoji u tome da za dati telefonski broj trebate
identifikovati kome zapravo pripada. Taj zadatak, ukoliko je u pitanju visemilionski
grad, gde trebate "ru¢no” pretraziti milione ljudi da biste dosli do vlasnika broja
¢ini se neizvodiv, ili makar neizvodiv u razumnom vremenu.
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Ovakav mehanizam asimetricnih metoda se matematicki moze opisati jedno-
smernim one-way funkcijama.

Definicija 3.2.1 Funkciju f : X — Y nazivamo jednosmernom funkcijom
ako ona moZe biti, za proizvoljan elemenat x iz domena X, lako izracunata (u poli-
nomnom vremenu), ali za proizvoljan elemenat y € f(X) je mnogo tezZe, prakticno
nemoguce u polinomnom vremenu, pronaéi x € X, takvo da vazi y = f(x).

Definicija 3.2.2 Jednosmernu funkciju f : X — Y nazivamo trapdoor funkci-
jom ako, uz neku dodatnu informaciju, postaje racunski izvodivo Yy € f(X) naéi
elemenat iz domena x € X takav da je f(z) = y.

Uz pomo¢ ove matematicke terminologije kratak opis mehanizma metoda sa
javnim klju¢em bio bi sledeéi : svaki korisnik javno podeli svoj klju¢ za kriptovanje
kako bi svako ko Zeli mogao bezbedno komunicirati sa njim. Klju¢ za kriptovanje
predstavlja jednu trap door funkciju, a upravo samo on poseduje dodatne infor-
macije, pomocu kojih ¢e samo on modéi naé¢i inverz trapdoor funkciji, tj. funkciju
dekripcije, da bi dekriptovao poruke koje dobija.

U nastavku sledi analiziranje RSA algoritma, kao siroko upotrebljivanog algo-
ritma asimetri¢ne kriptografije.

3.2.1 RSA algoritam

RSA algoritam predstavlja danas jedan od najrasprostranjenijih, a samim time
i najpoznatijih metoda kriptografije sa javnim klju¢em. Upotrebljava se veoma
siroko, a samo neki od primera su : slanje Sifrovanih poruka izmedu korisnika,
autentifikacija digitalnih potpisa, pristup obezbedenim arhivama ili bazama po-
dataka kao u sistemu sa platnim ili kreditnim karticama itd.

Kreiran je od strane 3 kriptografa 1977. godine na americkom MIT institutu
(engl. Massachusetts Institute of Technology) : 2 amerikanca Ronalda Rivesta i
Leonarda Ejdlmana i izraelca Adija Samira, a patentiran je i zvani¢no zasti¢en 6
godina kasnije.

Mehanizam kriptovanja RSA algoritmom. Mehanizam enkripcije i dekrip-
cije kod RSA algortima zasniva se na modularnoj aritmetici. U nastavku je opisan
taj mehanizam po koracima.

1. Prvo Sto nam je potrebno jesu dva velika prosta broja (svaki veli¢ine makar
150 decimalnih cifara). Da bismo njih generisali potreban nam je pseudo
random generator (algoritam koji nam na neki, ne potpuno proizvoljan nacin
bira brojeve iz nekog skupa, ali na dovoljno dobar nac¢in da obic¢an statisticki
test ne razlikuje taj broj odabran pseudo random generatorom od potpuno
proizvoljno odabranog broja iz skupa - pseudo random generatori upotre-
bljavaju se zato Sto je u teoriji kompjuterskih nauka prakti¢no nemoguce na
potpuno proizvoljan na¢in odabrati element iz skupa pa se zbog toga imple-
mentiraju pseudo radnom algoritmi koji su ”"dovoljno dobri” da zamene pot-
puno proizvoljno biranje-prim.aut.). Uz pomoé¢ pseudo random generatora
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odabira se proizvoljan broj n, a potom se uz pomo¢ kompjuterskog programa
proverava da li je broj n prost. Ukoliko nije, proveravamo da li je n + 1
prost. Ukoliko nije proveravamo da li je n + 3 prost itd. Teorema o prostim
brojevima tvrdi da je, za dovoljno veliko n € N | verovatnoca da je sucajno
odabran broj n bas prost broj jednaka @, tako da ne bi trebalo biti previse
problema oko odabira velikog prostog broja p. Na analogan nacin odaberimo
i drugi veliki prost broj q, takav da vazi q # p.

2. Pomnozimo te brojeve i dobijemo njihov proizvod n =p - q.

3. Izra¢unajmo prvo Ojlerovu funkciju broja n,¢(n). Odabrani p i ¢ su prosti
brojevi sami za sebe, samim time, oni su i uzajamno prosti, tj. NZD(p,q) =
1. Taj uslov olakSava nam izra¢navanje Ojlerove funkcije n zbog osobine (2.2),
te kako je n = p x ¢ onda je

pn)=pm-1)*(¢—1)

4. Sada je potrebno odabrati eksponent enkripcije e. Broj e biramo proizvoljno
iz. skupa {1, ..., o(n) — 1}, takav da je uzajamno prost sa brojem ¢(n).

5. Zatim sledi izracunavanje eksponenta dekripcije d. Uz pomo¢ prosirenog eukli-
dovog algoritma, odredimo jedinstven ceo broj d iz skupa {1, ..., o(n)}, takav
da vazi:

e-d=1 (modpn)=e-d=k-pn)+1,kecZ (3.1)

6. Izgenerisani su svi potrebni parametri za kriptovanje RSA metodom, stoga
treba slucajno generisane brojeve p i ¢ obrisati kako kriptoanaliticari ne bi
dosli do informacija koje bi im u znatnoj meri povecale verovatnocu uspesnosti
napada na ovaj algoritam.

Kako smo izgenerisali sve parametre iz prethodnih koraka, mozemo konac¢no
definisati i javni i privatni klju¢ za RSA algoritam. Uredeni par (n,e) parametara
definisanih u koracima 2. i 4. predstavljaée javni kljué za nasu RSA metodu i
svako ¢e moéi na taj nacin da Sifruje podatke. S druge strane, uredeni par (n,d)
definisan u koracima 4. i 5. predstavlja¢e privatni klju¢ dostupan samo kreatoru
brojeva sa kojima je ¢itav algoritam i poceo, p i q.

RSA algoritam pripada blokovnim Siframa, stoga pre postupka enkripcije uz
pomo¢ ranije definisanog kljuca, potrebno je jos otvorenu poruku m podeliti na
blokove m; duzine ne vete od n. S obzirom da se otvoreni tekst, da bi se mo-
gao kriptovati uvek prvo prevede u numericki ekvivalent (ASCII ili nekim drugim
kodom), taj niz se deli na blokove tako $to se nade najveéi stepen j broja 2 koji
zadovoljava uslov 2/ < n te se potom otvoreni tekst deli u blokove duzine j. Uko-
liko ukupna duzina niza (otvorenog teksta) nije deljiva sa brojem j, dopunjujemo
otvoreni tekst do prvog broja h > n takvog da j | h.

Nakon deljenja na blokove ozna¢imo sa m; proizvoljan blok duzine j otvorenog
teksta, i sa ¢; njemu odgovarajuéi blok Sifrata, pri ¢emu i € {1,2,...,t}, gde ¢
predstavlja ukupan broj blokova duzine j otvorenog teksta odnosno Sifrata.

Algoritam enkripcije blokova otvorenog teksta m; u blokove Sifrata c; je slededi:
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f(m;) =c¢;=m$ (mod n) (3.2)
dok je algoritam dekripcije :

FHe) =m; = cfl (mod n) (3.3)

Pokazimo sada da je, na ovaj nacin algoritam za Sifrovanje dobro definisan,
odnosno pokazimo uslov koji mora da vazi po definiciji Sifre D(E(m)) = m. Pre
nego sto zapoctnemo dokaz moramo imati u vidu identitet 3.1, te Ojlerovu teoremu,
kao dve osnovne stvari koje koristimo u nizu sledeéih jednakosti:

Cd _ (me)d _ med 3.1 mk;.;p(n)+1 — (mtp(n))k . mz.:1.71k .m=m

¢ime je pokazano da je RSA zapravo sifra.

Napomena 3.2.1 Treba napomenuti posledicu do koje se dolazi tokom pokazivanja
da je RSA sifra. Tokom niza jednakosti u jednom momentu iskoriséena je Ojlerova
teorema, medutim, s obzirom da smo nju iskoristili mora biti ispostovan uslov
naveden u Ojlerovoj teoremi, koji zahteva da m (numericki ekvivalent slova kog
Sifrujemo) bude uzajamno prost sa brojem n (iz javnog kljuca RSA algoritma), da
bi dekriptovanje bilo jednoznacno ¢ uopste moguée. Dakle, treba izuzetno obratiti
paznju da pri deljenju poruke ma blokove ne bude bloka ciji numericki ekvivalent
nije uzajamno prost sa m, sto, iako zvuci kao prilicno neprijatno ogranicenje koje
bi moglo u znatnoj meri da otezZa postupak enkripcije, zapravo i nece biti preveliki
problem, iz prostog razloga $to su jedini faktori broja n (osim 1 i njenga samog,
naravno), brojevi p i q. Znaci, jednostavno, onaj koji kriptuje treba se pobrinuti da
numericki ekvivalenti blokova prosto ne budu jednaki prostim brojevima p 1 q.

Sada sledi jedan primer komunikacije tekstom kriptovanim uz pomoé¢ RSA al-
gortima.

Primer 3.2.1 Petar je preko nesigurnog komunikacijskog kanala Marka upitao
koji kurs Zeli da pohada. Marko je svestan da je kanal kojim komuniciraju nesigu-
ran, a zeli da njegov odgovor ostane poznat samo Petru, te ée stoga upotrebiti RSA
algoritam kako bi kriptovao svoj odgovor i poslao ga petru. Marko Zeli da Petru
odgovori da ée pohadjati kurs pod imenom kriptografija. Ono sto je potrebno da
bi Marko Petru poslao kriptovanu poruku (i obratno, ukoliko je potrebno) jesu nji-
hovi javni kljcevi, tj. uredeni parovi (n,e). Neka oni budu sledeéi:

Petrov javni klju¢ : K1 = (1003,3);
Markov javni kljuc : Ko = (77,13);

Marko ée prvo svakom slovu ponaosob iz reci kriptografija dodeliti numericki ekvi-
valent, na nacin koji smo definisali u tabeli 1.2 (uz napomenu da jednocifrenim
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brojevima dodajemo 0 kao prefiks zbog jednoznacnosti dekripcije). Numericki ekvi-
valent reci kriptografija bice:

14 22 12 21 2520 10 22 00 09 12 13 00

dakle, ovi blokovi od po dve cifre predstavljaju zapravo otvoreni tekst koji je potrebno
kriptovati svaki za sebe. Dakle, imamo:
my = 14, mo = 22, m3 = 12, my = 21, ms = 25, mg = 20, m7 = 10

mg = 22,m9 = OO,m10 = 09, mi1 = 12, mig = 13, mi3 = 00

Koristeéi algoritam kriptovanja RSA ¢; = m§ (mod n) dobijamo sledeée sifrate:

c1 =mS (mod n) =14% (mod 1003) = 738
ca =cg =m§ (modn)=22% (mod 1003) = 618
c3=cip =m§ (modn)=12° (mod 1003) = 725
ca =m5 (modn)=21% (mod 1003) = 234
cs =mg  (mod n) =25% (mod 1003) = 580
cg =m¢ (mod n) =20° (mod 1003) = 979
cr =mé (mod n) =10* (mod 1003) = 1000
co =ci3=m§ (mod n)=00® (mod 1003) =0
c10 =mf, (modn) =09 (mod 1003) = 729
c12 =mfy (modn)=13*> (mod 1003) = 191

(u daljem tekstu izostavljaéemo Sifrate cg, c11, c13 jer su potpuno identicni Sifratima
Ca, C3, Co TESpektivno.)

Dakle, Marko Salje Petru poruku Sifrovanu Petrovim javnim kljucem (1003,3)
u vidu sledeceg Sifrata:

738 618 725 234 580 973 1000 618 0 729 725 191 0

Sada, Petar dobija poruku (niz brojeva podeljenih u blokove) i treba je dekriptuje,
j. taj miz brojeva da prevede u smislena slova. On to moZe samo uz pomoé svoj
privatnog kljuca. Naime, samo Petar je znao cinioce broja koji ¢ini njegov javni
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klju¢ (1003,3), tj. samo je on znao faktorijzaciju broja 1003 koji je dobijen kao
proizvod prostih brojeva 17 © 59. Tako je izracunao o(n) = (p—1) * (¢ — 1), tj.

©(1003) = 16 58 = 928

Stoga, Petar je dobio svoj privatni kljuc¢ resavajuci sledeéu kongruenciju:
e-d=1 (mod p(n)), t.

3-d=1 (mod 928)

odnosno sledeéu jednacinu uz pomocé prosirenog euklidovog algoritma:

3.d=928-t+1, tezZ

Potom, Petar je dobio eksponent dekripcije d=619, i na taj nacin formirao
privatni kljué (619,3) koji samo on poseduje. Upravo uz pomodé tog privatnog kljuca
on Ce dekriptovati tekst koji mu je poslao Marko. Algoritam dekripcije kod RSA
je sledeéi : m; = c¢? (mod n). Odmah se moZe uociti da bi na ovaj nacin proces
dekripcije bio sloZen iz prostog razloga jer postoji potreba za stepemovanje velikog
broja velikim brojem, npr. 738019, sto je poprilicno tesko izvodiv posao, cak i za
racunare danasnje generacije. Zbog toga ¢emo se posluziti algoritmom koji je opisan
u nastavku.

Eksponent dekripcije, u nasem slucaju broj 619 ispisimo u bazi sa osnovom 2:

619 = (1001101011); =512+ 64 +32+8+2+1

iz razloga da bismo lakse razlozili (veliki) eksponent Sifrata. Dakle:

3

619 _ 512, 64, 32

8 2

1
5 Nl Nt N enll er

i te stepene mozZemo izracunati na sledeéi nacin :

k c§ (mod 1003) | ¢§ (mod 1003) | ¢§ (mod 1003) | c§ (mod 1003)

20=1 738 618 725 234

21 =2 7382 = 6182 =[784 7252 = 2342 =[594]
22 =4 152 = 225 7842 = 820 53% = 803 5942 = 783
23 =38 2252 = [475 8202 = [390] 8032 = [883 7832 = [256]
24 =16 475% = 953 3902 = 647 8832 = 358 2562 = 341
25 =32 | 9532 =[494] 6472 = 3582 =[783 3412 =[936]
26 =64 | 4942 =[307] 3582 =[783 7832 = [256] 9362 = [477]
27 =128 | 307% =970 783% = 256 2562 = 341 4777 = 851
28 = 256 9702 = 86 2562 = 341 3412 = 936 8512 = 35
29 =512 | 862 =[375] 3412 = [936] 9362 = [477] 35% =
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k cf (mod 1003) | cf (mod 1003) | & (mod 1003) | c§ (mod 1003)
20 =1 580 979 1000 [0]
21 =2 5802 = [395] 9792 = [576] 10002 =[9] 0% =[0]
22 =4 3952 = 560 5762 = 786 92 =81 02=0
23 =8 5602 = [664] 7862 =[951] 812 = [543] 0% =[0]
24 =16 6642 = 579 9512 = 698 5432 = 970 02=0
2% = 32 5792 = [239] 6982 = [749] 9702 = 02 =[0]
26 =64 2392 =[953] 749% = [324] 862 =[375] 0% =[0]
27 =128 9532 = 494 3242 = 664 3752 = 205 02=0
28 =256 | 4942 = 307 6642 = 579 2052 = 902 02=0
29 =512 | 3072 =[970] 5792 = [239] 9022 = [171] 02 =[0]
k by (mod 1003) | c§, (mod 1003)
20 =1 729 191
2t =2 7292 = 1912 = [373]
22 =4 8542 = 135 3732 =715
23 =38 1352 = [171] 7152 = [698
24 =16 1712 = 154 6982 = 749
2% =32 1542 = 749% =324
26 =64 6472 = 3242 =664
27 =128 3582 = 783 6642 = 579
28 = 256 7832 = 256 5792 = 239
29 =512 2562 = 2392 = [953]

Lzdvojicemo Sifrat c1q iz poslednje tabele, odnosno izracunacemo ostatak pri deljenju
738519 sa 1003:

738619 — 738512 . 73864 . 73832 . 7388 . 7382 . 738! =
(mod 1003) = m,

375-307-494-475-15-738 =14

na analogan nacin dobicemo i ostale blokove otvorenog teksta :

618512 = 936 - 783 - 358 - 390 - 784 - 618 = 22

725619 — 477 . 256 - 783 - 883 - 53 - 725 = 12

234619 — 299. 477 - 936 - 256 - 594 - 234 = 21
58019 = 970 - 953 - 239 - 664 - 395 - 580 = 25
979619 = 239 . 324 - 749 - 951 - 576 - 979 = 20

1000%1? = 171-375- 86 - 543 - 9 - 1000 = 10

(mod 1003) =

(mod 1003) =

mo = Mg

m3 = mii

(mod 1003) = my

(mod 1003) = ms

(mod 1003) = mg

(mod 1003) = my
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09 =0 (mod 1003) = mg = my3
729%19 = 341 - 358 - 647 -171-854-729 =9 (mod 1003) = myq
191519 = 953 - 664 - 324 - 698 - 373 - 191 = 13 (mod 1003) = m2

Petar je na taj nacin, iz Markovog Sifrata, dobio sledeci niz dvocifrenih brojeva :
14 2212 21 25 20 10 22 00 09 12 18 00

Petru ostaje jos samo da, uz pomoé tabele 1.2 dvocifrenim brojevima dodeli odgo-
varajuéa slova i time procita Petrovu tajnu poruku : kriptografija.

Napomena 3.2.2 Treba napomenuti da smo u primeru iznad radili sa malim pro-
stim brojevima u slucaju Petrovog kljuca, p = 17,q = 59, te njihovim proizvodom
n = 1003 iz razloga prakticnosti i ilustrovanja funkcionisanja RSA algoritma. U
praksi se RSA algoritam nikada ne kombinuje sa tako malim brojevima. Praksa su
brojevi sa neuporedivo vise cifara(od 2., odnosno 4.), upravo zato §to se sigurnost
RSA algoritma zasniva na faktorizaciji velikih brojeva, za sta jos uvek ne postoji
efikasan algoritam. U gore navedenom primeru relativno lako i brzo sa upotrebom
racunara i odgovarajuéih programa faktorisao bi se broj 1003(= 17 - 59), ali kao
sto je veé recemo, nije naveden primer velike sigurnosti veé¢ jednostavnosti zbog
ilustracije mehanizma.

Standardan Sablon RSA algoritma sastojao bi se, recimo, od dva 60-ocifrena
prosta broja p i q. Faktorizacija proizvoda takva dva broja, uz cak najnaprednije
algoritme te najbrze racunare, zahtevala bi sigurno nekoliko meseci, ako ne i neko-
liko godina. Neretko brojevi p i q, kod sigurnijih RSA algoritama, dostizu i 100, te
preko 100 cifara. Tada je, prakticno, faktorizacija n nemoguca.

1977. godine, kada su patentirali RSA algoritam, njegovi tvorci Rivest, Samir
1 Adelman, sa MIT-a, zadali su zadatak za koji su mislili da ¢ée biti potrebno mi-
lijarde godina pre nego Sto ga neko resi. U sustini, njithov zadatak zasnivao se na
faktorizaciji sledeceg broja :

n = 11438162575788886766923577997614661201021829672124236256256184293
5706935245733897830597123563958705058989075147599290026879543541

koji je zajedno sa eksponentom enkripcije e=9007 cinio javni kljuc. Ponudili su
$100 bilo kome ko dekriptuje njihovu poruku. Takode, dodali su i digitalni potpis
upotrebljavajuéi privatni kljuc istog algoritma, tj. eksponent dekripcije d koji zado-
voljava 3.1 :

d = 1671786115038084424601527138916839824543690103235831121783503844
6929062655448792237114490509578608655662496577974840004057020373

Deo njihove Sifre koji sadrzi digitalni potpis imao je sledecu formu :
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0609181920001915122205180023091419001
5140500082114041805040004151212011819

kada bi se deSifrovao on bi znacio sledece :
Prva osoba koja ovo resi osvaja stotinu dolara

sto je zapravo znacilo da je poruka zaista dosla sa MIT-a.

Mnogo pre nego sto su to ljudi sa MIT-a ocekivali, 17 godina kasnije, holand-
ski matematicar Arjen K. Lenstra sa svojim timom u 8 meseci resio je problem,
metodom sita (multiple polynomial quadratic sieve). Uz svoj tim i metodu sita,
Lenstra je takode trebao stotine saradnika sirom sveta te njihove racunare, a Citava
kooperacija odvijala se preko interneta. Rezultat dvodnevnog racunanja bila su dva
prosta broja, 64-cifreni © 65-cifreni p i q. Pomoéu njih Lenstra je dekriptovao
poruku sa MIT-a, a ona je glasila:

The magic words are squeamish ossifrage.
(Magicne reci su gadljivi bradati lesinar).

Rivest, Samir i Adleman su, nakon sto je ta, sada veé u kriptografiji poznata
recenica otkrivena rekli da je ona u sustini besmislena i nema neku posebnu poruku,
a takva je jer su mislili da je niko (bar za njihovo vreme) nece otkriti. Sto im
se c¢inilo memoguéim reseno je za samo sedamnaest godina, a to je samo dokaz
da je kriptologija jos uvek eksperimentalna nauka, tj. koliko brzo i efikasno se
kriptoanaliza, a samim time i kriptografija, tacnije cCitava kriptologija, razvija ©
napredugje.

3.2.2 Hes funkcije

Kao sto je ve¢ napomenuto u glavi 3.2, kriptografija je nau¢na disciplina takve
prirode da njeni mehanizmi cesto zahtevaju funkcije koje za dati elemenat domena
lako izracunavaju element kodomena, ali ne dozvoljavaju da se lako uradi obratno
(u pomenutoj glavi primer sa telefonskim adresarom prim.aut.). Definisali smo
ve¢ takve funkcije (jednosmerne tj. one-way function), a hes funkcije, o kojima
¢e sada biti reci predstavljaju neki vid jednosmernih funkcija. Ne mogu biti for-
mulisane eksplicitno kao jednosmerne funkcije, ve¢ samo kao ”"dobar kandidat” za
jednosmerne funkcije, iz razloga sto ne postoji teoretski izveden dokaz da ukoliko je
funkcija hes onda sledi da je i jednosmerna. Medutim, s druge strane, nije pronaden
ni konkretan kontraprimer hes funkcije koja nije jednosmerna. Zato ¢emo sumirati
da hes funkcije u praksi jesu jednosmerne funkcije, ali u teoriji ne moraju biti.

Hes funkcija je funkcija koja za ulaz uzima proizvoljno dugacak dokument
D, i za njega kao izlaz vraca niz simbola S. Ukoliko se radi na binarnom skupu hes
funkciju bismo zapisali kao H : {0,1}™ — {0,1}!, gde je mnt.

Najbitnije osobine hes funkcija su sledece:

e izracunavanje hes funkcije od proizvoljnog dokumenta D treba biti jedno-
stavno i brzo (u linearnom vremenu)
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e inverz hes funkcije treba biti prakti¢no nemoguée izra¢unati (moguée u ekspo-
nencijalnom vremenu). Precizno re¢eno, za dati niz S kao rezultat hes funkeije
H tesko je pronaéi dokument D za koji vazi da je H(D)=S.

e [ najmanja izmena dokumenta nad kojim se izvrsava hes funkcija, pod time se
podrazumeva ¢ak i izmena samo jednog bita, daje znac¢ajno drugaciji rezultat
nakon hesiranja.

e Najcesée je neophodno da hes funkcija bude collision resistant (otporna na
sudaranje), tj. da je "tesko” pronaéi dva razli¢ita dokumenta D i D5 takva da
vrednosti njihovih odgovarajuéih hes funkcija budu jednake (u teoriji moguée
jer je skup domena kod hes funckija mnogo veéi od skupa kodomena jer su
elementi domena nizovi karaktera mnogo vece duzine nego nizovi karaktera
kodomena, mada u praksi se hes funkcije mogu birati tako da je drugi original
kome odgovara slika koju hes funkcija daje prakti¢no nemoguée naéi).

Razlog zasto hes funkcija mora zadovoljavati poslednje navedenu osobinu je u
primeru koji sledi. Pera pronade dve he$ funkcije iste vrednosti H(D;)=H(Ds)
koje pripadaju razli¢itim dokumentima D; i D5 respektivno. Recimo da dokument
D, sadrzi naredbu da treba isplatiti 100 dinara, a dokument D, sarzi naredbu da
treba isplatiti 10 000 dinara. Pera Marku daje 100 dinara i zatim mu Marko potpise
dokument D;. Potpisavsi taj dokument, s obzirom da on ima istu hes funkciju kao
i onaj sa drugom naredbom, Marko kao da je potpisao oba dokumeta. Pera zatim
odlazi u banku i sa Markovim potpisom i pravda dokument Dy sa Markovog racuna
mu biva ispla¢eno 10 000 dinara.

U praksi, da bi se izra¢unala vrednost H(D) prvo sto radimo jeste da delimo D
u blokove D1,Ds,...,Dy, (pri ¢emu k predstavlja odgovarajuéi broj blokova, tj. na
koliko delova trebamo podeliti dokument da bismo mogli na svaki deo ponaosob da
primenimo hes$ funkciju, jer je ¢itav dokument uglavnom preveliki da bi mogao da
se hesira jednom he$ funkcijom), tako da se D moze predstaviti na sledeéi nacin :

D = Dy||Ds|l...|| Dy

gde || predstavlja operator konkatenacije, a on ne predstavlja nista drugo do
spajanje nizova u duzi niz (npr. 101||001 = 101001 ). Ukoliko dokument D nije
deljiv sa brojem blokova k dodajemo 0 koliko je potrebno u poslednji blok Dy
da bi ispunili taj uslov. Takode treba jos napomenuti da se u izracunavanju hes
funkcija upotrebljava mizing algorithm M koji samo niz bitova duzine n prevodi
u neki drugi niz bitova duzine n. Kada je D na taj nac¢in podeljen u k blokova,
prvo se racuna hes funkcija inicajalnog niza bitova Hj, koja je uvek ista. Potom
izratunavamo M (D7) i vrednost H; = Ho® M (D).

Formulom H; = H;_1 ® M (D;) izratunavanje ponavljamo k puta da bismo
dobili i ostale vrednosti hes funkcija : Hs, Hs, ... kona¢no, nasa prava vrednost hes
funkcije H(D) zapravo je poslenja u nizu, H.

Najpoznatije jednosmerne hes funkcije jesu MD5 i SHA-1. MD?5 je delo Ronalda
Rivesta, jedna od nekoliko u seriji MD hes funkcija, i ona obraduje ulazne podatke
u blokovima od 512 bitova(64 bajta), a kao rezultat vraca hes vrednost od 128
bitova(16 bajtova). SHA-1 (Secure Hash Algorithm 1) kreirana je od strane Na-
cionalne Bezbednosne Agencije Sjedninjenih Ameri¢kih Drzava (Nacional Secure
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Agency of Unated States of America) i ta hes funkcija takode obraduje ulazni tekst
duZine 512 bitova, ali kao he§ vrednost daje izlaz duzine 160 bitova(20 bajta), te
je stoga sigurniji od MD5. Kasnije, sa razvojem kriptoanalize razvijali su se i novi
algoritmi, tako da su sledili SHA-224, SHA-256, SHA-512 (gde drugi deo naziva
predstavlja broj bitova izlaza hes funkcije).

Logi¢no, od sto viSe bitova se izlaz sastoji hes funkcija je sigurnija i otpornija
na koliziju, medutim pri odabiru odgovarajuc¢e duzine izlaza treba uzeti u obzir
i brzinu hes funkcije, koja je obrnuto proporcionalna duzini izlaza. Bitno je ne
odabrati presporu hes funkciju jer ona obraduje dokumente velikih duzina, i od
nekoliko megabajta. Dakle, potrebno je naéi ravnotezu izmedu sigurnosti i brzine
algoritma.

3.2.3 Digitalni potpis

Digitalni potpis u digitalnom svetu predstavlja neku vrstu analogona pot-
pisa "perom i mastilom” u fiziCkom svetu. Digitalni potpis predstavlja "pecat”,
nesto svojstvenog nama koji hoéemo da obelezimo autenti¢cnost dokumenta najcesée
pravne, finansijske, vojne, sudske ili druge prirode. Naravno, iz tehnickih razloga
nije dovoljno da on bude autentican samo u fizickom smislu, iz prostog razloga
dostupnosti “cut-copy-paste” operacija na racunarima te na taj nacin relativno
jednostavnog falsifikovanja potpisa. Uz odredene kriptografske alate, trebamo biti
u mogucénosti da samo mi licno "potpisemo” ili obelezimo nas dokument ili poruku,
a onaj ko je nju i primio da odredenim algoritmom proveri da li su poruka i potpis
potekli bas od nas.

Inspiraciju za ovakav vid zastite mozemo naci vrativsi se u nekadasnja vremena,
dok racCnari i internet jos uvek nisu predstavljali glavnu platformu za interakciju
izmedu ljudi, a autenti¢nost potpisa je ve¢ i tada bila ugrozena moguénosti falsi-
fikovanja. Nesto sto je tada predstavljalo napredniju vrstu potpisa, kao neki vid
ekvivalenta digitalnom potpisu u kriptografiji jeste bio pecat od voska kojim su se
zatvarala pisma. Za njega je bio neophodan alat u vidu kalupa kojim bi se nane-
seni vosak oblikovao u autentican oblik koji je bio dokaz porekla posiljke. Taj alat,
tj. kalup neko vreme predstavljao je prednost koju bi originalni posiljalac imao u
odnosu na falsifikatore, medutim vremenom se doslo i do ideja izlivanja istog kalupa
te mogucnosti falsifikovanja pecata. Tada se takav sistem smatrao prevaziden, bas
kao sto u danasnje vreme razvijenih tehnologija takva ideja posiljaocu tajne poruke
ne bi davala veliku prednost u diskretnoj komunikaciji.

Vratimo se sada digitalnom potpisu. Dakle, kako taj potpis ne moze pred-
stavljati neka "konstanta”, bilo u smislu kaligrafskog potpisa, obi¢nog niza slova ili
nekog vida simbola ili slike, on mora biti neka funkcija. Ta funkcija zavisi¢e upravo
od onoga ¢ega ona i opisuje, tj. dokumenta koji potpisujemo.

Siguran algoritam digitalnog potpisa mora da sadrzi i zadovoljava uslove nave-
dene u nastavku:

e Bilo ko moze proveriti identitet posaljioca poruke, naravno uz pomo¢ javnog
kljuca.

e Osnovno nacelo asimetricne kriptografije, tj. iz javnog kljuca E napadac ne
moze do¢i do privatnog kljuca K koji se koristi za potpisivanje dokumenta i
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time ne moze sam izmeniti sadrzaj nekog dokumenta te ga potpisati u ime
pravog posaljioca.

e Iz javnog kljuca E te liste dokumenata D1, Dy, ..., Dy, i njihovih verzija sa
digitalnim potpisom D{"", D3"" ... D¥9" napada¢ ne moZe ni do jednog
digitalnog potpisa dokumenta koji nije u listi D1, Do, ..., D,,.

o (Uslov neporecivosti) Posaljilac nema moguénost poricanja da nije poslao datu
poruku, ili ogradivanja u bilo kom smislu od sadrzaja te iste poruke, jer
ukoliko je potpisana samo on je mogao dati sadrzaj obraditi i potpisati.

Alat koji se upotrebljava da se formira digitalni potpis vrlo je slican alatu koji
sluzi za formiranje Sifri koje koriste metode asimetri¢ne kriptografije, tj. asime-
tricnih Sifri. Kompletan algoritam digitalnog potpisa ¢e se sastojati od metode
algoritma za potpisivanje (Singing algorithm) te metode za verifikaciju digitalnog
potpisa (Verification algorithm). Ba$ kao i u asimetri¢noj kriptografiji posaljioc
poruke posedovace svoj privatni klju¢ K koji ¢e algoritam za potpisivanje da koristi
kako bi od dokumenta koji treba biti poptisan D dao potpisani dokument D%¥9™,
Primalac poruke koristi¢e javni klju¢ E u algoritmu za verifikaciju koji potpisani
dokument D*9" uzima kao ulaz, te vra¢a bool vrednosti 1 (u slu¢aju da dati D"
potice zaista od posaljioca koji je potpisao dokument D uz pomo¢ privatnog kljuca
K) ili 0 (u suprotnom slucaju). Sema takvog procesa data je na ilustraciji ispod.

POSILJALAC

PODACI

HES
& PRIMALAC
HES
EE%%TM " VREDNOST
& PODACI
HES PROVERA
C) FUNKCIJA '= FUNKCIJA
PODACI
ALGQRITAM ALGORITAM IDENTIGNOSTI

HES DIGITALNI /_\ HES

VREDNOST v POTPIS VREDNOST

POTPISIVANJA VERIFJKACIJE

?

JAVNI
KLJUC

Slika 3.3: Sema procesa implementacije digitalnog potpisa).

Cest je slucaj da dolazi i do potpisivanja hes funkcije datog dokumenta H(D),
a ne samog dokumenta D, iz prostog razloga jer u mehanizmu veéine algoritama
za digitalni potpis postoji ogranicenje da za ulaz uzimaju duzine b bita, gde je
80 < b < 100, a kako je uglavnom duzina dokumenata znatno vec¢a od 100 bita,
takav uslov jedino mogu zadovoljavati hes funkcije takvih dokumenata.
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U tekstu iznad ilustruje se simultanost ubotrebe hes funkcija, asimetri¢ne krip-
tografije i digitalnog potpisa, a u nastavku naveden je primer kako uz pomo¢ RSA
algoritma i njegovog mehanizma mozemo digitalno potpisati neki dokument.

Primer 3.2.2 Petar hoce da "potpise” ugovor u kojem sa Markom precizira uslove
oko posla © da ga posalje Marku putem interneta. Marko mora imati dokaz da je taj
ugovor “potpisao” Petar licno, da bi zapoceo sa ispunjavanjem navedenih tacaka
u ugovoru. Nemaju mogucnost da to urade licno, tako da ée digitalni potpis na
ugovoru morati biti jednako validan kao i Petrov licni potpis na fizickom papiru.
Kao i u primeru ranije obradenom za RSA algoritam Petar bira svoje visecifrene
proste brojeve p=1223 © q=1987, te njihov proizvod N = p-q = 1223 - 1987 =
2430101. Kako zna faktore broja N Petru je lako da odredi o(N) = (p—1)(¢—1) =
2426892, i potom bira eksponent verifikacije v (analogan eksponentu enkripcije kod
RSA algoritma), takav da zadovoljava

NZD(v,p(N)) =1

1 neka je Petar odabrao v koje zadovoljava taj uslov, v = 948047. Petar Salje Marku
nesigurnim komunikacijskim kanalom verifikacioni algoritam u kome su sacuvani
brojevi (N,v). Samo Petar moZe da izracuna eksponent potpisivanja s koji zado-
voljava sledeéu kongruenciju

sv=1 (mod ¢(N))

tj. s-948047 = 1 (mod 2426892), a s koje to zadovljava je s = 1051235. Petar taj
broj ¢uva samo za sebe kako bi samo on mogao potpisati dokument na taj nacin da
Marko moze izvursiti verifikaciju i uveriti se da je Petar "potpisao” dati dokument.

Petrov dokument D koji Zeli da Sifruje mora da zadovoljava uslovVi,1 < D; < N
da bismo mogli primeniti RSA algoritam, i s obzirom da je numericki ekvivalent
petrovog dokumenta mnogo veéi od N, Petar na svoj dokument primenjuje hes
funkciju H koja mu daje sledeéu vrednost za njegov dokument : H{D} = 1070777.

Petar onda uz pomo¢ algoritma ekvivalentnog RSA enkripciji formira svoj digi-
talni potpis P za hes vrednost H{D}:

P=H{D}* (mod N)

odnosno

P = 107077748047 = 1473513  (mod 2430101)

i potom Salje Marku hes funkciju H{D} = 1070777 te njoj odgovarajuéi digitalni
popis P = 1473513. Marko upotrebljava svoj verifikacioni algoritam da bi proverio
da i je potpis P dosao bas od Petra. Izracunava :

P’ = H{D} (mod n)

1473513918947 = [T{DY  (mod 2426892)

i tako dobija da je H{D} = 1070777 $to mu dokazuje da je digitalni potpis
dosao licno od Petra, a ne neke trece osobe.
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Ponekada moze do¢i i do implementacije digitalnog potpisa bez upotrebe ova
dva kriptoloska alata (he$ funkcija i asimetritne kriptografije) - naime, mogude
je potpisivanje i uz pomo¢ simetri¢nih sifarskih sistema i arbitratora. Arbitrator
predstavlja treceg uCesnika u komunikaciji izmedu dvoje osoba, tj. ucesnika koji
predstavlja poverljivi entitet koji je najcesée sertifikovana ovlaséena organizacija.
Broj tajnih kljuceva jednak je broju ucesnika u komunikaciji, a sva komunikacija
odvija se preko arbitratora. Arbitrator poseduje tajne kljuCeve svih ucesnika, oni
Sifruju svoje poruke te ih Salju arbitratoru koji uz pomo¢ njihovih tajnih kljuceva
proverava da li je poruka potekla bas od njih. Nakon verifikacije, Sifruju desifrovanu
poruku onim klju¢em koji pripada ucesniku mreze koji treba da primi poruku te
mu je tako sifrovanu salju, on je dekriptuje istim klju¢em i dobija originalnu poruku
koja je potekla od posaljioca. Dakle, u ovakvom vidu potpisivanja podrazumeva se
postojanje potpuno pouzdanog ucesnika bez interesa i negativnih namera, a kako
je nedostatak takvih ljudi, i veliki broj upravo onih sa suprotnim namerama, jedan
od glavnih razloga razvoja kriptoloskih metoda, ovaj metod razmene poruka koji
podrazumeva arbitratora sve je manje popularan i u upotrebi.



Glava 4

Cetvrti deo

4.1 Bitcoin

Jedan od najinovativnijih patenata kriptografije jeste sve popularniji Bitcoin.
Bitcoin predstavlja ogroman, novi i nestandardan element u finansijskoj industriji.
To je nesvakodnevni fenomen ¢ijem potencijalu se jo$ uvek ne naziru granice.

Teoretski je osmisljen 2008. godine, a njegovim autorom se smatra osoba pod
pseudonimom Satoshi Nakamoto ¢iji je stvarni identitet ostao nepoznat. U praksi,
mreza Bitcoina pocinje sa radom 2009. godine i od tada se razvija i stice sve veéi
broj korisnika i sledbenika.

BitCoin predstavlja naprednu vrstu digitalne kripto valute, tj. digitalne valute
Ciji transferi su verifikovani i zasti¢eni kriptografskim metodama. Za raziku od
tradicionalnih fiat valuta (dekretnog novea), koje postoje i u fizicko-materijalnom
obliku (nov€anica) i u elektronskom obliku (bankovni ra¢uni), digitalne valute po-
stoje samo u elektronskom obliku, i uopste ne postoje kao objekti. Bitcoin je samim
time atipi¢na moneta, i ima odredene kako prednosti tako i mane u odnosu na stan-
dardne fiat valute.

Definisimo jos$ nekoliko pojmova koje ¢emo koristiti u nastavku razmatranja
Bitcoina, i uz to ukratko objasnimo njegovu upotrebnu svrhu i desavanja na mrezi
Bitcoina (mreZa na kojoj se obavljaju svi transferi Bitcoina) : adresa predstavlja
kombinaciju brojeva i slova, odnosno niz karaktera na Bitcoin mrezi na kojem je
sacuvana odredena koli¢ina Bitcoina. Adrese su dostupne svima, Cak i podatak o
koli¢ini Bitcoina na adresama, ali samo vlasnik adrese, sa privatnim klju¢em moze
joj pristupiti sa zahtevima da transferuje svoje Bitcoine sa nje na drugu adresu.
Elektronski ili Bitcoin novcéanici (engl. e-wallet) predstavljaju virtualne objekte
koji pripadaju pojedincu, a u sebi sadrze sve adrese sa podacima o koli¢ini Bitcoina
koje korisnik poseduje. Korisnik pristupa svom Bitcoin nov¢aniku preko li¢nog pri-
vatnog klju¢a. Transakcija (transfer Bitcoina) je bilo koje premestanje odredene
koli¢ine Bitcoina sa jedne adrese na drugu. Rudar (engl. miner) je ucesnik u mrezi

da ih ponistava ukoliko su plod malverzacije nekog hakera ili slicno. Njegov rad
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na Bitcoin mrezi naziva se rudarenje (engl. mining). Kada odlué¢i da ih veri-
fikuje, rudar smesta podatke o transakciji u blokove - osnovne gradivne jedinice
blok lanca (engl. block chain). Blok lanac predstavlja neku vrstu skupa istorijskih
podataka svih transakcija Bitcoina koji su se desili u proslosti i koji su verifikovani
od strane rudara. Rudari za obavljenu verifikaciju dobijaju stimulans za ulozeni
trud u vidu Bitcoina koji se generisu za svaki kompletirani blok informacija, za svaki
novi blok se generise nagrada od 25 Bitcoina koji se ubacuju na trziste Bitcoina
i dodeljuju rudaru ili grupi rudara koji su blok isformirali te dodali u blok lanac.
Treba napomenuti da je navedeni proces ubacivanja 25 Bitcoina na trziste ove va-
lute jedini nacin na koji se novi Bitcoini stavljaju u promet. Algoritam saobracaja
Bitcoina osmisljen je tako da je maksimalan broj Bitcoina koji ¢e biti u protoku
ograni¢en na 21 milion, pri ¢emu je do danas (maj 2016. godine, prim. aut.)
generisano oko 15 miliona. Kako sam proces rudarenja zahteva ra¢unare sa sve
naprednijim komponentama u vidu grafickih kartica, procesora, RAM memorije,
posebnih kulera koji moraju da takav racunar drze na odgovarajucoj temperaturi,
u poslednje vreme rudarenje vise prakti¢no i nije moguée obavljati sa ”obi¢nim
racunarima” ve¢ sa ASIC racunarima specijalizovanim za rudarenje. Naravno,
cena ovakve opreme je visoka, kao i cena za potrosnju elektri¢ne energije potrebne
za ove procese, te je samostalno rudarenje prakti¢no neizvodivo. Iz tih razloga
rudari se zajedno udruzuju u takozvane pool-ove gde udruzenim snagama racunara
razreSavaju matematicke algortime potrebne da bi se transakcije verifikovale te
smestile u blok, koji se potom smesta u blok lanac.

U nastavku navodimo fundamentalne razlike Bitcoina u odnosu na fiat valute.

e decentralizovanost - ne postoji centralna banka, institucija, drzava, niti gene-
ralno autoritet koji je zaduzen za produkciju ove monete i vodenje monetarne
politike vezane za nju. Takode, ne postoji jedinstveni server gde se saobraca
ovom monetom, veé je njen tok toliko prosiren da u principu i ne zavisi od
bilo kog servera ponaosob. Mrezu ¢ine svi korisnici, rudari, Spekulanti na
berzi Bitcoina. Jednostavno svi koji ucestvuju u transakcijama Bitcoina, ali
niko nema apsolutni autoritet nad njim.

e pseudoanonimnost - naime, pri transakcijama definitivno nismo duzni dati
toliko podataka koliko bismo morali u bankama pri transferima novaca sa
racuna na racun. U sustini, pri otvaranju adrese nismo duzni dati bilo koji
licni podatak. Medutim, nije to moguce nazvati apsolutnom anonimnosti
jer pri velikom broju transfera napadaci bi konstantim pra¢enjem saobracaja
Bitcoina i povezivanja sa adresama mozda mogli do¢i do informacija koje nisu
predvidene da im budu dostupne. Ipak, prakti¢no neogranicen broj adresa
(naravno, ne neogranicen i u teorijskom kontekstu) koji je dostupan svim
korisnicima da otvore, raspodeljivanje licnih Bitcoina na sve te adrese te
na taj nacin zavaravanje tragova ¢ini ovu anonimnost zadovoljavaju¢om, a u
odnosu na standardni bankarski sistem u sustini i potpunom. S druge strane,
mnogi kriticari Bitcoina ovu osobinu istog smatraju i za njegovu manu, jer
na ovaj nacin ostavlja se prostor za transfer novca kako bi se isplatili neki
poslovi koji nisu u skladu sa zakonom ili obavile neke protivpravne radnje
(kupovina oruZja, utaja poreza itd.).
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e transparentnost - u sustini pojam koji predstavlja suprotnost anonimnosti.
Ipak, blok lanac sadrzi sve informacije sa trzista Bitcoina : i koliko je novca
na kojoj adresi i koliko je novca prebaceno sa koje na koju adresu i kada. Te
informacije su tranparantne, tj. javne i dostupne svima. Kompeltan tok i
saobracaj Bitcoina se moZe pratiti u svakom momentu [12].

e nemogucénost prevare - u smislu krivotvorenja i fasifikovanja valute, jer ista
sama ni ne postoji u fiziCkom smislu, a niko sem mreZe ne moze da generise
nove Bitcoine.

e jreverzibilnost - transacije su nepovratne. Kada se transakcija posalje na
obradu rudarima i kada je oni verifikuju i smeste u blok, vise ne moze da
se ponisti, a s obzirom da ne postoji centralni autoritet nikome se ne moze
priloziti zalba, ¢ak ni u slu¢aju mehanicke greske pri transakciji. U slucaju
pomenute mehanicke greske pri unosu lokacije gde se salju Bitcoini ova oso-
bina predstavlja manu. Medutim, u svakom drugom slucaju, tipa pokusaju
malverzacije da se nakon dobijene robe ili usluge pokusa obustaviti dogovo-
reni transfer Bitcoina na neku adresu, ireverzibilnost predstavlja prednost te
garanciju pruzaocu usluge ili robe da ¢e se zapocet transfer u svakom slucaju
uspesno zavrsiti.

e brzina - transakcije Bitcoina sa adrese na adresu zahtevaju znatno manje
vremena nego prebacivanja novca sa racuna na racun u bankama, pogotovo
se razvija i povetava broj korisnika istog, sve je vise transakcija, pa biva
potrebno vise vremena za pojedine transakcije, ali i broj rudara koji rade na
transferima raste, tako da se brzina ovih procesa i dalje smatra prednosti
ovog sistema.

e jednostavnost i besplatnost - za razliku od prilicno komplikovanog otvaranja
racuna u banci, koji zahteva uglavnom dosta vremena te znacajnu koli¢inu
licnih i privatnih podataka, otvaranje adrese i e-walleta je krajnje jedno-
stavno, bez ostavljanja podataka i provizija. Taj proces je potpuno bespla-
tan, kao $to je bio zamisljen i proces transakcije, medutim u danasnje vreme,
transakcija Bitcoina u svakom momentu je sve vise, pa se obi¢no rudarima
daje neki vid stimulansa (u principu na dobrovoljnoj bazi) u vidu Bitcoina,
tacnije delova Bitcoina (1 Bitcoin = 100 000 000 Satoshis, gde je Satoshi
najmanji definisani deo Bitcoina, koji je dobio ime po pseudonimu kreatora
tj. tvorca Bitcoina Satoshi Nakamotu) da bi stavili prioritet na odredeni
transfer i zavrsili ga brze. Transakcija se obavlja izmedu dva korisnika, bez
posrednika, jedino je rudar taj koji se stara o tome da je proces transakcije
legalan.

e nerequlisanost - ovo predstavlja za pojedinca prednost, a za drzave manu.
Naime, nigde na svetu Bitcoin nije zvani¢no platno sredstvo, pa njegov sao-
bracaj nije zakonom regulisan nigde, samim time ni oporezovan. U principu
to je i nemogucée uraditi, upravo zbog prirode i porekla Bitcoina, pa mnogi
smatraju da je samo pitanje vremena kada ¢e, i ko, prvi zabraniti protok i
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saobracanje Bitcoina. Sluti se da ¢e prve po tom pitanju reagvati SAD, kao
trenutno i najveée trziste Bitcoinima, mada je drugo pitanje koliko je to i
moguce uraditi, s obzirom da se saobracanje ove valute desava iskljucivo na
internetu, za kojeg je takode bilo sli¢cnih najava oko zabrana.

e nestabilnost - upravo prvonavedena decentralizovanost uzrokuje nemoguénost
kontrole fluktacije vrednosti Bitcoina na trzistu. Zbog velike popularnosti
fluktacije su velike. Kada se tek pojavio vredeo je oko 10 dolara, maksimalna
vrednost koju je Bitcoin dostigao u proslosti, krajem 2013. godine, kada je
interesovanje za njega bilo najvece iznosila je oko 1000 dolara, dok je trenutna
vrednost (maj 2016. godine, prim. aut.) oko 450 dolara. Ovo bi se u
sustini moglo smatrati manom, osim za preofesionalne spekulante koji bi
preciznim i ta¢nim predvidanjem toka ove valute, ukoliko je to uopste moguce,
mogli zaraditi na fluktaciji vrednosti tako sto bi kupovali Bitcoine kada im
je vrednost manja a prodavali iste kada im vrednost poraste.

Zbog svih ovih osobina namena Bitcoina je viSestruka :

e slanje novca - prvenstvena svrha Bitcoina, ideja da se unapred odredena
suma Bitcoina sa jednog kraja na drugi kraj planete moze poslati za samo
nekoliko momenata. Sa razvi¢em Bitcoin mreze dolazi do modifikacije ove
opcije, danas se lako za fiat novac kupuje odredena suma Bitcoina, ona mo-
mentalno Salje na drugu adresu, te se ponovo za tu koli¢inu Bitcoina kupuje
bilo koja druga fiat valuta bilo gde na svetu.

e kupovina - sa razvojem Bitcoina sve je viSe proizvodaca, trgovina, prodavaca
i generalno kompanija kojima je mogucée izvrsiti pla¢anje ovom valutom.

e ulaganje - u mrezu Bitcoina je moguce ulagati kao i u sve druge valute,
deonice, akcije ili bilo koji drugi finansijski derivat. Prosto se ulozi odredena
suma novca, kupe Bitcoini u toj vrednosti i cuvaju dok se ne postigne odredeni
cilj. Izvodivo, ali samo onima koji su dobro potkovani znanjem i tokovima
ove kriptovalute, s obzirom na nestabilnost Bitcoina kao valute.

e spekulacija - jos rizi¢niji oblik ulaganja koji za cilj ima da se za kratko
vreme samom kupoprodajom valute dode do velikih profita. Uzimajuéi u
obzir nestabilnost valute samo ¢udo, neka insajderska informacija (ukoliko to
uopste i postoji u mrezi Bitcoina), ili pak puka slu¢ajnost i sre¢a moze uciniti
spekulaciju efikasnom.

Da 1i je Bitcoin roba ili novac? Misljenja su podeljena, ali ve¢ina ekonomista
i finansijera, smatra da je i roba i novac, prosto jer ima osobine i namene oboje.
Novac je jer sluzi kao sredstvo placanja, a robom se smatra jer se za njega mogu
dobiti odredene protivrednosti u vidu dobara ili ¢ak novca. Bitcoin moze cak biti
i kupljen uz pomo¢ pravog, fiat novca.

Veliku ulogu u skladistenju Bitcoina i elektronskih novcéanika odigrava krip-
tografija sa javnim klju¢em, a takode i digitalni potpis i hes funkcije. Tehnicki,
u elektronskim novcanicima ne ¢uvamo zaista Bitcoine, ve¢ samo lokacije gde se
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oni nalaze (adrese). Javnim klju¢em zasti¢ene su lokacije na kojima su skladisteni
Bitcoini i ti podaci su dostupni svima, a privatnim klju¢em kriptovan je pristup
svakoj adresi ponaosob, stoga raspolagati sredstvima sa tih adresa moze samo onaj
ko ima privatni kljuc.

Bitcoin predstavlja najvredniju, a samim time i najvazniju valutu na listi digi-
talnih kriptovaluta, a samo jos neke od poznatijih su Litecoin, Ethereum, Dogecoin
i Peercoin.



Zakljucak

Kriptografija se sastoji od alata, metoda i algoritama koji su nastali u proslosti,
neophodni su za sadasnjost, a bez njih se buduénost ne moze ni zamisliti.

Na zalost svih kriptografa, a na srecu kriptoanaliticara, istinita je slede¢a iz-
java: "Apsolutna sigurnost ne postoji”. Zvué¢i malo apsurdno, s obzirom da je u
radu definisan pojam savrsene sigurnosti. Medutim, moramo uzeti u obzir koliko je
moderna digitalna kriptografija nauka u razvoju, te upravo iz tih razloga njeni teo-
retski temelji nisu toliko ¢vrsto i koncizno postavljeni, kao recimo kod matematike.
Zbog toga se Cesto desava da je ve¢ apostrofirana i dokazana teorija u kriptografiji
u nekom vidu kontradikcije sa novokreiranim metodama. To nam govori pre svega
o relativnosti pojma sigurnosti u kriptologiji uopste, te nam ukazuje kako nista ne
treba prihvatati "zdravo za gotovo”, jer je ovo jos uvek mlada nauka.

Koliko god kriptografski metod bio napredan i koliko god mi mislili da je si-
guran, ¢im se upotrebi u komercijalne svrhe, neko pocinje da implementira razne
algoritme kako bi razbio sifrat i dosao do otvorenog teksta. Sistem koji danas deluje
potpuno bezbedno, sutra mozda to neée biti, Sto nam pokazuje i primer koji je u
ovom radu naveden u okviru poglavlja RSA algoritma.

Sa razvojem kriptografije i njenih metoda, paralelno dolazi do razvoja i krip-
toanalize te metoda za dekriptovanje. Cesta je situacija da najbolje kriptoanali-
ticare angazuju, uz mnogo ve¢e nadoknade, u kriptografiji, jer koliko god neko Zeleo
da dospe do odredenih podataka i informacija, jos viSe se velike i tajne korporacije
trude da te svoje podatke zastite i uCine nedostupnima protivnicima, konkuren-
tima, a nekada ¢ak i partnerima kojima nisu ba$ spremni izneti tacne i istinite
Cinjenice.

Mmnogo je jos prostora i perspektive za napredak kriptologije. Najlepse je to sto
razvoj kriptografije za sobom posledi¢no uzrokuje i razvoj kriptoanalize i obratno.
Sve to neodoljivo podseta na univerzum koji se nalazi u ravnotezi i ima svoj balans.
Kriptografija i kriptoanaliza su suprotstavljeni, kao jing i jang, jedno drugom rivali,
a opet, jedno ne bi imalo smisao svog postojanja da nema drugog.
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