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”Mathematics is the queen of the sciences and number theory is the
queen of mathematics.”

Gauss

”Number theorists are like lotus− eaters −having tasted this food,
they can never give it up.”

Kronecker

”A little bit of math can accomplish what all the guns and barbed
wire can′t : a little bit of math can keep a secret.”

Snowden

”A secret between two is a secret of God; a secret among three is
everybody′s secret.”

French proverb
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Ïðåäãîâîð

Ó îâîì ðàäó óïîçíà£åìî ñå ñà ïîjìîì êðèïòîãðàôèjå, íåêèì

»åíèì ìåòîäàìà è ïðèìåíàìà, êàî è åëåìåíòèìà ìàòåìàòèêå

êîjè ñó ïîòðåáíè çà ðàçóìåâà»å è ðàä ñà êðèïòîãðàôèjîì. Ïî-

ðåä ïîjìà êðèïòîãðàôèjà óïîçíà£åìî ñå è ñà çíà÷å»åì ïîjìà

ñòåíîãðàôèjà êîjè ñå ÷åñòî äîâîäè ó âåçó ñà ïîjìîì êðèïòîãðà-

ôèjà jåð ñå öè§åâè îâå äâå âåøòèíå äîíåêëå ïîêëàïàjó. Öè§

è jåäíå è äðóãå âåøòèíå jå òàjíî ïðåíîøå»å ïîðóêà, àëè ñó

àëàòè êîjè ñå êîðèñòå äðóãà÷èjè. Óïðàâî äà áè ñå áî§å óâèäå-

ëà ðàçëèêà èçìå¢ó îâà äâà ïîjìà áè£å äàòî íåêîëèêî ïðèìåðà

ñòåíîãðàôèjå.
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1 Óâîä

1.1 Øòà jå òåîðèjà áðîjåâà

Òåîðèjà áðîjåâà jå ìàòåìàòè÷êà äèñöèïëèíà êîjà ñå áàâè ïðîó÷à-
âà»åì îñîáèíà áðîjåâà, ïðåòåæíî öåëèõ è ïðèðîäíèõ áðîjåâà. Êàäà
ãîâîðèìî î ïðèðîäíèì áðîjåâèìà ìèñëèìî íà ñêóï ÷èjè ñó åëåìåíòè
áðîjåâè: 1, 2, 3, 4... è îçíà÷àâàìî ãà ñà N , äîê êàäà ãîâîðèìî î öåëèì
áðîjåâèìà ìèñëèìî íà ñêóï ÷èjè ñó åëåìåíòè: 0, ± 1,± 2, ± 3, ± 4...
è îçíà÷àâàìî ãà ñà Z.

Ñ îáçèðîì íà òî äà ñå ÷îâåê îä íàjðàíèjèõ âðåìåíà ñóñðåòàî ñà
îâèì áðîjåâèìà, çàê§ó÷ójåìî äà òåîðèjà áðîjåâà ïðåäñòàâ§à jåäíó îä
íàjñòàðèjèõ ìàòåìàòè÷êèõ äèñöèïëèíà. Ïîjìîâè êîjè ñå è äàíàñ ó÷å
ó îñíîâíèì è ñðåä»èì øêîëàìà ïîçíàòè ñó jîø îä àíòè÷êîã äîáà.
Ïðèìåð òîãà jå Ïèòàãîðèíà òåîðåìà, êîjà ñå è äàíàñ ó÷è ó ñåäìîì
ðàçðåäó îñíîâíå øêîëå. Îñèì òîãà, ïîñòîjå àëãîðèòìè êîjè ñó jîø
òàä îòêðèâåíè, àëè ñå, çáîã ñâîjå åôèêàñíîñòè, è äà§å ïðèìå»ójó. Ó
òî äîáà êîðèø£åí jå èçðàç àðèòìåòèêà, êîjè jå ñèíîíèì çà òåîðèjó
áðîjåâà, òà÷íèjå, òåîðèjà áðîjåâà jå áèëà íàçèâàíà âèøîì àðèòìåòè-
êîì. Èàêî jå èçðàç àðèòìåòèêà çàñòàðåî è äàíàñ ñå âèøå íå êîðèñòè
êàäà ñå ãîâîðè î òåîðèjè áðîjåâà, è äà§å ñå ìîæå íà£è ó èìåíèìà íå-
êèõ ìàòåìàòè÷êèõ îáëàñòè è òåîðåìà, ïðèìåðè òîãà ñó: àðèòìåòè÷êå
ôóíêöèjå, îñíîâíà òåîðåìà àðèòìåòèêå, àðèòìåòèêà åëèïòè÷íèõ êðè-
âèõ...

Òåîðèjà áðîjåâà ñàñòîjè ñå îä íåêîëèêî ïîäîáëàñòè:

1. Åëåìåíòàðíà òåîðèjà áðîjåâà

2. Àíàëèòè÷êà òåîðèjà áðîjåâà

3. Àëãåáàðñêà òåîðèjà áðîjåâà

4. Ãåîìåòðèjñêà òåîðèjà áðîjåâà

5. Êîìáèíàòîðíà òåîðèjà áðîjåâà

6. Ðà÷óíàðñêà òåîðèjà áðîjåâà

Åëåìåíòàðíà òåîðèjà áðîjåâà ïðîó÷àâà öåëå áðîjåâå, àëè ïðè òîì
íå êîðèñòè òåõíèêå èç äðóãèõ ìàòåìàòè÷êèõ îáëàñòè. Îâà îáëàñò áà-
âè ñå ïèòà»èìà äå§èâîñòè, ôàêòîðèçàöèjå, îñòàöèìà è ðàçíèì ñâîj-
ñòâèìà ïðîñòèõ è ñàâðøåíèõ áðîjåâà è êîíãðóåíöèjà (î »èìà £å ïîñëå
áèòè ðå÷è).
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Àíàëèòè÷êà òåîðèjà áðîjåâà òàêî¢å ïðîó÷àâà öåëå áðîjåâå, àëè
ïðè òîì êîðèñòè òåõíèêå êîjå ñå ïðèìå»ójó ó àíàëèçè è êîìïëåêñíîj
àíàëèçè.

Àëãåáàðñêà òåîðèjà áðîjåâà ïðåäñòàâ§à òåîðèjó áðîjåâà ïðèìå»å-
íó íà ñêóï áðîjåâà êîjè jå ïðîøèðåí åëåìåíòèìà êîjè ñå íàçèâàjó
àëãåáàðñêè áðîjåâè. Àëãåáàðñêè áðîjåâè ñó íóëå ïîëèíîìà ñà ðàöèî-
íàëíèì êîåôèöèjåíòèìà, àëè îíè ñàìè íèñó ðàöèîíàëíè. Ãåîìåòðèj-
ñêà òåîðèjà áðîjåâà, ïîçíàòà è êàî ãåîìåòðèjà áðîjåâà, óâîäè îñíîâíå
ãåîìåòðèjñêå ïîjìîâå ó òåîðèjó áðîjåâà.

Ðà÷óíàðñêà òåîðèjà áðîjåâà ïðîó÷àâà àëãîðèòìå êîjè ñó âàæíè çà
òåîðèjó áðîjåâà. Íåêè îä »èõ, ïîïóò àëãîðèòàìà çà ïðîâåðó äà ëè jå
áðîj ïðîñò è àëãîðèòìà çà ôàêòîðèçàöèjó öåëèõ áðîjåâà, ïðèìå»ójó
ñå ó êðèïòîãðàôèjè è î »èìà £å êàñíèjå áèòè âèøå ðå÷åíî.

1.2 Øòà jå êðèïòîãðàôèjà

Êðèïòîãðàôèjà jå íàóêà êîjà ñå áàâè øèôðîâà»åì è äåøèôðîâà-
»åì èíôîðìàöèjà ðàäè »èõîâîã î÷óâà»à èëè ñêðèâà»à. Íàçèâ êðèï-
òîãðàôèjà íàñòàî jå îä ãð÷êèõ ðå÷è, kryptos øòî çíà÷è òàjàí èëè
ñêðèâåí, è graphein øòî çíà÷è ïèñàòè, äàêëå ó äèðåêòíîì ïðåâîäó
êðèïòîãðàôèjà çíà÷è ñêðèâåíî ïèñà»å.

Ïîðåä ïîjìà êðèïòîãðàôèjå èìàìî è ïîjàì ñòåíîãðàôèjà êîjè ñå
òàêî¢å îäíîñè íà ïðåíîøå»å ïîðóêà ó òàjíîñòè. Ãëàâíà îäëèêà ñòå-
íîãðàôèjå jå ñàêðèâà»å ïîñòîjà»à ïîðóêå. Ïðèìåð ñòåíîãðàôèjå jå
ïîñòîjà»å íåâèä§èâîã ìàñòèëà, íà ïðèìåð ñîê îä ëèìóíà ñå ïîìåøà
ñà âîäîì è »èìå ñå íàïèøå ïîðóêà êîjà ñå, êàä ñå ïàïèð îñóøè, íå
âèäè àëè ïîñòàjå âèä§èâà êàäà ñå ïàïèð ïðèáëèæè èçâîðó òîïëîòå,
íà ïðèìåð ïëàìåíó ñâå£å.
Êîä êðèïòîãðàôèjå ïîñòîjà»å ïîðóêå íèjå òàjíîñò, àëè ñàìà ïîðóêà
jåñòå. Îíà îìîãó£àâà äà äâå ñòðàíå êîìóíèöèðàjó ïðåêî ½íåáåçáåäíîã�
êàíàëà òàêî äà íèêî äðóãè íå ðàçóìå øòà jå ðå÷åíî.

Öè§åâè êðèïòîãðàôèjå ñó:

1. Î÷óâà»å òàjíîñòè èíôîðìàöèjà (íèêî íå ñìå äà îòêðèjå ñàäðæàj
èíôîðìàöèjà)

2. Î÷óâà»å èíòåãðèòåòà èíôîðìàöèjà (íåîâëàø£åíà îñîáà íå ñìå
äà èçìåíè èíôîðìàöèjå)

3. Î÷óâà»å àóòåíòè÷íîñòè èíôîðìàöèjà (ïðîâåðà èäåíòèòåòà ïî-
øè§àîöà)

Åëåìåíòè êðèïòîãðàôèjå ñó:
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1. øèôðîâà»å � ïîñòóïàê êîjèì ñå ÷èò§èâ òåêñò ïðåâîäè ó íå÷è-
ò§èâ

2. äåøèôðîâà»å � ïîñòóïàê êîjèì ñå øèôðîâàí òåêñò ïðåâîäè ó
÷èò§èâ òåêñò

3. ê§ó÷ � ïî÷åòíà âðåäíîñò àëãîðèòìà êîjè ñå êîðèñòè çà øèôðî-
âà»å

Ïîðåä êðèïòîãðàôèjå ñóñðå£åìî ñå ñà ïîjìîì êðèïòîàíàëèçà. Êðèï-
òîàíàëèçà jå íàóêà êîjà ïðîó÷àâà äåøèôðîâà»å øèôðîâàíîã òåêñòà
ïðèëèêîì ÷åãà íèjå ïîçíàò àëãîðèòàì çà äåøèôðîâà»å. Êðèïòîàíà-
ëèçó óãëàâíîì êîðèñòè òðå£à ñòðàíà êîjà æåëè äà ñàçíà ñàäðæàj òåê-
ñòà êîjè jîj íèjå íàìå»åí, àëè êîðèñòå jå è äèçàjíåðè àëãîðèòàìà äà
áè óòâðäèëè ñèãóðíîñò àëãîðèòìà.

Ïðèêàç ïîøè§àîöà è ïðèìàîöà ïîðóêå è íàïàäà÷à êîjè ïîêóøàâà
äà ñàçíà ïîðóêó

Êðèïòîàíàëèçà jå îáëàñò êîjà jå ïî÷åëà äà ñå ðàçâèjà íåøòî êà-
ñíèjå íåãî êðèïòîãàôèjà. Ñà »åíèì ðàçâîjåì íàñòàjå è íîâà ìàòåìà-
òè÷êà îáëàñò, ïîä íàçèâîì êðèïòîëîãèjà, êîjó ÷èíå êðèïòîãðàôèjà è
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êðèïòîàíàëèçà. Óïðàâî çáîã òîãà, äàíàø»è êðèïòîëîçè ñó ïðåòåæíî
ìàòåìàòè÷àðè.

Ñ îáçèðîì íà òî äà jå êðèïòîãðàôèjà îáëàñò êîjà ñå âå£ äóãî ðàçâè-
jà, âðåìåíîì jå íàïðàâ§åíî âèøå ìîäåëà øèôàðà êîjå ñå ðàçëèêójó ó
ïîjåäèíèì àñïåêòèìà. Ó äà§åì òåêñòó áè£å íàâåäåíå âðñòå øèôàðà
è íà÷èí íà êîjè èõ êëàñèôèêójåìî.

Àêî ãëåäàìî øèôðå ó îäíîñó íà òî êàêàâ àëôàáåò êîðèñòå, èìàìî:

1. Ïîëèàëôàáåòíå øèôðå � çà ñâàêî ñëîâî àëôàáåòà ïîñòîjå äâà
èëè âèøå ñëîâà êîjà ãà ìîãó çàìåíèòè;

2. Ìîíîàëôàáåòíå øèôðå � ñâàêî ñëîâî àëôàáåòà ñå çàìå»ójå òà÷-
íî jåäíèì ñëîâîì àëôàáåòà.

Àêî ãëåäàìî ê§ó÷ êîjè øèôðå êîðèñòå, îíäà èõ ìîæåìî ïîäåëèòè
íà:

1. Ñèìåòðè÷íå øèôðå � òî ñó îíå øèôðå çà êîjå, àêî çíàìî ôóíê-
öèjó êîjà jå êîðèø£åíà çà øèôðîâà»å, ìîæåìî ëàêî äà îäðåäè-
ìî ôóíêöèjó ïîìî£ó êîjå ìîæåìî äåøèôðîâàòè òåêñò;

2. Àñèìåòðè÷íå øèôðå � øèôðå çà êîjå, èàêî çíàìî ôóíêöèjó êîjà
jå êîðèø£åíà çà øèôðîâà»å, èïàê íèñìî ó ñòà»ó äà îäðåäèìî
ôóíêöèjó ïîìî£ó êîjå ìîæåìî äåøèôðîâàòè ïîðóêó (îâèì øè-
ôðàìà £å áèòè ïîñâå£åíà ïîñåáíà ïàæ»à ó îâîì ðàäó);

3. Õèáðèäíå øèôðå � êàî øòî ñå ìîæå ïðåòïîñòàâèòè íà îñíîâó
èìåíà, îâå øèôðå êîðèñòå è ñèìåòðè÷íå è àñèìåòðè÷íå ê§ó÷å-
âå.

Ñëåäå£à ïîäåëà jå ïðåìà âðñòè îïåðàöèjà êîjå ñå êîðèñòå ïðè øèôðî-
âà»ó, è òó èìàìî:

1. Ñóïñòèòóöèîíå øèôðå � øèôðå ó êîjèìà ñå ñëîâà çàìå»ójó íå-
êèì äðóãèì ñëîâèìà òàêî äà ñå îðèãèíàëíà ñëîâà è íå ìîðàjó
jàâ§àòè ó òåêñòó êîjè ñå øèôðójå;

2. Òðàíñïîçèöèîíå øèôðå � øèôðå ó êîjèìà ñëîâà îðèãèíàëíîã
òåêñòà îñòàjó èñòà, àëè ñå ìå»à »èõîâ ðåäîñëåä;

3. Õèáðèäíå øèôðå � ñëè÷íî êàî è ó ïðåòõîäíîj ïîäåëè, îâäå
õèáðèäíå øèôðå ïðåäñòàâ§àjó êîìáèíàöèjó ñóïñòèòóöèîíèõ è
òðàíñïîçèöèîíèõ øèôðè.

Ñëåäå£à ïîäåëà jå ïðåìà íà÷èíó íà êîjè ñå îáðà¢ójå òåêñò êîjè ñå
øèôðójå:
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1. Áëîêîâíå øèôðå � êîä »èõ ñå òåêñò äåëè íà áëîêîâå êîjè ñå
ïîñåáíî øèôðójó;

2. Ïðîòî÷íå øèôðå � òåêñò êîjè ñå øèôðójå ñå ãëåäà êàî íèç çíà-
êîâà áåç ïðåêèäà, òj. íåìà áëîêîâà êîjè ñå ïîñåáíî øèôðójó.

Çà êðàj, èìàìî jîø ïîäåëó ïðåìà íà÷èíó êîjè òðå£à ñòðàíà êîðèñòè
äà áè îòêðèëà øèôðîâàíó ïîðóêó:

1. Êîìïðîìèòîâàíè àëãîðèòìè � ÷èíå jå àëãîðèòíè êîjå ñó íàïà-
äà÷è âå£ äåòà§íî àíàëèçèðàëè çáîã ÷åãà ñó èì ïîçíàòè íà÷èíè
çà äåêðèïöèjó. Ó îâó ãðóïó ñïàäà âå£èíà àëãîðèòàìà êîjè ñó
íàì ïîçíàòè;

2. Íåêîìïðîìèòîâàíè àëãîðèòìè � ñó îíè àëãîðèòìè çà êîjå ñó ïî-
êóøàjè çà äåêðèïöèjó çà ñàäà áåçóñïåøíè. Ïðèìåð òàêâîã àëãî-
ðèòìà jå ÐÑÀ àëãîðèòàì íà êîjè £åìî ïîñåáíî îáðàòèòè ïàæ»ó
ó îâîì ðàäó;

3. Íåàíàëèçèðàíè àëãîðèòìè � âåîìà ìàëà ãðóïà ó êîjîj ñå íàëàçå
àëãîðèòìè çà êîjå jîø íèjå áèëî ïîêóøàjà äåøèôðîâà»à áåç
óíàïðåä ïîçíàòå øèôðå.
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2 Èñòîðèjà

2.1 Ðàíå øèôðå è ñòåíîãðàôèjà

Êðèïòîãðàôèjà, îäíîñíî øèôðîâà»å èëè êîäèðà»å, êîðèñòè ñå
õè§àäàìà ãîäèíà. Ñïàðòàíöè ñó ïðâè êîjè ñó êîðèñòèëè êðèïòîãðà-
ôèjó ó âîjíå ñâðõå. Îíè ñó êîðèñòèëè íàïðàâó êîjà ñå íàçèâà ñêèòàë
è êîjà jå óñòâàðè áèëà äðâåíè øòàï ñà íàìîòàíîì òðàêîì íà êîjó ñå
îíäà õîðèçîíòàëíî ïèñàëà ïîðóêà, êîjà ñàìèì òèì íå áè ìîãëà áèòè
ïðî÷èòàíà àêî áè ñå òðàêà îäìîòàëà ñà øòàïà. Èñòî òàêî, ïîðóêà íå
áè áèëà ÷èò§èâà àêî áè ñå íàìîòàëà íà øòàï äðóãå äåá§èíå. Jåäè-
íè íà÷èí äà ñå ïîðóêà ïðî÷èòà jåñòå äà ñå òðàêà íà êîjîj jå ïîðóêà
íàìîòà íà øòàï êîjè jå èñòå äåá§èíå êàî îíàj íà êîì jå òðàêà áèëà
êàäà jå ïîðóêà íàïèñàíà.

Ñêèòàë

Êîëèêî jå ïîçíàòî, Ñïàðòàíöè ñó è ïðâè êîjè ñó êîðèñòèëè ñòåíî-
ãðàôèjó. Ó ïðèëîã òîìå ãîâîðè àíåãäîòà èç ñåäìå ê»èãå Õåðîäîòîâîã
äåëà ½Èñòîðèjà� êîjà ãîâîðè î íàìåðè ïåðñèjñêîã êðà§à Êñåðêñà äà
îñâîjè Ãð÷êó, òàäàø»ó Õåëàäó. Íàèìå, Äåìåðàòîñ, êîjè jå íåêàäà áèî
êðà§ Ñïàðòå è êîjè jå èç èñòå ïðîòåðàí, ñàçíàî jå çà Êñåðêñîâå íàìåðå
è ðåøèî jå äà îáàâåñòè Ñïàðòàíöå. Äà íå áè áèî óõâà£åí, òî jå óðà-
äèî íà ñëåäå£è íà÷èí: óçåî jå äðâåíó ïëî÷ó ïðåëèâåíó âîñêîì (òàêâå
ïëî÷å ñó ñå ó òî äîáà êîðèñòèëå çà ïèñà»å) è ñêèíóî âîñàê è íàïè-
ñàî ïîðóêó äèðåêòíî íà äðâåòó, çàòèì jå äðâî ïîíîâî ïðåëèî âîñêîì
òàêî äà ñå íèøòà íèjå âèäåëî. Íà òàj íà÷èí jå ïîðóêà ìîãëà äà áóäå
ïðåíåñåíà à äà íèêî íå ïîìèñëè äà îíà ïîñòîjè. Ìå¢óòèì, íåïðèëèêà
ñå jàâèëà êàäà jå ïîðóêà äîøëà ó Ñïàðòó jåð òàäàø»è êðà§ Ñïàðòå,
Ëåîíèäà, è »åãîâè §óäè íèñó çíàëè øòà äà ðàäå ñà »îì. Ïðîáëåì
jå ðåøèëà Ëåîíèäèíà ñóïðóãà, Ãîðãà, êîjà jå ïðåäëîæèëà äà ñå âîñàê
ñêèíå ñà ïëî÷å. Íàêîí øòî ñó jå ïîñëóøàëè áèëè ñó ó ìîãó£íîñòè äà
ïðî÷èòàjó ïèñìî è äà ãà çàòèì ïðîñëåäå îñòàëèì ïîëèñèìà. Óïðàâî
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çáîã îâå ïîðóêå Ãð÷êà jå óñïåëà äà ñå îäáðàíè îä Êñåðêñîâîã íàïàäà
è äà ñïðå÷è øèðå»å Ïåðñèjå êà Åâðîïè.

Jîø jåäàí çàíèì§èâ ïðèìåð ïðèìåíå ñòåíîãðàôèjå èìàìî ó ïåòîj
Õåðîäîòîâîj ê»èçè ó äåëó êîjè ãîâîðè î îïñàäè Íàêñà. Õèñòèjåj, êîjè
jå íåâî§íî áèî ëîöèðàí ó Ñóçè, õòåî jå äà ïîðó÷è Àðèñòàãîðè, êîjè jå
âëàäàî ó Ìèëåòó, äà jå âðåìå äà ñå ïîäèãíå óñòàíàê. Äà áè òî óðàäèî,
îáðèjàî jå ãëàâó ñâîã íàjâåðíèjåã ðîáà è íà »îj èñòåòîâèðàî ïèñìî
çà Àðèñòàãîðó. ×èì jå êîñà ïîðàñëà äîâî§íî äà ñå ïèñìî íå âèäè
Õèñòèjåj jå ïîñëàî ðîáà Àðèñòàãîðè óç íàðåäáó äà êàæå Àðèñòàãîðè
äà ìó îáðèjå ãëàâó è ïîãëåäà jå. Èñòî êàî è ó ïðèìåðó ñà äðâåòîì è
âîñêîì, íè îâäå íèêî íèjå íè ïðåòïîñòàâèî äà ïîñòîjè ïîðóêà êîjà jå
ñàêðèâåíà íà ãëàâè è èñïîä êîñå jåäíîã ðîáà.

Ñëåäå£è ïðèìåð, äîëàçè íàì èç, äà êàæåìî, íîâèjå èñòîðèjå, jåñòå
íà÷èí ïëåòå»à êîñå ðîáîâà ó Àìåðèöè è »èõîâ íà÷èí ïëåñà»à. Âå-
ðîâàòíî ñìî ñâè èìàëè ïðèëèêå äà, áàð íà òåëåâèçèjè, âèäèìî çàíè-
ì§èâå øàðå êîjå Àôðîàìåðèêàíöè ñòâàðàjó óïëè£ó£è ñâîjó êîñó, àëè
ìàëî êî çíà äà òàj íà÷èí ïëåòå»à âîäè ïîðåêëî èç ðîáîâëàñíè÷êèõ
âðåìåíà. Ó òî âðåìå, ðîáîâèìà íà ïëàíòàæàìà íèjå áèëî äîçâî§åíî
äà ÷èòàjó è ïèøó è âðåìåíîì âå£èíà ðîáîâëàñíèêà jå óñïåëà äà íàó÷è
»èõîâ jåçèê äîâî§íî äà èõ ðàçóìå ïà ñó ìîðàëè äà íà¢ó äðóãè íà÷èí
çà ïðåíîøå»å èíôîðìàöèjà. Òàj íà÷èí jå áèî ïëåòå»å êîñå. Êàêî ñó
óãëàâíîì ñâè ðàäèëè íà âåëèêèì ïàíòàæàìà, îíè êîjè ñó ïëàíèðà-
ëè äà ïîáåãíó íà ãëàâàìà ñó ïëåëè ïëåòåíèöå êîjå ñó óñòâàðè áèëå
ìàïå ïóòà êîjèì jå òðåáàëî è£è. Íà ïðèìåð, ïëåòåíèöå êîjå ñó èøëå
óç ãëàâó ñó ïðåäñòàâ§àëå ïóò êîjèì jå òðåáàëî è£è äà áè ñå ïîáå-
ãëî, àêî áè íåêà ïëåòåíèöà áèëà óìîòàíà òàêî äà èçãëåäà êàî ïóæè£,
ïðåäñòàâ§àëà jå ïëàíèíó èëè áðäî ïîðåä êîjåã jå òðåáàëî ïðî£è è
òàêî äà§å... Îñèì òîãà, ïëåòåíèöå ñó èì ñëóæèëå äà ó »èìà ñàêðèjó
äåëè£å çëàòà è ñåìåíà êîjà áè, êàä áè ñå íàøëè íà ñëîáîäè, çàñàäèëè
è óçãàjàëè. Íàæàëîñò, çà îâî íåìà ïèñàíèõ äîêàçà âå£ ñàìî óñìåíèõ
ïðåäà»à, àëè óïðêîñ òîìå, ñìàòðàëà ñàì äà jå âàæíî ïîìåíóòè.
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Ïðèìåðè ïëåòåíèöà êîjå ñó ñå ïëåëå

Îñèì ïëåòåíèöà, çàíèì§èâî jå ñïîìåíóòè ïëåñ êàïóåðó êîjè jå
íàñòàî ìå¢ó êîëîíèjàìà ðîáîâà ó Áðàçèëó êîjå ñó òåæèëå äà âåæáàjó
ñâîjå áîðèëà÷êå âåøòèíå. Êàêî òî íèjå áèëî äîçâî§åíî, ðàçâèëè ñó
âðñòó ïëåñà êîjè ó ñåáè ñàäðæè äîñòà àêðîáàòèêå è óäàðàöà êîjè
»èõîâèì âëàñíèöèìà íèñó äåëîâàëè ñóì»èâî, à »èìà jå îìîãó£àâàëî
äà âåæáàjó è äà óñïóò ïðåíîñå êóëòóðó è òðàäèöèjó.

Êàïóåðà

15



Îâî ñó áèëè ïðèìåðè ãäå jå ñòåíîãðàôèjà óñïåøíî ïðèìå»åíà àëè,
íàæàëîñò, èìà è ïðèìåðà ãäå íèjå. Òàêàâ jå ïðèìåð Ìàðèjå Ñòjóàðò,
êîjà jå òîêîì çàðîá§åíèøòâà êîä ñåð Âîëñèíãåìà, óç ïîìî£ ïëåìè£à
Åíòîíèjà Áàáèíãòîíà, êîâàëà ïëàí äà ñå îñëîáîäè. �èõîâà ïèñìà ñó
ïðåíîøåíà ó òàjíîj ïðåãðàäè ó áóðàäè ñà ïèâîì, àëè îíî øòî íèñó
çíàëè jå äà jå Ìàðèjèí ñòðàæàð ñàçíàî çà ïèñìà è ñëàî èõ Âîëñèí-
ãåìó, êîjè èõ jå ÷èòàî áåç Ìàðèjèíîã è Áàáèíãòîíîâîã çíà»à è ÷åêàî
ïîâî§íó ïðèëèêó êîjà jå äîøëà êàäà jå Áàáèíãòîí Ìàðèjè íàïèñàî
äåòà§å ïëàíà è èìåíà ñâèõ óê§ó÷åíèõ.

Ìîæå ñå ïðèìåòèòè äà jå ó îâèì ïðèìåðèìà ïîðóêà êîjó jå òðå-
áàëî ïðåíåòè áèëà èçëîæåíà jàâíîñòè è áèëî êî jå ìîãàî äà äî¢å äî
»å, ñàìî äà jå çíàî äà îíà ïîñòîjè. Òó ñå êðèjå ê§ó÷íà ðàçëèêà èçìå-
£ó êðèïòîãðàôèjå è ñòåíîãðàôèjå, jåð êîä êðèïòîãðàôèjå ñóïðîòíà
ñòðàíà çíà äà ïîðóêà ïîñòîjè, ìîæäà £å ÷àê è óñïåòè äà äî¢å äî »å,
àëè àêî íå áóäå çíàëà äà jå äåøèôðójå, ñâå jå òî óçàëóäíî. Äîê, ñà
äðóãå ñòðàíå, àêî áè äðóãà ñòðàíà ñàçíàëà çà ñòåíîãðàôñêè ñàêðèâå-
íó ïîðóêó è äîøëà äî »å, îäìàõ áè jå çíàëà, óïðàâî çáîã òîãà jå êîä
ñòåíîãðàôèjå ê§ó÷íî òî äà äðóãà ñòðàíà íå çíà çà ïîñòîjà»å ïîðóêå.

Ñàäà êàäà jå ðàçëèêà èçìå¢ó êðèïòîãðàôèjå è ñòåíîãðàôèjå jàñíà,
ìîæåìî ñå âðàòèòè ïîjìó êðèïòîãðàôèjà è âèäåòè jîø íåêå èñòîðèj-
ñêå ïðèìåðå ãäå ñå îíà ïðèìå»èâàëà.
Ïîçíàòî jå è äà jå Öåçàð êîðèñòèî êðèïòîãðàôèjó êàäà jå ñëàî ïîðó-
êå. Íàèìå îí jå çàìå»èâàî ñâà ñëîâà ó ïîðóöè íà óíàïðåä îäðå¢åí
íà÷èí. Ðåöèìî äà ïîðóêà êîjó jå õòåî äà ïîøà§å ãëàñè: ½Íàïàä�. Òàäà
áè ñâà ñëîâà çàìåíèî ñëîâèìà êîjà ñó òðè ñëîâà èñïðåä »èõ. Ó òàáåëè
ñó íàâåäåíà ñâà ñëîâà àçáó÷íèì ðåäîì, òó âèäèìî äà ñó ñëîâà í, à,
ï, ä ðåäîì 16, 1, 19 è 5. ñëîâî, äà§å »èõ çàìå»ójåìî ñëîâèìà êîjà ñó
íà 19, 4, 22 è 8. ìåñòó.
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Äàêëå øèôðîâàíà ïîðóêà ãëàñè: ½ïãòãæ�.
Ïðèìàëàö ïîðóêå, äà áè äåøèôðîâàî ïîðóêó, òðåáà ñâàêî ñëîâî äà

çàìåíè ñëîâîì êîjå ñå íàëàçè òðè ñëîâà ïðå íàïèñàíîã ñëîâà. Óïðàâî
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çáîã òîãà îâàj íà÷èí øèôðîâà»à ïðèïàäà âðñòè øèôðè êîjå íàçèâàìî
ñóïñòèòóöèîíå øèôðå.

Ïðèìå£ójåìî äà ñå âå£ ó îâîì, íàjñòàðèjåì ïîçíàòîì íà÷èíó øè-
ôðîâà»à, ïðèìå»ójå òåîðèjà áðîjåâà. Íàèìå, íåêà jå m áðîj êîjè ñìî
äîäåëèëè ñëîâó ó îðèãèíàëíîj ïîðóöè è íåêà jå c áðîj êîjè îäãîâà-
ðà ñëîâó êîjèì ìå»àìî ïî÷åòíî ñëîâî ïðèëèêîì øèôðîâà»à. Áðîj
3, îäíîñíî áðîj ìåñòà çà êîëèêî ïîìåðàìî ñëîâà íàçèâàìî ê§ó÷ è
îáåëåæè£åìî ãà ñà k. Ñàäà âàæè äà jå

c ≡ m+ k (mod 29), k ∈ Z29 (1)

Èëè ìîæåìî ïîñìàòðàòè íà ñëåäå£è íà÷èí: f(m) = m+3 (mod 29),
òàäà jå èíâåðçíà ôóíêöèjà f−1(c) = c−3 (mod 29). Ôóíêöèjó f êîðè-
ñòèìî ïðèëèêîì øèôðîâà»à, à ôóíêöèjó f−1 êîðèñòèìî ïðèëèêîì
äåøèôðîâà»à ïîðóêå.

Íàðàâíî, äà áè îâàj íà÷èí øèôðîâà»à ðàäèî, ïîòðåáíî jå äà îñîáà
êîjà ïðèìà ïîðóêó çíà íà êîjè jå íà÷èí ïîðóêà øèôðîâàíà, îäíîñíî
ïîòðåáíî jå äà çíà ê§ó÷ äà áè ìîãàî äà jå äåøèôðójå.

Àêî áè ïîðóêà äîñïåëà äî ïîãðåøíå îñîáå, òà îñîáà íå áè ìîãëà
ëàêî äà ïðî÷èòà ïîðóêó áåç ê§ó÷à, àëè ïîñòîjàëè ñó íà÷èíè çà òî.
Jåäàí îä íà÷èíà jå áèëî èñïðîáàâà»å ñâèõ ìîãó£èõ áðîjåâà êîjè ìî-
ãó áèòè ê§ó÷. Ó íàøåì ïðèìåðó òèõ áðîjåâà î÷èãëåäíî èìà 29 øòî
íàì ãîâîðè äà áè ñå ïîðóêà íà êðàjó óñïåëà äåøèôðîâàòè è áåç ê§ó-
÷à, àëè òî çàõòåâà âåëèêó êîëè÷èíó âðåìåíà. Äðóãè íà÷èí íàçèâà ñå
àíàëèçà ó÷åñòàëîñòè è çàõòåâà ïîçíàâà»å ó÷åñòàëîñòè ñëîâà ó jåçè-
êó. Îäíîñíî, äà áè ñå ïðèìåíèëà îâà ìåòîäà ïîòðåáíî jå çíàòè êîjîì
ó÷åñòàëîø£ó ñå ïðèìå»ójå êîjå ñëîâî ó jåçèêó íà êîì jå íàïèñàíà
øèôðà, à çàòèì ïîãëåäàòè êîjå ñëîâî ñå íàjâèøå ïóòà ïîjàâ§ójå ó
øèôðîâàíîì òåêñòó è íà îñíîâó òîãà ïðåòïîñòàâèòè êîjè jå ê§ó÷,
àêî òàêî íàïðàâ§åíè ê§ó÷ íèjå îäãîâàðàjó£è ìîæå ñå ïîêóøàòè ñà
äðóãèì ñëîâîì è òàêî äîê ñå íå óñïå.

Êàêî ñå §óäñêî çíà»å ðàçâèjàëî, à ñàìèì òèì è ìîãó£íîñò ëàê-
øåã äåøèôðîâà»à, òàêî ñå è êðèïòîãðàôèjà ðàçâèjàëà. Ïðâè êîjè ñó
äåøèôðîâàëè ïîðóêå áåç ê§ó÷à, îäíîñíî ïðèìå»èâàëè êðèïòîàíà-
ëèçó, áèëè ñó Àðàïè. �èõîâà ïðåäíîñò áèëà ñó âèñîêà ìàòåìàòè÷êà,
ñòàòèñòè÷êà è ëèíãâèñòè÷êà äîñòèãíó£à. Çàõâà§ójó£è »èìà óî÷èëè
ñó ñëîâà êîjà ñå ïîjàâ§ójó ÷åø£å îä äðóãèõ, ñëîâà êîjà ñå íàj÷åø£å
ïîjàâ§ójó çàjåäíî, è íà òàj íà÷èí ñó óñïåëè äà ïðèìåíå ïðâó àíàëèçó
ó÷åñòàëîñòè.
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2.2 Âèæåíåðîâà øèôðà

Öåçàðîâà øèôðà jå áèëà ïðèìåð ìîíîàëôàáåòíå øèôðå, òj. øè-
ôðå êîjà êîðèñòè ñàìî jåäíó àçáóêó. Íàêîí »å íàñòàjå âèøåàçáó÷íà,
îäíîñíî ïîëèàëôàáåòíà, øèôðà êîjà, êàî øòî ñàìî èìå êàæå, êî-
ðèñòè âèøå àçáóêà. Jåäàí îä íàjïîçíàòèjèõ ïðèìåðà ïîëèàëôàáåòíå
øèôðå jå Âèæåíåðîâà øèôðà.

Âèæåíåðîâà øèôðà jå äîáèëà èìå ïî ôðàíöóñêîì êðèïòîãðàôó
Áëåçó äå Âèæåíåðó1, êîìå ñó, ó 19. âåêó, ïîãðåøíî ïðèïèñàíå çàñëóãå
çà »åíî îòêðè£å. Äàíàñ íàì jå ïîçíàòî äà jå òó øèôðó ïðâè ñïîìè»àî
Èòàëèjàí �îâàí Áàòèñòà Áåëàñî2.

Âèæeíåðîâ øèôàðíèê çà øèôðîâà»å êîðèñòè ðå÷ èëè ôðàçó, êî-
jó íàçèâàìî ê§ó÷, ó êîjîj ñå ñâàêî ñëîâî çàìåíè »åãîâîì íóìåðè÷êîì
âðåäíîñòè. Ïðèòîì èñòî ñëîâî íå ìîðà, ñâàêè ïóò êàä ñå ïîjàâè, áè-
òè çàìå»åíî èñòîì âðåäíîø£ó. Ïîñòîjå äâà íà÷èíà äà ñå ïðèìåíè
Âèæeíåðîâà øèôðà, àëè íàjïðå ñå ïîðóêà êîjà ñå øèôðójå äåëè íà
áëîêîâå îíå äóæèíå êîëèêà jå äóæèíà ðå÷è èëè ôðàçå êîjà ñå êîðèñòè
çà øèôðîâà»å. Ïîñëå îâîãà èìàìî äâå ìîãó£íîñòè.

Ïðâà ìîãó£íîñò jå äà ñå ñâàêî ñëîâî çàìåíè ñâîjîì íóìåðè÷êîì
âðåäíîø£ó ó òàáëèöè (ìîæå ñå êîðèñòèòè òàáëèöà ïîïóò îíå ó Öå-
çàðîâîj øèôðè). Èñòî ñå óðàäè è ñà ê§ó÷åì. Íåêà ñó ó òîì ñëó÷àjó
k1, . . . , kn íóìåðè÷êå âðåäíîñòè ñëîâà êîjà ÷èíå ê§ó÷, à m1, . . . ,mn

íóìåðè÷êå âðåäíîñòè ñëîâà ó áëîêîâèìà ïîðóêå. Ñàäà ñâàêó íóìå-
ðè÷êó âðåäíîñò ñëîâà ó ïîðóöè çàìå»ójåìî íóìåðè÷êîì âðåäíîø£ó
êîjó äîáèjàìî íà ñëåäå£è íà÷èí:

ci ≡ mi + ki (mod 29) (2)

Ñàäà äîáèjåíå áðîjåâå çàìåíèìî ñëîâèìà êîjà èì îäãîâàðàjó è äîáèëè
ñìî øèôðîâàíó ïîðóêó.
Î÷èãëåäíî, äà áè ñå îâî äåøèôðîâàëî ïîòðåáíî jå ïðèìåíèòè ñëè÷íó
ôóíêöèjó:

mi ≡ ci − ki (mod 29). (3)

Äàêëå, ïðâè áëîê öèôàðà, îäíîñíî »èõîâó íóìåðè÷êó âðåäíîñò
ñàáèðàìî ñà áðîjåì êîjè îäãîâàðà ïðâîì ñëîâó ê§ó÷à è ãëåäàìî »èõîâ
îñòàòàê ïðè äå§å»ó ñà áðîjåì öèôàðà êîjå êîðèñòèìî. Áðîjåâå èç
äðóãîã áëîêà ñàáèðàìî ñà áðîjåì êîjè îäãîâàðà äðóãîì ñëîâó ê§ó÷à

1Blaise de Vigen�ere (1523 - 1596) - ôðàíöóñêè äèïëîìàòà, êðèïòîãðàô, ïðåâî-
äèëàö è õåìè÷àð

2Giovan Battista Bellaso (1505 - íåïîçíàòî) - èòàëèjàíñêè êðèïòîëîã
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è èñòî ãëåäàìî îñòàòàê ïðè äå§å»ó. Îâàj ïîñòóïàê íàñòàâèìî ñâå
äîê øèôðójåìî öåëó ïîðóêó, à àêî ó íåêîì ìîìåíòó èñêîðèñòèìî
ñâà ñëîâà ê§ó÷à, îíäà êðå£åìî îïåò îä ïî÷åòíîã ñëîâà. Àêî ñå äåñè
äà ê§ó÷ èìà âèøå ñëîâà íåãî øòî jå áëîêîâà, îíäà ñàìî ñòàíåìî
êàä øèôðójåìî ñâà ñëîâà. Òàêî¢å ñå ìîæå äåñèòè äà jå ïîñëåä»è
áëîê êðà£è îä îñòàëèõ àëè òî íå ïðåäñòàâ§à ïðîáëåì, ó òîì ñëó÷àjó
ñëîâà êîjà ñó íàì îñòàëà ó ïîñëåä»åì áëîêó øèôðójåìî ó ñêëàäó ñà
ïðàâèëèìà.

Íà ïðèìåð, íåêà jå ïîðóêà êîjó õî£åìî äà ïîøà§åìî: Íåïðèjàòå§
äîëàçè, è íåêà jå ê§ó÷: Ñòîëèöà. Òàäà ñó áëîêîâè êîjå äîáèjàìî è
»èõîâå íóìåðè÷êå âðåäíîñòè (ïðåóçåòå èç òàáëèöå êîjà jå ñòàâ§åíà
êîä Öåçàðîâå øèôðå):
Íåïðèjà - 15, 6, 18,19, 9, 10, 0
òå§äîëà - 21, 6, 13, 4, 17, 12, 0
çè - 8, 9
Ê§ó÷ jå ñòîëèöà, îäíîñíî 20, 21, 17, 12, 9, 26, 0, ïà áðîjåâå ó ïðâîì
ðåäó òðåáà ñàáðàòè ñà 20, áðîjåâå ó äðóãîì ðåäó ñà 21 è ó òðå£åì ðåäó
9 è ãëåäàòè »èõîâ îñòàòàê ïðè äå§å»ó ñà 29. Òàäà äîáèjàìî: 6, 26, 9,
10, 0, 1, 20, 13, 27, 5, 25, 9, 4, 21, 25, 26 øòî jå øèôðîâàí òåêñò êîjè ñå
øà§å. Àêî æåëèìî, ìîæåìî òå áðîjåâå ïðåòâîðèòè ó ñëîâà ïðè ÷åìó
äîáèjàìî: åöèjàáñ§÷¢õèäòõö, ïà òàêî ïîñëàòè ïîðóêó.

Äðóãè íà÷èí jå ïðèìåíà Âèæåíåðîâå òàáëèöå (êîjà ñå íàëàçè íà
ñëåäå£îj ñòðàíè), êîjà jå ïîçíàòà è êàî Âèæåíåðîâ êâàäðàò, êîjè ñå
ñàñòîjè îä àëôàáåòà èçíîâà íàïèñàíîã ó íîâîì ðåäó òàêî äà jå ñâàêî
ñëîâî ñâàêè ïóò ïîìåðåíî çà jåäíî ìåñòî. Ñâàêè ðåä çàïðàâî îäãîâàðà
íåêîj îä ìîãó£èõ êîìáèíàöèjà Öåçàðîâå øèôðå. Ðàçëèêà jå ó òîìå
øòî ñå ó íåêîì ìîìåíòó øèôðîâà»à ïðåëàçè ó äðóãè ðåä è ñëîâà ñå
çàìå»ójó ïî ïðàâèëó êîjå jå ó òîì ðåäó. Êîjè £å ñå ðåä êîðèñòèòè
çàâèñè óïðàâî îä ê§ó÷à. Ðåöèìî äà õî£åìî äà ïîøà§åìî ïîðóêó:
Íàïàä çäåñíà. Íåêà jå ê§ó÷: Áðçî. Ïîøòî ðå÷ áðçî èìà ÷åòèðè ñëîâà,
ïðâè áëîê ñó ïðâà ÷åòèðè ñëîâà: íàïà, à ïîøòî jå ïðâî ñëîâî ê§ó÷à
Á ó òàáëèöè ãëåäàìî âðñòó êîjà jå êîä ñëîâà Á è íà òàj íà÷èí ìå»àìî
ñëîâà. Ñëåäå£à ÷åòèðè ñëîâà ìå»àìî ó ñêëàäó ñà ïðîìåíîì êîjà jå êîä
ñëîâà Ð jåð jå òî äðóãî ñëîâî ê§ó÷à. Ñà îâèì ïîñòóïêîì íàñòàâèìî
äîê íå øèôðójåìî öåî òåêñò.
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Âèæåíåðîâà òàáëèöà çà àáåöåäó

Ñâå îâî ñó áèëè ïðèìåðè øèôðîâà»à ó êîjèìà jå ïîòðåáíî ñêðèâà-
òè ê§ó÷ êîjè jå ïðåòõîäíî óòâð¢åí, ìå¢óòèì ñà ðàçâîjåì ìàòåìàòèêå
îòêðèâåíè ñó ìîäåëè øèôðîâà»à êîjè ñâîjå ê§ó÷åâå jàâíî îájàâ§ójó.
Î »èìà £å âèøå ðå÷è áèòè ó ñëåäå£åì ïîãëàâ§ó.

2.3 Åíèãìà

Ðå÷ åíèãìà (íà ãð÷êîì ainigma - çàãîíåòêà) îçíà÷àâà íåøòî øòî
íàì jå íåïîçíàòî, øòî íå ìîæåìî äà ðåøèìî. Ïî÷åòêîì 20. âåêà íå-
ìàö Àðòóð Øåðáèjóñ3 jå êîíñòðóèñàî ìàøèíó çà øèôðîâà»å ðàäèî-
òåëåãðàôñêèõ ïîðóêà êîjîj jå äàî íàçèâ Åíèãìà. Øåðáèjóñ jå ïîêóøàî
äà çàèíòåðåñójå jàâíîñò çà Åíèãìó, ìå¢óòèì îâà ìàøèíà jå ïðèâóêëà
ïàæ»ó íåìà÷êå âîjñêå êîjà jó jå êîðèñòèëà òîêîì Äðóãîã ñâåòñêîã
ðàòà.

3Arthur Scherbius (1878 - 1929) - íåìà÷êè èíæå»åð
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Êàî øòî âèäèìî íà ñëèöè íà ñëåäå£îj ñòðàíè, îâà ñïðàâà ïîäñå-
£à íà ïèñà£ó ìàøèíó. Ñà ïðåä»å ñòðàíå èìà òàñòàòóðó ñà 26 ñëîâà
àáåöåäå è 26 ñèjàëèöà îä êîjèõ ñâàêà ïðåäñòàâà§à ïî jåäíî ñëîâî.
Ñàñòîjàëà ñå îä òàñòàòóðå è âà§àêà êîjè ñó èìàëè ñòðójíå êîíòàêòå
êîjè ñó ïðåíîñèëè ñòðójó îä òàñòåðà êîjè jå ïðèòèñíóò êðîç âà§àê ïà
ñâå äî ñèjàëèöå êîjà îçíà÷àâà îäðå¢åíî ñëîâî è êîjà ïîòîì çàñâåòëè.
Íàêîí øòî ñå jåäàí òàñòåð ïðèòèñíå, âà§öè ñå îêðåíó òàêî äà, êàä
áèñìî ñàä ïðèòèñíóëè èñòè òàñòåð, çàñâåòëåëà áè ñèjàëèöà êîä äðóãîã
ñëîâà. Íà òàj íà÷èí ñå äîáèjàëà øèôðà êîjà ñå íèjå ìîãëà ðàçáèòè
jåð jå jåäíî èñòî ñëîâî ñâàêè ïóò áèëî äðóãà÷èjå øèôðîâàíî. Îâà-
êî ñó ñå øèôðîâàëå è äåøèôðîâàëå ïîðóêå ïîìî£ó Åíèãìå. Ïîðóêà
ñå óíîñèëà ïîìî£ó òàñòàòóðå, à øèôðîâàíà ïîðóêà áè èçëàçèëà, òj.
÷èòàëà ñå ïîìî£ó ñèjàëèöà.

Ñòàíäàðäíà ìàøèíà Åíèãìà jå èìàëà 3 âà§êà øòî íà ïðâè ïîãëåä
íå äåëójå ïóíî, àëè òî jå äàâàëî ÷àê 17576 ïî÷åòíèõ ïîëîæàjà âà§àêà
(îä ÷åãà jå è çàâèñèëî øèôðîâà»å).

Äàêëå, ïîøòî èìàìî òðè âà§êà, áðîj íà÷èíà äà ñå îíè ðàñïîðåäå
jå 3 · 2 · 1 = 6. Ñâàêè âà§àê ìîæåìî äîâåñòè ó ïî÷åòíè ïîëîæàj êîjè
ïðèêàçójå jåäíî îä 26 ñëîâà àáåöåäå, à ïîøòî èìàìî 3 âà§êà, îíè íàì
äàjó 26 ·26 ·26 = 17576 ïî÷åòíèõ ïîëîæàjà êîjè ñå ðàçëèêójó. Êàäà òî
ïîìíîæèìî ñà 6 ìîãó£èõ ðàñïîðåäà âà§àêà, äîáèjàìî 105456 ðàçëè-
÷èòèõ êîìáèjàöèjà øèôðå. Êàäà ïîãëåäàìî îâå áðîjåâå, ïîñòàjå ìíîãî
jàñíèjå çàøòî øèôðå íèjå áèëî ìîãó£å äåøèôðîâàòè áåç Åíèãìå. Ïî-
ðåä òîãà, ïîñòîjàî jå íà÷èí äà ñå øèôðîâà»å äîäàòíî ½çàêîìïëèêójå�
òàêî øòî ñó ñå ñòðójíà êîëà êîjà ñó ïîâåçèâàëà ñëîâà ìîãëà çàìåíè-
òè, øòî jå äîäàòíî ïîâå£àâàëî áðîj ìîãó£èõ êîìáèíàöèjà. Íà îñíîâó
ñâåãà îâäå ðå÷åíîã, äà ñå çàê§ó÷èòè äà jå ïîðóêó øèôðîâàíó ïîìî£ó
Åíèãìå áèëî ìîãó£å äåøèôðîâàòè ñàìî ïîìî£ó äðóãå Åíèãìå, è òî
àêî ñå çíà êàêî jå ïðâà Åíèãìà ½ïîäåøåíà�.
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Ïðèìåðàê Åíèãìå

Çà Åíèãìó ñå çàèíòåðåñîâàëà íåìà÷êà âîjñêà êîjà jå óáðçî íàïðàâè-
ëà ñâîjó âåðçèjó îâîã óðå¢àjà êîjè jå, ïðåä ïî÷åòàê Äðóãîã ñâåòñêîã
ðàòà, èìàî ÷àê 5 ðîòîðà. Èàêî jå ôðàíöóñêà è áðèòàíñêà âîjñêà âå£
1931. ãîäèíå çíàëà äà ïîñòîjè îâà ìàøèíà è ÷åìó ñëóæè, íèñó óñïå-
ëè äà ðàçîòêðèjó »åíó øèôðó. Òî jå óñïåëî òåê ïî§ñêîì òèìó êîjè
jå ïðåäâîäèî ìàòåìàòè÷àð Ìàðjàí Ðàjåâñêè. Çàõâà§ójó£è îâîì òèìó
Ïî§ñêà jå îä 1933. äî 1938. ãîäèíå ïðàòèëà ïîðóêå íåìà÷êå àðìèjå,
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à êàäà ñó 1939. ñàçíàëè äà ñå ïðèïðåìà èíâàçèjà íà Ïî§ñêó, ñâîjà
îòêðè£à ñó ïðîñëåäèëè áðèòàíñêîj âîjñöè. Òàäà ñó Íåìöè ïîâå£àëè
ñèãóðíîñò øèôðîâà»à òàêî øòî ñó áðîj ðîòîðà ñà 3 ïîâå£àëè íà ïî-
ìåíóòèõ 5 ðîòîðà è òàêî øòî ñó ñâàêè äàí ìå»àëè íà÷èí øèôðîâà»à,
øòî jå äîäàòíî îòåæàëî ðàçáèjà»å øèôðå.

Çàíèì§èâ jå íà÷èí íà êîjè ñó Áðèòàíñêà è Ôðàíöóñêà âîjñêà äî-
øëå äî ìàøèíå, íàèìå, Íåìàö Õàíñ Òèëî Øìèò, êîjè jå èç ôèíàí-
ñèjñêèõ ðàçëîãà è îñâåòå çáîã áåø÷àñíîã îòïóøòà»à èç âîjñêå òîêîì
Ïðâîã ñâåòñêîã ðàòà, ôðàíöóñêîj îáàâåøòàjíîj ñëóæáè äîçâîëèî äà
ôîòîãðàôèøå óïóñòâà çà óïîòðåáó Åíèãìå, êàî è äíåâíå øèôðå êîjå
ñó ñå êîðèñòèëå ó ñåïòåìáðó è îêòîáðó 1932. Êàñíèjå ãà jå óïðàâî
ôðàíöóñêà îáàâåøòàjíà ñëóæáà îäàëà Íåìöèìà çáîã ÷åãà jå çàâðøèî
ó çàòâîðó ó Áåðëèíó ãäå ñå óáèî òðîâà»åì.

Íàêîí øòî jå Ïî§ñêà ïîäåëèëà ñâîjà ñàçíà»à, äåøèôðîâà»å ïî-
ðóêà êîjå ñó ïîñëàòå ïóòåì Åíèãìå jå íàñòàâ§åíî ó Åãëåñêîj. Òó ñå
èñòè÷å ìàòåìàòè÷àð Àëàí Òjóðèíã, êîjè jå ïðîíàøàî íà÷èí äà ó ïîò-
ïóíîñòè äåøèôðójå ïîðóêå êîjå ñó Íåìöè ñëàëè. Âåðójå ñå äà îâî
ñêðàòèëî òðàjà»å ðàòà çà ìîæäà ÷àê è ãîäèíó äàíà, øòî jå ñïàñèëî
âåëèêè áðîj æèâîòà.

Ïîñëå ðàòà Åíèãìà ìàøèíå êîjå ñó ïðèïàäàëå Íåìà÷êîj è »åíèì
ñàâåçíèöèìà ñó Åíãëåñêà, Ôðàíöóñêà è ÑÀÄ êîíôèñêîâàëå è ïðîäàëå
ó áëèñêîèñòî÷íå è àôðè÷êå çåì§å, ÷èìå ñó, êàêî ñå ïðåòïîñòàâ§à,
ñåáè îìîãó£èëè äà äåøèôðójó è ïðàòå ïîðóêå òèõ çåìà§à.
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3 Øèôðîâà»å ïîìî£ó jàâíîã ê§ó÷à

Ìíîæå»å áðîjåâà è ðàñòàâ§à»å ðåçóëòàòà ìíîæå»à íà ïðîñòå
ôàêòîðå, èàêî ñó ìå¢óñîáíî èíâåðçíå îïåðàöèjå, èçóçåòíî ñå ðàçëèêó-
jó ó òåæèíè. Ìíîæå»å jå ïîïðèëè÷íî jåäíîñòàâíî è äàjå ñå îñíîâöè-
ìà çà âåæáó, äîê ðàñòàâ§à»å áðîjà, ïîãîòîâî âå£åã áðîjà, íà ïðîñòå
ôàêòîðå ïðåäñòàâ§à ìíîãî òåæè ïðîáëåì, øòà âèøå, ñìàòðà ñå ñêî-
ðî íåìîãó£èì ðàñòàâèòè âåëèêè áðîj íà ïðîñòå ôàêòîðå. Óïðàâî íà
îâîj ÷è»åíèöè çàñíèâàjó ñå àëãîðèòìè çà øèôðîâà»å ïîìî£ó jàâíîã
ê§ó÷à.

Îâè àëãîðèòìè îájàâ§ójó ê§ó÷ çà øèôðîâà»å ïîðóêå òàêî äà ìó
ñâàêî ìîæå ïðèñòóïèòè è ïîñëàòè øèôðîâàíó ïîðóêó, àëè ê§ó÷ çà
äåøèôðîâà»å, êîjè ñå íå ìîæå èçâåñòè èç ê§ó÷à çà øèôðîâà»å, îñòà-
jå ñêðèâåí.

Øèôðîâà»å ñå ìîæå ïîñìàòðàòè êàî ôóíêöèjà f êîjà äåëîâèìà
ïîðóêå êîjà ñå øèôðójå çàäàjå îäðå¢åíå âðåäíîñòè. Äàêëå, àêî jå P
ïîðóêà êîjó òðåáà ïîñëàòè è S èñòà òà ïîðóêà êàäà ñå øèôðójå, ìî-
æåìî çàïèñàòè:

S = f(P ). (4)

Òàäà ñå äåøèôðîâà»å ðàäè ïîìî£ó èíâåðçíå ôóíêöèjå:

P = f−1(S). (5)

Ìå¢óòèì, íàëàæå»å èíâåðçíå ôóíêöèjå f−1 ïðåäñòàâ§à ïðîáëåì òj.
íåìîãó£å jå íà£è òó ôóíêöèjó ó ðàçóìíîì âðåìåíó.

Ñêèöà øèôðîâà»à jàâíèì ê§ó÷åì
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3.1 Îñíîâíè ïîjìîâè

Äà áèñìî ðàçóìåëè î ÷åìó ñå ðàäè ó íàñòàâêó ðàäà ïîòðåáíî jå
ïîäñåòèòè ñå ìàòåìàòè÷êèõ ïîjìîâà êîjè £å ñå êîðèñòèòè.

Äåôèíèöèjà 3.1. Ãðóïà (G, ∗) jå öèêëè÷íà àêî jå ãåíåðèñàíà jåäíèì
åëåìåíòîì òj. àêî ïîñòîjè g ∈ G òàêî äà jå ñâàêè åëåìåíò èç G ñòåïåí
åëåìåíòà g:

G = ⟨g⟩ = {gn : n ∈ Z}. (6)

Åëåìåíò g ñå òàäà íàçèâà ãåíåðàòîð ãðóïå.

Äåôèíèöèjà 3.2. Àêî íåóòðàëíè åëåìåíò ãðóïå (G, ∗) îáåëåæèìî
ñà e, ðåä åëåìåíòà a ãðóïå (G, ∗) jå íàjìà»è ïðèðîäàí áðîj n òàêàâ
äà jå an = e. Àêî òàêàâ áðîj íå ïîñòîjè, îíäà êàæåìî äà jå åëåìåíàò
a áåñêîíà÷íîã ðåäà.

Äåôèíèöèjà 3.3. Àêî jå ãðóïà (G, ∗) êîíà÷íà, îíäà áðîj »åíèõ åëå-
ìåíàòà çîâåìî ðåäîì ãðóïå. Àêî jå áåñêîíà÷íà, îíäà êàæåìî äà jå
ãðóïà (G, ∗) áåñêîíà÷íîã ðåäà.

Äåôèíèöèjà 3.4. Ãðóïà (G, ∗) jå êîìóòàòèâíà àêî çà ñâå x, y ∈ G
âàæè

x ∗ y = y ∗ x. (7)

Äåôèíèöèjà 3.5. Íåêà jå G íåïðàçàí ñêóï è íåêà ñó ∗ è · áèíàðíå
îïåðàöèjå íà òîì ñêóïó. Àëãåáàðñêà ñòðóêòóðà (G, ∗, ·) jå ïî§å àêî
âàæå ñëåäå£è óñëîâè:

1. (G, ∗) jå êîìóòàòèâíà ãðóïà

2. (G\{e}, ·) jå êîìóòàòèâíà ãðóïà, à e jå íåóòðàëíè åëåìåíò ó ãðó-
ïè (G, ∗)

3. Çà ñâàêî x, y, z ∈ G âàæè çàêîí äèñòðèáóòèâíîñòè òj. x ·(y∗z) =
(x · y) ∗ (x · z).

Äåôèíèöèjà 3.6. Íåêà jå G íåïðàçàí ñêóï è íåêà ñó ∗ è · áèíàðíå
îïåðàöèjå íà òîì ñêóïó. Àëãåáaðñêà ñòðóêòóðà (G, ∗, ·) jå ïðñòåí àêî
âàæå ñëåäå£è óñëîâè:

1. (G, ∗) jå êîìóòàòèâíà ãðóïà

2. · jå àñîöèjàòèâíà îïåðàöèjà
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3. Çà ñâàêî x, y, z ∈ G âàæè çàêîí äèñòðèáóòèâíîñòè òj. x ·(y∗z) =
(x · y) ∗ (x · z) è (y ∗ z) · x = (y · x) ∗ (z · x)

Äåôèíèöèjà 3.7. Íåêà jå (G, ∗, ·) ïðñòåí. Êàðàêòåðèñòèêà ïðñòåíà
G jå íàjìà»è ïîçèòèâàí öåî áðîj n òàêàâ äà jå n ∗ a = 0. Àêî òàêàâ
áðîj íå ïîñòîjè, îíäà êàæåìî äà jå ïðñòåí êàðàêòåðèñòèêå 0.

Òâð¢å»å 3.8. Êàðàêòåðèñòèêà ïî§à jå óâåê 0 èëè ïðîñò áðîj p.

Äåôèíèöèjà 3.9. Èíâåðòèáèëíè åëåìåíòè ïðñòåíà (G, ∗, ·) ñó x ∈
G òàêâè äà ïîñòîjè y ∈ G çà êîjå jå x · y = y · x = 1. Ñêóï ñâèõ
èíâåðòèáèëíèõ åëåìåíàòà ñå îáåëåæàâà ñà G∗

Íàïîìåíà. Íóëà íå ïðèïàäà ñêóïó G∗.

Äåôèíèöèjà 3.10. Çà öåî áðîj b êàæåìî äà jå äåëèëàö öåëîã áðîjà
a, îäíîñíî äà äåëè a (ó îçíàöè b | a ), àêî ïîñòîjè öåî áðîj q òàêî äà
jå a = bq.

Äåôèíèöèjà 3.11. Öåî áðîj v êîjè äåëè ñâàêè öåî áðîj çîâåìî jåäè-
íè÷íèì åëåìåíòîì ïðñòåíà Z.

Òåîðåìà 3.12. Ïðñòåí Z èìà òà÷íî äâà jåäèíè÷íà åëåìåíòà: 1 è
−1.

Òåîðåìà 3.13. Çà ñâå öåëå áðîjåâå a, b è c âàæè

1. a | a;

2. Àêî a | b è b | c, òàäà è a | c;

3. Àêî a | b è b | a, òàäà ïîñòîjè jåäèíè÷íè åëåìåíò v òàêî äà jå
a = bv;

4. Àêî c | a è c | b, òàäà c | a+ b, c | a− b è c | ka çà ñâàêè öåî áðîj
k. Øòàâèøå, òàäà çà ñâå öåëå áðîjåâå α, β âàæè c | αa+ βb.

Òåîðåìà 3.14. Çà ñâå öåëå áðîjåâå a è b, b ̸= 0 , ïîñòîjå jåäèíñòâåíè
öåëè áðîjåâè q,r òàêî äà jå

a = qb+ r (8)

è

0 ≤ r < |b|. (9)
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Ïîñòóïàê íàâåäåí ó ïðåòõîäíîj òåîðåìè íàçèâà ñå äå§å»å ñà îñòàò-
êîì. Òîì ïðèëèêîì äîáèjàjó ñå öåëè áðîjåâè q è r êîjè ñå, ðåäîì, íà-
çèâàjó öåëîáðîjíè êîëè÷íèê è îñòàòàê. Ìîæåìî ïðèìåòèòè äà áðîj b
äåëè áðîj a àêêî jå îñòàòàê ïðè äå§å»ó a ñà b jåäíàê 0.

Òåîðåìà 3.15. Íåêà jå B öåî áðîj âå£è îä 1. Òàäà ñå ñâàêè ïîçèòèâàí
öåî áðîj A íà jåäèíñòâåí íà÷èí ìîæå çàïèñàòè ó îáëèêó

A = anB
n + an−1B

n−1 + ...+ a1B
1 + a0 (10)

ãäå jå an ̸= 0 è 0 ≤ ai < B çà ñâå 0 ≤ i < n.

Äåôèíèöèjà 3.16. Íåêà ñó a è b äâà öåëà áðîjà. Çà öåî áðîj d êàæåìî
äà jå íàjâå£è çàjåäíè÷êè äåëèëàö áðîjåâà a è b àêî âàæè

1. d | a, d | b;

2. Çà ñâàêè öåî áðîj c òàêàâ äà c | a è c | b âàæè |c| ≤ |d|.

Ìîæåìî ïðèìåòèòè äà àêî áðîj d çàäîâî§àâà äàòå óñëîâå, îíäà
èñòå óñëîâå çàäîâî§àâà è áðîj −d, çáîã òîãà £åìî, àêî íèjå äðóãà÷è-
jå íàâåäåíî, çà íàjâå£è çàjåäíè÷êè äåëèëàö óâåê óçèìàòè ïîçèòèâàí
áðîj d. Ó íàñòàâêó £å íàjâå£è çàjåäíè÷êè äåëèëàö çà áðîjåâå a è b
áèòè îçíà÷åí ñà (a, b).

Äåôèíèöèjà 3.17. Öåëè áðîjåâè a è b ñó óçàjàìíî ïðîñòè àêî jå
»èõîâ íàjâå£è çàjåäíè÷êè äåëèëàö 1.

Íà ìîìåíàò £åìî ñå âðàòèòè íà äå§å»å ñà îñòàòêîì êîjå ñìî ðà-
íèjå ñïîìè»àëè. Ðàçëîã òîìå jå ÷è»åíèöà äà çà ñâàêè áðîj m èìàìî
m ìîãó£èõ îñòàòàêà, øòî äîâîäè äî ïîäåëå ñêóïà öåëèõ áðîjåâà íà
êëàñå áðîjåâà êîjè äàjó èñòè îñòàòàê ïðè äå§å»ó ñà áðîjåì m. Îâó
ïîäåëó îñòâàðójåìî êîðèø£å»åì áèíàðíå îïåðàöèjå êîjà ñå íàçèâà
êîíãðóåíöèjà ïî ìîäóëó m è äåôèíèøå ñå íà ñëåäå£è íà÷èí:

Äåôèíèöèjà 3.18. Íåêà ñó a, b è m öåëè áðîjåâè. a jå êîíãðóåíòíî
ñà b ïî ìîäóëó m, ó îçíàöè a ≡ b (mod m) àêî è ñàìî àêî m | a− b.

Òåîðåìà 3.19. (Îñíîâíà òåîðåìà àðèòìåòèêå)
Ñâàêè ïðèðîäàí áðîj a > 1 ìîæå ñå ïðèêàçàòè êàî ïðîèçâîä (ïî-
çèòèâíèõ) ïðîñòèõ áðîjåâà è ïðè òîìå jå òà ôàêòîðèçàöèjà jåäèí-
ñòâåíà äî íà ïîðåäàê ôàêòîðà òj. àêî âàæè a = p1p2. . . pr = q1q2. . . qs,
ãäå ñó pi, qj ïðîñòè áðîjåâè çà ñâå 1 ≤ i ≤ r, 1 ≤ j ≤ s, òàäà jå r = s
è ïîñòîjè ïåðìóòàöèjà π ñêóïà {1, 2, . . . , r} òàêî äà jå pi = qπ(i) çà
ñâå 1 ≤ i ≤ r.
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Ó ðàçëàãà»ó a = p1p2. . . pr ñå jåäàí äàòè ïðîñò áðîj ìîæå ïîjà-
âèòè âèøå ïóòà êàî ïðîñò ôàêòîð. Çáîã òîãà jå óîáè÷àjåíî äà ñå ó
ðàçëàãà»ó áðîjà íà ïðîñòå ôàêòîðå, îíè êîjè ñå ïîíàâ§àjó âèøå ïóòà
îêóïå ó ñòåïåíå ðàçëè÷èòèõ ïðîñòèõ áðîjåâà: a = p1

α1p2
α2 ...pk

αk . Îâî
ðàçëàãà»å íàçèâà ñå êàíîíè÷êè îáëèê áðîjà a.

Äåôèíèöèjà 3.20. Íåêà jå m ≥ 1, îçíà÷èìî ñà φ(m) áðîj ñâèõ åëå-
ìåíàòà ñòàíäàðäíîã ïîòïóíîã ñèñòåìà îñòàòàêà ïî ìîäóëó m (òj. íèçà
0, 1, . . . , m) êîjè ñó óçàjàìíî ïðîñòè ñà m. Íà îâàj íà÷èí äîáèjà ñå
Îjëåðîâà ôóíêöèjà φ : Z+ → Z+.

Òåîðåìà 3.21. Íåêà jå n > 1 ïðèðîäàí áðîj äàò ó êàíîíè÷êîì îáëè-
êó. Òàäà jå

φ(n) =
k∏

i=1

(pi
αi − pi−1

αi−1) = n ·
∏
p|n

(1− 1

p
), (11)

ãäå jå áðîj p ïðîñò áðîj.

Òåîðåìà 3.22. (Îjëåðîâà òåîðåìà)
Íåêà jå a ∈ Z è m > 0 òàêî äà jå (a,m) = 1. Òàäà jå aφ(m) ≡ 1
(mod m).

Äåôèíèöèjà 3.23. Íåêà jå k ≥ 2, p ïðîñò áðîj è a ∈ Z òàêî äà jå
(a, p) = 1. Êîíãðóåíöèjå îáëèêà xk ≡ a (mod p) ñå íàçèâàjó áèíîìíå
êîíãðóåíöèjå. Êàäà jå k = 2, êàæåìî äà jå a êâàäðàòíè îñòàòàê ïî
ìîäóëó p.

Äåôèíèöèjà 3.24. Êàêî áè ñå ëàêøå èçðàçèëî ñâîjñòâî ½áèòè êâà-
äðàòíè îñòàòàê�, óâîäè ñå Ëåæàíäðîâ ñèìáîë

(
a
p

)
= ±1 òàêî äà jå:

�

(
a
p

)
= 1 àêî jå a êâàäðàòíè îñòàòàê ïî ìîäóëó p,

�

(
a
p

)
= −1 àêî a íèjå êâàäðàòíè îñòàòàê ïî ìîäóëó p.

Äåôèíèöèjà 3.25. Jàêîáèjåâ ñèìáîë
(

a
m

)
äåôèíèøå ñå êàî ïðîøè-

ðå»å Ëåæàíäðîâîã ñèìáîëà êàäà jå äî»è àðãóìåíò ïðîèçâî§àí íåïà-
ðàí áðîj m > 1. Íåêà jå m = p1p2. . . pr ðàçëàãà»å áðîjà m íà ïðîñòå
ôàêòîðå (íå ìîðàjó áèòè ðàçëè÷èòè) è íåêà jå (a,m) = 1. Òàäà jå
âðåäíîñò Jàêîáèjåâîã ñèìáîëà íà ñëåäå£è íà÷èí äåôèíèñàíà ïðîè-
çâîäó âðåäíîñòè Ëåæàíäðîâèõ ñèìáîëà:(

a

m

)
=

(
a

p1

)
. . .

(
a

pr

)
(12)

Àêî jå áðîj m ïðîñò, îíäà ñå Ëåæàíäðîâ è Jàêîáèjåâ ñèìáîë ïîêëà-
ïàjó.
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3.2 Ïîjàì äèñêðåòíîã ëîãàðèòìà

Äåôèíèöèjà 3.26. Íåêà jå G êîíà÷íà öèêëè÷íà ãðóïà ðåäà n è íåêà
jå g ãåíåðàòîð òå ãðóïå, à b ïðîèçâî§àí åëåìåíò òå ãðóïå. Äèñêðåòíè
ëîãàðèòàì, ó îçíàöè logg b, jå jåäèíñòâåíè öåî áðîj x ìà»è îä n òàêàâ
äà jå b = gx.

Àêî èìàìî êîíà÷íó ìóëòèïëèêàòèâíó ãðóïó G ðåäà n îíäà çà
ñâàêè åëåìåíàò b èç òå ãðóïå ìîæåìî èçðà÷óíàòè bx. Ñà äðóãå ñòðàíå,
íà£è áðîj x êîjèì òðåáà ñòåïåíîâàòè b äà áè ñå äîáèî g ïðåäñòàâ§à
ïðîáëåì êîjè ñå íàçèâà ïðîáëåì äèñêðåòíîã ëîãàðèòìà.

Äåôèíèöèjà 3.27. Íåêà jå g ãåíåðàòîð çà Zp
∗, ãäå jå p ïðîñò áðîj,

è íåêà jå b ïðîèçâî§àí åëåìåíò òå ãðóïå. Ïðîáëåì äèñêðåòíîã ëîãà-
ðèòìà ïðåäñòàâ§à ïðîíàëàæå»å öåëîã áðîjà x òàêâîã äà âàæè 0 ≤
x ≤ p− 2 è b = gx (mod p).

Äåôèíèöèjà 3.28. Íåêà jå g ãåíåðàòîð êîíà÷íå öèêëè÷íå ãðóïå
G ðåäà n è íåêà jå b ïðîèçâî§àí åëåìåíò òå ãðóïå. Ãåíåðàëèçîâà-
íè ïðîáëåì äèñêðåòíîã ëîãàðèòìà jå íà£è öåî áðîj x òàêàâ äà âàæè
0 ≤ x ≤ n− 1 è b = gx.
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3.3 Àëãîðèòàì è ñëîæåíîñò àëãîðèòìà

Ðå÷ àëãîðèòàì ïîòè÷å îä èìåíà ÷óâåíîã àðàïñêîã íàó÷íèêà, êî-
jå jå ãëàñèëî Àáó �àôàð Ìóõàìåä èáí-Ìóñà àë-Õîðåçìè4. Jåäíà îä
»åãîâèõ ÷óâåíèõ ê»èãà çà êîjó ñå ïðåòïîñòàâ§à äà ñå îðèãèíàëíî
çâàëà ½Al kitab aldzam val-tafrik bi hisab al-Hind� îäíîñíî ½Ê»èãà î
ñàáèðà»ó è îäóçèìà»ó ó èíäèjñêîì ðà÷óíó�, jå òîêîì ïðâå ïîëîâèíå
7. âåêà ïðåâåäåíà íà ëàòèíñêè (è çàõâà§ójó£è òîìå äåëèìè÷íî ñà÷ó-
âàíà) è òàäà jå íàçâàíà ½Algorismi de numero Indorum�5, ó ïðåâîäó
½Àë-Õîðåçìè î èíäèjñêîj âåøòèíè ðà÷óíà»à". Îäàâäå ñå jàñíî âèäè
êàêî jå íàñòàî ïîjàì àëãîðèòìà, ìå¢óòèì, çà ðàçëèêó îä äàíàø»åã
ïîjìà, òàäà (äîê ñó ñå jîø êîðèñòèëè ðèìñêè áðîjåâè) ñå ðå÷ àëãî-
ðèòàì îäíîñèëà íà âåøòèíó ñàáèðà»à ñà àðàïñêèì öèôðàìà (êîjå
ñó, çàïðàâî, ïîòåêëå èç Ïåðñèjå è èç òîã ðàçëîãà ñó èõ Àðàïè çâàëè
ïåðñèjñêèì öèôðàìà, àëè ñ îáçèðîì íà òî äà ñó èõ ó Åâðîïó äîíåëè
Àðàïè, îâäå ñó îíå îñòàëå óïàì£åíå êàî àðàïñêå öèôðå).

Äàíàñ ðå÷ àëãîðèòàì èìà ñàñâèì äðóãî çíà÷å»å òj. îäíîñè ñå íà
ïîñòóïàê ðåøàâà»à îäðå¢åíîã ïðîáëåìà êîðàê ïî êîðàê. Òà÷íèjå, îí
ïðåäñòàâ§à êîíêðåòàí íèç êîðàêà êîjå òðåáà íàïðàâèòè äà áè ñå äî-
øëî äî ðåøå»à ïðîáëåìà. Íàðàâíî, øòî jå ïðîáëåì êîìïëèêîâàíèjè
ïîòðåáíî jå âèøå êîðàêà äà áè ñå îí ðåøèî, à àêî jå áðîj êîðàêà
ïðåâåëèê ïîñòàâ§à ñå ïèòà»å êîëèêî jå àëãîðèòàì ïðàêòè÷àí.

Äåôèíèöèjà 3.29. Íåêà ñó f è g äâå ðåàëíå ôóíêöèjå. Ïèøåìî äà
jå f = O(g) àêî ïîñòîjå êîíñòàíòà C > 0 è ðåàëàí áðîj x0 òàêâè äà çà
ñâå x ≥ x0 âàæè íåjåäíàêîñò

f(x) ≤ Cg(x). (13)

Ó òîì ñëó÷àjó, êàæåìî äà ôóíêöèjà g àñèìïòîòñêè îãðàíè÷àâà
ôóíêöèjó f .

Çíàê O ñå íàçèâà Ëàíäàóîâ ñèìáîë è ãîâîðè î áðçèíè ðàñòà ôóíê-
öèjà è ðåäîâà. Ñëåäå ïðàâèëà çà ðà÷óíà»å O:

� c · f = O(f) çà ñâàêî c > 0

� O(c · f) = O(f) çà ñâàêî c > 0

� c ·O(f) = O(f) çà ñâàêî c > 0

4Abu Dzafar Muhamed ibn-Musa al-Horezmi (èàêî jå ïåðñèjñêîã ïîðåêëà çíàòíî
jå äîïðèíåî ðàçâîjó ÷èòàâå àðàïñêå êóëòóðå)

5Ëàòèíñêè è àðàïñêè íàçèâ ê»èãå ñó ïðåóçåòè èç ê»èãå Êðàòàê óâîä ó àíàëèçó
àëãîðèòàìà - Èãîð Äîëèíêà
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� O(O(f)) = O(f)

� O(f1)+O(f2)+O(f3)+ ...+O(fn) = max{O(f1), O(f2), ..., O(fn)}
çà ïðèðîäàí áðîj n

� O(f) ·O(g) = O(f · g)

� g = O(f) =⇒ O(f + g) = O(f)

� logan = O(logbn) çà a, b > 1, îäíîñíî áàçà ëîãàðèòìà íèjå áèòíà
ñâå äîê jå âå£à îä 1 è ñâè òàêâè àëãîðèòìè ñó èñòå ñëîæåíîñòè.

Çà íàñ jå áèòàí ïîjàì ïîëèíîìíå ñëîæåíîñòè àëãîðèòìà, êîjè îçíà-
÷àâà äà jå áðîj êîðàêà êîjè jå ïîòðåáàí äà ñå èçâðøè àëãîðèòàì àñèìï-
òîòñêè îãðàíè÷åí ñà nk, ãäå jå k íåêè ïîçèòèâàí öåî áðîj, à n áðîj
óëàçíèõ ôàêòîðà. Èàêî äåëójó êîìïëèêîâàíî, àëãîðèòìè ïîëèíîìíå
ñëîæåíîñòè ñó, çàïðàâî, jàêî áðçè è ìå¢ó »èìà ñå íàëàçå àëãîðèòìè
êîjè ðåøàâàjó ñàáèðà»å, ìíîæå»å, êîðåíîâà»å, ñòåïåíîâà»å, ëîãà-
ðèòìîâà»å... Çàíèì§èâî jå äà òó ñïàäàjó àëãîðèòìè êîjè èçðà÷óíà-
âàjó êîíñòàíòå ïîïóò π è e.

3.4 Äèôè�Õåëìaí øèôðîâà»å

1976. ãîäèíå Âèòôèëä Äèôè6 è Ìàðòèí Õåëìaí7 îájàâèëè ñó ÷ëà-
íàê ó êîì ñó ïðåäñòàâèëè èäåjó çà ðåøå»å äóãîãîäèø»åã ïðîáëåìà
î ïðåíîøå»ó ê§ó÷à çà øèôðîâà»å. �èõîâà èäåjà jå áèëà äà ê§ó÷ çà
øèôðîâà»å jàâíî îájàâå, òàêî äà ìó ñâàêî ìîæå ïðèñòóïèòè, àëè äà
ê§ó÷ çà äåøèôðîâà»å îñòàíå òàjàí. Çáîã òîãà øòî ïîñòîjå äâà ðàçëè-
÷èòà ê§ó÷à, è jåäàí ñå íå ìîæå èçâåñòè íà îñíîâó äðóãîã, îâàj íà÷èí
øèôðîâà»à ñå çîâå øèôðîâà»å àñèìåòðè÷íèì ê§ó÷åì.

Äèôè è Õåëìaí ñó êîðèñòèëè ÷è»åíèöó äà jå ñòåïåíîâà»å åëå-
ìåíòà ïî§à Fp, ãäå jå p ïðîñò áðîj, ïîçèòèâíèì öåëèì áðîjåì x, ïî
ìîäóëó p îïåðàöèjà ñëîæåíîñòè O(lnx), äîê jå íàëàæå»å èíâåðçíå
îïåðàöèjå ïîïðèëè÷íî òåøêî. Íàëàæå»å áðîjà x ïðåäñòàâ§à ïðîáëåì
äèñêðåòíîã ëîãàðèòìà, êîjè áè ñå òåîðåòñêè ìîãàî ðåøèòè ó ïîëèíîì-
íîì âðåìåíó, àëè ó ïðàêñè íàì íèjå ïîçíàòà íè jåäíà ìåòîäà êîjà jå
òîëèêî åôèêàñíà.

Àëãîðèòàì 3.30. 8 Àêî äâå îñîáå, Áîá è Àëèñ, æåëå äà ðàçìåíå
èíôîðìàöèjå çà êîjå íå æåëå äà èõ èêî ñàçíà, îíè îäàáåðó ïðîñò áðîj

6Whit�eld Di�e (ðî¢åí 1944.) - àìåðè÷êè êðèïòîãðàô è ìàòåìàòè÷àð
7Martin Hellman (ðî¢åí 1945.) - àìåðè÷êè êðèïòîãðàô
8Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A

Computational Perspective, Second Edition, ñòðàíà 388
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p è g ∈ Fp. Íàêîí òîãà, îáîjå ïðàâå ê§ó÷åâå (êîjè ñó ìà»è îä p) òàêâå
äà íèjåäíà îñîáà íå ìîæå äà èõ îòêðèjå.

1. Àëèñ ïðàâè jàâíè ê§ó÷
Àëèñ áèðà áðîj a èç èíòåðâàëà [2, p− 2] è ïîòîì ñòåïåíójå óíà-
ïðåä äîãîâîðåíè áðîj g ñà áðîjåì êîjè jå îäàáðàëà. Çàòèì îäðå-
¢ójå áðîj x êîjè jå ïî ìîäóëó p êîíãðóåíòàí äîáèjåíîì ïðîèçâîäó.

x ≡ ga (mod p) (14)

Óïðàâî òàj áðîj x jå Àëèñèí ê§ó÷.

2. Áîá ïðàâè jàâíè ê§ó÷
Èñòî êàî è Àëèñ, Áîá áèðà áðîj b èç èíòåðâàëà [2, p − 2], òèì
áðîjåì ñòåïåíójå óíàïðåä îäàáðàíè áðîj g è òðàæè »åãîâ îñòà-
òàê ïðè äå§å»ó ñà p. Òàj îñòàòàê, îáåëåæèìî ãà ñà y, jå Áîáîâ
jàâíè ê§ó÷.

y ≡ gb (mod p) (15)

Ñëåäå£è êîðàê jå äà Àëèñ è Áîá íàïðàâå çàjåäíè÷êè ê§ó÷ êîjè
£å ñàìî »èõ äâîjå çíàòè.

3. Àëèñ è Áîá ïðàâå çàjåäíè÷êè ê§ó÷
Áîá ðà÷óíà:

k ≡ xb (mod p) (16)

Àëèñ ðà÷óíà:

k ≡ ya (mod p) (17)

Âèäèìî äà çàjåäíè÷êè ê§ó÷ ïðàâå òàêî øòî jàâíè ê§ó÷ îíîã äðó-
ãîã ñòåïåíójó ñà áðîjåì êîjè ñó îäàáðàëè èç èíòåðâàëà [2, p− 2]. Òàêî
äîáèjåíå âðåäíîñòè ñó èäåíòè÷íå jåð âàæè

(ga)b = (gb)a = gab (18)

Òî jåñò, àêî áðîj, ó íàøåì ñëó÷àjó g, ñòåïåíójåìî áðîjåì êîjè íèjå
ïðîñò, òàj ñòåïåí ìîæåìî ôàêòîðèñàòè è ñòåïåíîâàòè jåäíèì ôàêòî-
ðîì, à ïîòîì äîáèjåíè ðåçóëòàò ñòåïåíîâàòè äðóãèì ôàêòîðîì. Íà-
ðàâíî, ñâå òî íàñòàâ§à äà âàæè è íàêîí øòî ïðèìåíèìî êîíãðóåíöèjå.
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Óêðàòêî, îâàj àëãîðèòàì ñå îñëà»à íà ÷è»åíèöó äà jå ñêîðî íå-
ìîãó£å èçðà÷óíàòè gab ÷àê è àêî çíàìî ga è gb.

Ó òåîðèjè, ãîðåíàâåäåíè àëãîðèòàì äåëójå jåäíîñòàâíî, àëè ïîñòà-
â§à ñå ïèòà»å êàêî ñå îí ïðèìå»ójå?

Íàêîí øòî ñó Àëèñ è Áîá íàïðàâèëè ñâîjå ê§ó÷åâå òðåáàjó ïîñëà-
òè ïîðóêó. Ðåöèìî äà Àëèñ øà§å ïîðóêó Áîáó, îíà £å îíäà ïîòðà-
æèòè Áîáîâ jàâíè ê§ó÷ è èñêîðèñòèòè ãà äà øèôðójå ïîðóêó êîjó
çàòèì øà§å Áîáó. Êàäà Áîá ïðèìè øèôðîâàíó ïîðóêó êîðèñòè ñâîj
ïðèâàòíè ê§ó÷ äà jå äåøèôðójå.

Íà ïðèìåð9, Àëèñ è Áîá ìîãó äà ñå äîãîâîðå çà jàâíè ê§ó÷ äîê
ïðè÷àjó òåëåôîíîì (êîjè ïðåäñòàâ§à íåñèãóðàí íà÷èí êîìóíèêàöè-
jå):

1. Àëèñ è Áîá ñå äîãîâîðå äà îäàáåðó ïðîñò áðîj p = 13 è g = 2
êàî ãåíåðàòîð ãðóïå Z13

∗.

2. Àëèñ áèðà a = 11 è ðà÷óíà x = 211 (mod 13) = 7 è øà§å Áîáó
ðåçóëòàò 7. Òî ìîæå óðàäèòè òàêî øòî £å, íà ïðèìåð, ðå£è Áîáó
ó òåëåôîíñêîì ðàçãîâîðó.

3. Áîá áèðà b = 9 è ðà÷óíà y = 29 (mod 13) = 5 è øà§å Àëèñ
ðåçóëòàò 5 øòî ñå, òàêî¢å, ìîæå óðàäèòè ïóòåì òåëåôîíñêîã
ïîçèâà.

4. Ñàäà Àëèñ ðà÷óíà k = ya = 511 (mod 13) = 8, à Áîá ðà÷óíà
k = xb = 79 (mod 13) = 8. Âèäèìî äà ñå äîáèjàjó èñòè ðåçóëòàòè
ïà jå òàjíè ê§ó÷ óïðàâî áðîj 8.

Ó ñëó÷àjó äà jå íåêî ïðèñëóøêèâàî Àëèñèí è Áîáîâ ïîçèâ ìîãàî jå äà
ñàçíà ïðîñò áðîj p è ãåíåðàòîð êîjè ñó îäàáðàëè, à ïîòîì è âðåäíîñòè
ga è gb, ìå¢óòèì íèjå ìîãàî äà ÷ójå âðåäíîñò gab ïà ìó jå öè§ äà òî
ñàì èçðà÷óíà.

Ïðîáëåì èçðà÷óíàâà»à gab êàäà ñó ïîçíàòè ga è gb íàçèâà ñå
Äèôè�Õåëìàíîâ ïðîáëåì (DHP ).

Àêî îñîáà êîjà ñëóøà ðàçãîâîð óñïå äà ðåøè ïðîáëåì äèñêðåòíîã
ëîãàðèòìà (DLP ), è èç ga íà¢å a, îíäà ëàêî ìîæå äà íà¢å gab. Ñàìèì
òèì, âåðójå ñå äà ñó DHP è DLP ó âå£èíè ãðóïà ó êðèïòîãðàôèjè
åêâèâàëåíòè.

Ó äàòîì ïðèìåðó çáîã ìàëîã p íèjå òåøêî ïðîíà£è a è b, è íà
îñíîâó »èõ íà£è gab. Óïðàâî çáîã òîãà ñå ó ïðàêñè çà p óçèìàjó âåëèêè
áðîjåâè.

9Ñâè áðîjåâè ó îâîì ïðèìåðó ïðåóçåòè ñó èç ÷ëàíêà: Áåðíàäèí Èáðàõèìïàøè£,
Äðàãàíà Êîâà÷åâè£, Äèñêðåòíè ëîãàðèòàì, ñòðàíà 52
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Êåâèí Ìàêåðëè10 jå 1989. ãîäèíå ïîñòàâèî ïðîáëåì òàêî øòî jå
äåôèíèñàî áðîjåâå:

q = 7149−1
6

è
p = 2 · 739 · q + 1

è ïîòîì jå ðåêàî äà ñòðàíå À è Á (ó îâîì ïðèìåðó Àëèñ è Áîá)
ðà÷óíàjó:

- Àëèñ ðà÷óíà bA ≡ 7xA (mod p) (êîðèñòå£è òàjíè ê§ó÷ xA)

- Áîá ðà÷óíà bB ≡ 7xB (mod p) (êîðèñòå£è òàjíè ê§ó÷ xB)

è äîáèjàjó áðîjåâå:
bA = 12740218011997394682426924433432284974938204258693162
165455773529032291467909599868186097881304659516645545814428058
8076766033781

bB = 18016228528745310244478283483679989501596704669534669
731302512173405995377205847595817691062538069210165184866236213
7934026803049.

Çàòèì jå òðàæèî äà ñå íà¢å çàjåäíè÷êè òàjíè ê§ó÷ K ≡ 7xA·xB

(mod p).
Òàêî¢å, ïîíóäèî jå 100 äîëàðà îíîìå êî óñïå äà èçðà÷óíà K ≡ 7xA·xB .

Îâàj ïðîáëåì óñïåëè ñó äà ðåøå òåê 1998. Âåáåð è Äåíè11. Îíè ñó
ïðâî èçðà÷óíàëè Àëèñèí òàjíè ê§ó÷
xA = 618586908596518832735933316520379042679876430695217134
591462221849525998156144877820757492182909777408338791850457946
749734,
à çàòèì è
K = 381272804111900141380783915079296341939986435510186702
850563756150455239669294039221021725140532709288726394263700635
32797740808.

Èàêî jå îâàj ïðîáëåì ðåøåí, âèäèìî äà jå, äà áè ñå äîøëî äî
ðåøå»à, áèëî ïîòðåáíî 9 ãîäèíà, øòî jå ïðåâèøå äóã âðåìåíñêè ïå-
ðèîä jåð ñå ó ìå¢óâðåìåíó ê§ó÷åâè ìîãó ëàêî ïðîìåíèòè è îíäà öåî
ïðîöåñ êðå£å èç ïî÷åòêà, òàêî äà jå èïàê èñïëàòèâî êîðèñòèòè îâàj
àëãîðèòàì. Èç îâîã ïðèìåðà òàêî¢å âèäèìî äà íàì íèjå òîëèêî áèòíî
äà ëè ñå ìîæå íà£è èíâåðçíà ôóíêöèjà, âå£ äà jå áèòíî äà jå ïðîöåñ
íàëàæå»à òå ôóíêöèjå äóãîòðàjàí, è äà jå òî îíî øòî íàì ãàðàíòójå
ñèãóðíîñò ïîäàòàêà.

10Kevin S. McCurley (ðî¢åí 1954.) - àìåðè÷êè ìàòåìàòè÷àð è êðèïòîãðàô
11Damian Weber, Thomas Denny
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3.5 Îäàáèð ïðîñòèõ áðîjåâà

Ïðîñòè áðîjåâè ñó ïîçèòèâíè öåëè áðîjåâè êîjè ñå ìîãó ïîäåëèòè
ñàìî ñà 1 è ñà ñàìèì ñîáîì è, êàî øòî ñìî âèäåëè, äà áè Äèôè-
Õåëìàíîâ àëãîðèòàì ðàäèî ïîòðåáíî jå íà£è òàêàâ áðîj. Ïðîáëåì
íàñòàjå çáîã òîãà øòî jå »èõîâî ïîjàâ§èâà»å ó ñêóïó öåëèõ áðîjåâà
òåøêî ïðåäâèäèâî è òî jå äîâåëî äî ðàçâîjà íà÷èíà çà ïðîâåðó äà ëè
jå íåêè áðîj ïðîñò.

Ìåòîä êîjè ñå ÷åñòî êîðèñòè çà áèðà»å ïðîñòèõ áðîjåâà jå äà ñå
óçìå íåêè áðîj îäãîâàðàjó£å äóæèíå è äà ñå çàòèì ïðîâåðè äà ëè jå
îí ïðîñò. Ïðâè íà÷èí çà ïðîâåðó äà ëè jå áðîj êîjè ñå òàä óçìå ïðîñò
jåñòå äà ñå áðîj ïðîáà ïîäåëèòè ñà ñâèì ïðîñòèì áðîjåâèìà êîjè ñó
ìà»è îä »åãà. Èàêî áè íàì îâàj ïîñòóïàê äàî èñïðàâàí îäãîâîð, èïàê
íèjå çàõâàëàí çà ïðèìåíó jåð èçèñêójå ïðåâèøå âðåìåíà. Óïðàâî çáîã
òîãà ñó ñå ðàçâèëè òåñòîâè êîjè äàjó îäãîâîð íà ïèòà»å äà ëè jå íåêè
áðîj ïðîñò èëè íèjå.

Òè òåñòîâè ñó ïîäå§åíè ó äâå ãðóïå:

� òåñòîâå êîjè äàjó êîíêðåòàí îäãîâîð íà ïèòà»å äà ëè jå áðîj
ïðîñò è ïðèòîì îáåçáå¢ójó ìàòåìàòè÷êè äîêàç (ñòâàðíè òåñòî-
âè)

� òåñòîâå êîjè ãîâîðå äà jå áðîj ½âåðîâàòíî ïðîñò� èëè ½âåðîâàòíî
ñëîæåí� (ïðîáàáèëèñòè÷êè òåñòîâè)

Ïðåäíîñò ïðîáàáèëñòè÷êèõ òåñòîâà íàä ñòâàðíèì òåñòîâèìà jå ó
òîìå øòî çàõòåâàjó ìà»å ðà÷óíàðñêèõ ðåñóðñà è ìà»å âðåìåíà. Ïðè-
ëèêîì îâèõ òåñòîâà, ïðîñò áðîj íèêàäà íå£å áèòè ïðåïîçíàò êàî ñëî-
æåí, àëè ìàíà jå ó òîìå øòî íåêàäà ñëîæåí áðîj ìîæå áèòè ïðåïîçíàò
êàî ïðîñò. Îâè òåñòîâè, ïîðåä áðîjà êîjè ñå èñïèòójå, êîðèñòå è ñëó-
÷àjíî èçàáðàí áðîj a, ïà ñå ãðåøêå ìîãó ðåäóêîâàòè ïîíàâà§à»åì
òåñòà ñà äðóãà÷èjå îäàáðàíèì âðåäíîñòèìà áðîjà a.

Ó íàñòàâêó jå èçëîæåíî íåêîëèêî òåñòîâà êîjè ñå êîðèñòå ó òó
ñâðõó.

Ôåðìàîâ òåñò - Îâàj òåñò êîðèñòè Ôåðìàîâó òåîðåìó êîjà êàæå
äà, àêî jå n ïðîñò áðîj, îíäà çà ñâàêè ïîçèòèâàí öåî áðîj a ìà»è îä
n êîjè jå óçàjàìíî ïðîñò ñà n, âàæè

an−1 ≡ 1 (mod n) òj. an−1 − 1 ≡ 0 (mod n).

Àêî áè ñå íàøàî áàð jåäàí ïîçèòèâàí öåî áðîj a ìà»è îä n, óçàjàìíî
ïðîñò ñà n, çà êîjè íå âàæè an−1 − 1 ≡ 0 (mod n) òî áè çíà÷èëî äà
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jå áðîj n ñëîæåí. Ó îâîì ñëó÷àjó áðîj a ñå íàçèâà ½Ôåðìàîâ ñâåäîê
ñëîæåíîñòè� áðîjà n. Ñà äðóãå ñòðàíå, àêî áè äàòå jåäíàêîñòè âàæèëå
çà ñâàêè îäàáðàí áðîj a, òî íå áè áèëî äîâî§íî äà òâðäèìî äà jå áðîj
n ïðîñò. Ó ñëó÷àjó äà jå a òàêàâ äà âàæè an−1 − 1 ≡ 0 (mod n) çà
ñëîæåí áðîj n, êàæåìî äà jå a ½Ôåðìàîâ ëàæîâ� è äà jå áðîj n ïñåóäî-
ïðîñò çà áàçó a. Î÷èãëåäíî, ïñåóäîïðîñòè áðîjåâè ïðîëàçå Ôåðìàîâ
òåñò.

Ñîëîâåj�Øòðàñåíîâ òåñò - Îâàj òåñò ñå çàñíèâà íà ñòðîæèì
êðèòåðèjóìèìà íåãî Ôåðìàîâ òåñò ïà ñàìèì òèì îòêëà»à íååôèêà-
ñíîñò Ôåðìàîâîã òåñòà. Ïîñòàî jå ïîïóëàðàí êàä ñó ñå ïîjàâèëè àñè-
ìåòðè÷íè øèôàðñêè ñèñòåìè, ïîãîòîâî ÐÑÀ ñèñòåì.

Çàñíèâà ñå íà Îjëåðîâîì êðèòåðèjóìó, êîjè êàæå äà, àêî jå n ïðîñò
áðîj, îíäà çà ñâàêè ïîçèòèâàí öåî áðîj a êîjè jå ìà»è îä n è óçàjàìíî
ïðîñò ñà n âàæè:

a
n−1
2 ≡

(
a
n

)
(mod n)

ãäå jå
(
a
n

)
Jàêîáèjåâ ñèìáîë. Àêî jå n ñëîæåí áðîj è a òàêàâ äà ñó îíè

óçàjàìíî ïðîñòè è âàæè a
n−1
2 ≡

(
a
n

)
(mod n), êàæåìî äà jå n ½Îjëåðîâ

ïñåóäîïðîñò áðîj çà áàçó a� è äà jå a ½Îjëåðîâ ëàæîâ�. Ó ñóïðîòíîì
òj. àêî íå âàæè a

n−1
2 ≡

(
a
n

)
(mod n) êàæåìî äà jå a ½ñâåäîê� çà ñëî-

æåíîñò áðîjà n. Âåðîâàòíî£à äà ñëó÷àjíî èçàáðàí áðîj a áóäå ñâåäîê
jå áàð 50%, à àêî òåñò ïîíîâèìî m ïóòà, ñà ðàçëè÷èòèì âðåäíîñòèìà
áðîjà a, âåðîâàòíî£à äà áðîj n êîjè jå ñëîæåí ïðî¢å òå òåñòîâå jå ìà-
»à èëè jåäíàêà 1

2m
.

Ëåìàíîâ òåñò - Ðàçëèêójå ñå îä ïðåòõîäíîã òåñòà ïî òîìå øòî
íå ìîðà äà ñå ðà÷óíà Jàêîáèjàí. Âåðîâàòíî£à äà a áóäå ñâåäîê ñëî-
æåíîñòè jå áàð 50%. Îâàj òåñò òðåáà ïîíîâèòè áàð m ïóòà, ñâàêè ïóò
ñà äðóãîì âðåäíîø£ó áðîjà a. Àêî ñâàêè ïóò çà âðåäíîñò èçðàçà a

n−1
2

äîáèjåìî 1 èëè -1, àëè íå óâåê 1, n jå âåðîâàòíî ïðîñò áðîj, à ìîãó£-
íîñò ãðåøêå jå 1

2m
.

Ìèëåð�Ðàáèíîâ òåñò - Çáîã ñâîjå åôèêñàíîñòè è òà÷íîñòè ó
ïîòïóíîñòè jå çàìåíèî Ñîëîâåj�Øòðàñåíîâ òåñò. Ójåäíî jå è íàjçà-
ñòóï§åíèjè ïðîáàáèëèñòè÷êè òåñò. Çàñíèâà ñå íà îñîáèíàìà jàêèõ
ïñåóäîïðîñòèõ áðîjåâà, çáîã ÷åãà ñå íàçèâà è ½ jàê ïñåóäîïðîñò òåñò�.
Jàê ïñåóäîïðîñò áðîj çà áàçó a jå íåïàðàí ñëîæåí áðîj n, òàêàâ äà jå

ar ≡ 1 (mod n) (19)
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èëè

a2
j ·r ≡ n− 1 (mod n), (20)

ïðèòîì r è j ñó òàêâè äà jå n − 1 = 2s · r, ãäå jå s íàjâå£è ñòåïåí
äâîjêå êîjè äåëè n − 1 è 0 ≤ j ≤ s − 1, àêî òàêâî j ïîñòîjè. Àêî jå
ar ̸= 1 (mod n) çà ñâå j ìà»å îä s, êàæåìî äà jå a ½ jàê ñâåäîê� äà jå n
ñëîæåí. Àêî òåñò ïîíîâèìî m ïóòà, âåðîâàòíî£à äà £å ñëîæåí áðîj n
ïðî£è òåñò jå 1

4m
. Äàêëå, âåðîâàòíî£à äà £å òåñò ïîêàçàòè ïîãðåøíî

îâäå çíàòíî îïàäà.

3.6 ÐÑÀ øèôðîâà»å

Óáðçî íàêîí øòî ñó Äèôè è Õåëìaí îájàâèëè ñâîjó èäåjó, Ðèâåñò,
Øàìèð è Àäëåìaí 12 ñó äîøëè äî ÐÑÀ øèôðîâà»à êîjå ñå äàíàñ
âèøå êîðèñòè. Îâàj àëãîðèòàì çàñíèâà ñå íà ðàñòàâ§à»ó ïðîèçâîäà
äâà âåëèêà ïðîñòà áðîjà íà ÷èíèîöå.

Ñêèöà ÐÑÀ àëãîðèòìà

Íà èíòóèòèâíîì íèâîó èäåjà ÐÑÀ àëãîðèòìà èçãëåäà îâàêî:
Ðåöèìî äà Àëèñ æåëè äà ïîøà§å Áîáó ïîðóêó. Îíà £å jå ñòàâèòè
ó êóòèjèöó íà êîjó £å ïîòîì ñòàâèòè êàòàíàö çà êîjè ñàìî îíà èìà
ê§ó÷ è òàêî jå ïîñëàòè Áîáó. Êàäà ïðèìè ïîðóêó, Áîá íå ìîæå äà
jå îòê§ó÷à, àëè ñòàâ§à íà »ó êàòàíàö çà êîjè ñàìî îí èìà ê§ó÷

12Rivest, Shamir è Adleman
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è øà§å íàçàä Àëèñ. Êàäà äîáèjå êóòèjèöó íàçàä, Àëèñ îòê§ó÷àâà
êàòàíàö êîjè jå ñòàâèëà è âðà£à Áîáó êóòèjèöó íà êîjîj jå ñàìî »åãîâ
êàòàíàö. Êàäà äîáèjå êóòèjèöó, Áîá ìîæå äà jå îòâîðè. Íà îâàj íà÷èí
jå ïîðóêà ñèãóðíî ïðåíåòà è íèêî äðóãè íèjå ìîãàî äà jå îòê§ó÷à.
Àëãîðèòàì êîjè áèñìî òîì ïðèëèêîì êîðèñòèëè èçãëåäà îâàêî:

Àëãîðèòàì 3.31. Àëãîðèòàì çà ïðàâ§å»å ïðèâàòíîã è jàâíîã ê§ó-
÷à13

1. Áèðà»å ïðîñòèõ áðîjåâà
Áèðàjó ñå äâà ðàçëè÷èòà ïðîñòà áðîjà p è q

2. Ïðàâ§å»å jàâíîã ê§ó÷à
N = p · q
ϕ = (p− 1) · (q − 1) jå âðåäíîñò Îjëåðîâå ôóíêöèjå çà N .
Áèðà ñå öåî áðîj E ∈ [3, N − 2] òàêàâ äà ñó E è ϕ óçàjàìíî
ïðîñòè;
Íà îâàj íà÷èí jå íàïðàâ§åí jàâíè ê§ó÷ (N,E) êîjè ñå îájàâ§ójå.

3. Ïðàâ§å»å ïðèâàòíîã (òàjíîã) ê§ó÷à
D = E − 1 (mod ϕ);
Íà îâàj íà÷èí jå íàïðàâ§åí òàjíè ê§ó÷ D êîjè ñå ÷óâà.

Ñàäà ñìî êðåèðàëè ïðèâàòíè è jàâíè ê§ó÷ çà ÐÑÀ øèôðîâà»å.
Ñ îáçèðîì íà òî äà ñå ϕ íå îájàâ§ójå, íå ïîñòîjè íà÷èí äà ñå ñà
ñèãóðíîø£ó ñàçíà D. Îâà ìåòîäà îñëà»à ñå íà ïðåòïîñòàâêó äà jå N
òåøêî ôàêòîðèñàòè. Êàäà òî íå áè áèî ñëó÷àj, áèëî êî áè íà îñíîâó
jàâíîã ê§ó÷à ìîãàî äà íà¢å ϕ (ñàìî ôàêòîðèøå N), óçìå E è îíäà
íà¢å D.

Íàêîí øòî ñó ê§ó÷åâè íàïðàâ§åíè, ïîòðåáíî èõ jå èñêîðèñòèòè.
Íà÷èí äà ñå òî óðàäè ïðèêàçàí jå ó ñëåäå£åì àëãîðèòìó.

Àëãîðèòàì 3.32. Àëãîðèòàì çà ÐÑÀ øèôðîâà»å è äåøèôðîâà»å
14

Íåêà ñó DA, (NA, EA) Àëèñèí ïðèâàòíè è jàâíè ê§ó÷, êîjè ñó íàïðà-
â§åíè ó ïðåòõîäíîì àëãîðèòìó. Ñàäà £åìî âèäåòè êàêî Áîá ìîæå äà
øèôðójå ïîðóêó è êàêî jå Àëèñ ìîæå äåøèôðîâàòè.

1. Áîá øèôðójå ïîðóêó êîðèñòå£è Àëèñèí jàâíè ê§ó÷
Íåêà jå x ïîðóêà êîjó Áîá õî£å äà ïîøà§å. Îí jå øèôðójå òàêî

13Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 389

14Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 389
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øòî x ñòåïåíójå áðîjåì EA è óçèìà áðîj êîjè ìó jå êîíãðóåíòàí
ïî ìîäóëó NA.
y = xEA (mod NA)
y jå øèôðîâàíà ïîðóêà êîjó Áîá øà§å Àëèñ.

2. Àëèñ äåøèôðójå ïîðóêó
Àëèñ jå ïðèìèëà øèôðîâàíó ïîðóêó y è îòêðèâà îðèãèíàëíó
ïîðóêó x êîðèñòå£è ñâîj òàjíè ê§ó÷ DA. Òî ðàäè òàêî øòî ïðè-
ì§åíó ïîðóêó ñòåïåíójå ñà DA, à ïîòîì áðîj êîjè äîáèjå äåëè
ñà NA è óçèìà îñòàòàê ïðè äå§å»ó.
x = yDA (mod NA)

Î÷èãëåäíî, òðåáà äà âàæè xDAEA ≡ x (mod N), àëè îâî ñâàêàêî

âàæè jåð ñìî D êîíñòðóèñàëè òàêî äà jå xDAEA = x(xϕ)
k ≡ x · 1k = x

(mod N) êàäà ñó x è N óçàjàìíî ïðîñòè.
Íà îâàj íà÷èí äîñòà §óäè ìîæå äà èìà îájàâ§åíå ñâîjå jàâíå ê§ó-

÷åâå è ñâàêî ìîæå äà èì ïîøà§å ïîðóêó àëè ïîñòàâ§à ñå ïèòà»å
êàêî äà ñå çíà îä êîãà jå ïîðóêà ñòèãëà? Îâàj ïðîáëåì jå ðåøåí óâî-
¢å»åì äèãèòàëíîã ïîòïèñà. Ïðàâ§å»å ïîòïèñà íà jåäíîñòàâàí íà÷èí
jå ïðèêàçàíî ó ñëåäå£åì àëãîðèòìó.

Àëãîðèòàì 3.33. 15 Ïðåòïîñòàâèìî äà ñó DA, (NA, EA) Àëèñèíè
ê§ó÷åâè, à DB, (NB, EB) Áîáîâè ê§ó÷åâè. Ñàäà £åìî âèäåòè êàêî
Áîá ìîæå ïîòïèñàòè ïîðóêó x êîðèñòå£è öåî áðîj s êîjè ïðèïàäà
èíòåðâàëó [0,min{NA, NB}].

1. Áîá øèôðójå ïîðóêó è ïîòïèñójå ñå
Áîá ïðàâè ïîòïèñ s òàêî øòî x ñòåïåíójå ñâîjèì jàâíèì ê§ó÷åì,
à çàòèì äîáèjåíè áðîj äåëè ñà NA è óçèìà îñòàòàê ïðè äå§å»ó.
Óêðàòêî: s = xDB (mod NB) .
Ïîòîì Áîá êîðèñòè Àëèñèí jàâíè ê§ó÷ äà áè øèôðîâàî ñâîj
ïîòïèñ: y = sEA (mod NA).

2. Àëèñ jå ïðèìèëà øèôðîâàíó è ïîòïèñàíó ïîðóêó
Àëèñ êîðèñòè ñâîj ïðèâàòíè ê§ó÷ äà áè äåøèôðîâàëà ïîòïèñ:
s = yDA (mod NA).
À ïîòîì äåøèôðójå ïîðóêó êîðèñòå£è Áîáîâ jàâíè ê§ó÷: x =
sEB (mod NB).

Çàíèì§èâî jå äà îâäå øèôðîâà»å èäå ó ñóïðîòíîì ñìåðó, òj. êà-
äà jå Áîá øèôðîâàî ïîðóêó êîðèñòèî jå Àëèñèí jàâíè ê§ó÷, à ïîòîì

15Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 390
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jå îíà êîðèñòèëà ñâîj ïðèâàòíè äà äåøèôðójå ïîðóêó, ìå¢óòèì, êîä
ïîòïèñèâà»à Áîá ïðâî êîðèñòè ñâîj ïðèâàòíè ê§ó÷ äà áè øèôðîâàî
ñâîj ïîòïèñ, à çàòèì Àëèñ êîðèñòè Áîáîâ jàâíè ê§ó÷ äà ïðî÷èòà ïîò-
ïèñ. Ïðèìåòèìî äà, ñ îáçèðîì íà òî äà ñå ïîòïèñ ìîæå ïðî÷èòàòè
ïîìî£ó jàâíîã ê§ó÷à, áèëî êî ìîæå äà çíà äà jå Áîá ïîñëàî ïîðóêó,
àëè òî íàì íèjå áèòíî jåð jå öè§ ñâàêàêî äà ïîðóêà ñòèãíå ãäå òðåáà à
äà ïðèòîì íèêî ñà ñòðàíå íå óìå äà jå ïðîòóìà÷è, øòî jå îâèì ïóòåì
óñïåøíî óðà¢åíî. Òàêî¢å, íèêî íå ìîæå äà ñå ïîòïèøå êàî Áîá jåð,
êàî øòî jå âå£ ðå÷åíî, äà áè ñå ïîòïèñàî îí êîðèñòè ñâîj òàjíè ê§ó÷
êîjè íèjå ìîãó£å îòêðèòè íà îñíîâó »åãîâîã jàâíîã ê§ó÷à.

Ïðîáëåì êîä îâàêâîã íà÷èíà ïîòïèñèâà»à jå øòî èìà ïðåâèøå
ñèìåòðè÷íîñòè. Àêî íåêî ñàñòàâè ïîðóêó x = x1x2 è íåêàêî óáåäè
Áîáà äà ïîøà§å Àëèñ ïîòïèñå y1 è y2 êîjè îäãîâàðàjó êîìïîíåíòàìà
x1 è x2, îíäà îí ìîæå äà ñå ïðåòâàðà äà jå Áîá è ïîøà§å Àëèñ ïîðóêó.
Îâî ñå ìîæå ðåøèòè óâî¢å»åì õåø ôóíêöèjå êîjà £å îíåìîãó£èòè
îäðå¢åíå ìåòîäå çà ðàçáèjà»å ïîòïèñà.

3.7 Õåø ôóíêöèjà

Õåø ôóíêöèjà jå jåäíîñìåðíà ôóíêöèjà êîjà ïðåäñòàâ§à ñóìó ïî-
ðóêå è êîðèñòè ñå çà ïðîâåðó èíòåãðèòåòà ïîðóêå. Ïðîáëåì ñà îâîì
ôóíêöèjîì jå øòî ñå èñòè õåø ìîæå äîáèòè îä äðóãà÷èjå êîìáèíàöèjå
ñàäðæàjà è öè§ êðèïòîãðàôèjå jå äà íà¢å íà÷èí äà jåäàí õåø îäãî-
âàðà ñàìî jåäíîj ôóíêöèjè. Îâà ôóíêöèjà ïîðóêó äóæèíå n, ãäå jå
n áðîj áèòîâà, êîìïðåñójå ó ïîðóêó äóæèíå k. Î÷èãëåäíî, ïðèëèêîì
êîìïðåñèjå äîëàçè äî îäðå¢åíèõ ãóáèòàêà.

Õåø ôóíêöèjà êîjà ñå ïðèìå»ójå ó êðèïòîãðàôèjè ìîðà äà èìà
ñëåäå£å îñîáèíå:

1. Äóæèíà äîáèjåíå èçëàçíå ïîðóêå jå êîíà÷íà è óãëàâíîì ìà»à
îä îðèãèíàëíå ïîðóêå

2. Ëàêî ñå èçðà÷óíàâà è íå çàâèñè ìíîãî îä äóæèíå îðèãèíàëíå
ïîðóêå

3. Jåäíîñìåðíà jå òj. íà îñíîâó »å jå ñêîðî íåìîãó£å êîíñòðóèñàòè
îðèãèíàëíè òåêñò

4. Jåäíîçíà÷íîñò - òåøêî jå íà£è äðóãó ïîðóêó êîjà èìà èñòó õåø
ôóíêöèjó êàî îðèãèíàëíà ïîðóêà

5. Ïðîìåíà jåäíîã áèòà óçðîêójå ïðîìåíó áàð ïîëîâèíå áèòîâà äî-
áèjåíå õåø ôóíêöèjå.
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Õåø ôóíêöèjå ñå íàj÷åø£å ïðèìå»ójó êîä äèãèòàëíîã ïîòïèñèâà»à.
Jåäàí ïðèìåð ïðèìåíå õåø ôóíöèjå jå äàò ó ñëåäå£åì àëãîðèòìó.
Îâàj àëãîðèòàì ïðèêàçójå êàêî ñå õåø ôóíêöèjà êîðèñòè ïðèëèêîì
äèãèòàëíîã ïîòïèñèâà»à.

Àëãîðèòàì 3.34. ÐÑÀ øèôðîâà»å ñà ïîòïèñîì, ñèãóðíèjà âåðçèjà
16

Ïðåòïîñòàâèìî äà ñó DA, (NA, EA) Àëèñèíè ê§ó÷åâè, à DB, (NB,
EB) Áîáîâè ê§ó÷åâè. Îâàj àëãîðèòàì ïîêàçójå êàêî Àëèñ ìîæå äå-
øèôðîâàòè äîáèjåíó ïîðóêó è ïîòâðäèòè Áîáîâ ïîòïèñ. Òàêî¢å ïðåò-
ïîñòàâ§àìî è äà ïîñòîjè õåø ôóíêöèjà H.

1. Áîá øèôðójå ïîðóêó è äîäàjå ïîòïèñ
Áîá ïðâî øèôðójå ïîðóêó êîðèñòå£è Àëèñèí jàâíè ê§ó÷: y =
yEA (mod NA).
Íåêà jå ñà y1 îçíà÷åí õåø òåêñòà x: y1 = H(x).
Çàòèì Áîá ïðàâè ïîòïèñ s êîðèñòå£è õåø òåêñòà: s = y1

DB

(mod NB).
Ñàäà Áîá øà§å Àëèñ ïîðóêó ñà ïîòïèñîì: (y, s).

2. Àëèñ äåøèôðójå
Íàêîí øòî jå ïðèìèëà ïîðóêó (y, s) Àëèñ jå äåøèôðójå êîðè-
ñòå£è ñâîj òàjíè ê§ó÷.
x = yDA (mod NA) Íàðàâíî ñâîj ê§ó÷ ïðèìå»ójå ñàìî íà òåêñò,
îäíîñíî íà y, jåð jå òî äåî êîjè jå Áîá øèôðîâàî êîðèñòå£è »åí
jàâíè ê§ó÷.

3. Àëèñ ïðîâåðàâà ïîòïèñ
Íàêîí øòî jå îòêðèëà òåêñò, Àëèñ ïðîâåðàâà äà ëè ïîðóêà ñòè-
ãëà îä Áîáà òàêî øòî êîðèñòè »åãîâ jàâíè ê§ó÷ è ïîòîì ïðî-
âåðàâà äà ëè ñå äîáèjåíè ðåçóëòàò ïîêëàïà ñà õåø ôóíêöèjîì:
y2 = sEB (mod NB).
Àêî jå y2 = H(x) îíäà jå Áîá ïîñëàî ïîðóêó è Àëèñ £å ïðèõâà-
òèòè ïîòïèñ.
Àêî jå y2 ̸= H(x) îíäà jå ïîðóêà ñòèãëà îä íåêîã äðóãîã è Àëèñ
£å jå îäáèòè.

Çàíèì§èâî jå ïðèìåòèòè äà ó ñëó÷àjó êàäà íèjå áèòíî äà ñå ñàêðè-
jå ñàäðæàj ïîðóêå òîëèêî êîëèêî jå áèòíî äà ñå çíà îä êîãà jå ïîðóêà
ñòèãëà, ñàìà ïîðóêà ñå è íå ìîðà øèôðîâàòè âå£ ñå ìîæå jåäíîñòàâ-
íî ïîñëàòè, àëè jå çàòî jàêî áèòíî ïîòïèñàòè ñå è ïîòîì ïðîâåðèòè
âàëèäíîñò ïîòïèñà.

16Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 391
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3.8 Øèôðîâà»å ïîìî£ó åëèïòè÷íå êðèâå (ÅÑÑ)

Øèôðîâà»å ïîìî£ó åëèïòè÷íå êðèâå jå âðñòà øèôðîâà»à êîjå
ñå ðàäè íàä êîíà÷íèì ïî§åì F ïîìî£ó êðèâå E(F ) êîjà jå jàâíà.
Çàñíèâà ñå íà ïðîáëåìó äèñêðåòíîã ëîãàðèòìà è ïðåäñòàâ§à jåäàí
îä íàjâàæíèjèõ íà÷èíà øèôðîâà»à ó êðèïòîãðàôèjè. Êðèâà E jå
óãëàâíîì êóáíà êðèâà êîjà èìà jåäíà÷èíó îáëèêà

E(F ) = ax3 + bx2y + cxy2 + dy3 + ex2 + fxy + gy2 + hx+ iy + j (21)

Ïðèìåð åëèïòè÷íå êðèâå

Äåôèíèöèjà 3.35. Êóáíà êðèâà E êîjà jå íåñèíãóëàðíà (òj. êóáíà
êðèâà ÷èjè ãðàôèê íåìà ñàìîïðåñå÷íèõ è ñèíãóëàðíèõ òà÷àêà) è ÷èjè
ñó êîåôèöèjåíòè èç ïî§à F (êîjè íèñó ñâè íóëà), íàçèâà ñå åëèïòè÷íà
êóáíà êðèâà íàä ïî§åì F . Çàjåäíî ñà »îì jå äàòà òà÷êà Î êîjà ñå
íàëàçè ó áåñêîíà÷íîñòè (çàìèø§åíà òà÷êà íà êðàjó êðèâå).
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Íàïîìåíà. Ñèíãóëàðíå òà÷êå ñó òà÷êå ÷èjè ñó ïàðöèjàëíè èçâîäè
ïî îáå êîîðäèíàòå jåäíàêè íóëè.

Äåôèíèöèjà 3.36. Íåêà jå êðèâà E äàòà ôîðìóëîì y2 = x3+a ·x2+
b · x + c. Çà òà÷êå P = (x1, y1) è Q = (x2, y2) íà åëèïòè÷íîj êðèâîj E
äåôèíèøåìî îïåðàöèjó + íà ñëåäå£è íà÷èí:

P +Q = R = (x3, y3) (22)

x3 = k2 − a− x1 − x2, (23)

−y3 = k · (x3 − x1) + y1, (24)

ãäå jå k äåôèíèñàíî íà ñëåäå£è íà÷èí:

k =

{
y2−y1
x2−x1

, x1 ̸= x2

3·x1
2+2a·x1+b
2·y1 , x1 = x2

(25)

Øèôðîâà»å åëèïòè÷íîì êðèâîì ñå çàñíèâà íà íàëàæå»ó öåëîã
áðîjà n çà êîjè âàæè: Q = n · P , ãäå ñó P è Q òà÷êå íà êðèâîj E. Ó
èçðàçó Q = n ·P , · ïðåäñòàâ§à îïåðàöèjó êîjó ïðèìå»ójåìî íà ñêàëàð
è íà òà÷êó è äåôèíèøåìî jå íà ñëåäå£è íà÷èí:

n · P = P + P + ...+ P︸ ︷︷ ︸
n

. (26)

Ñ îáçèðîì íà òî äà ñå îâà îïåðàöèjà äåôèíèøå íà èñòè íà÷èí êàî
îïåðàöèjà ìíîæå»à ðåàëíèõ áðîjåâà, îáå îïåðàöèjå £å áèòè îáåëåæåíå
ñà ·.

Äåôèíèöèjà 3.37. Ðåä òà÷êå P íà êðèâîj E jå íàjìà»è ïðèðîäàí
áðîj n çà êîjè âàæè n · P = O. Àêî òàêàâ áðîj íå ïîñòîjè êàæåìî äà
jå òà÷êà P áåñêîíà÷íîã ðåäà.

Äåôèíèöèjà 3.38. Ðåä åëèïòè÷íå êðèâå E jåäíàê jå áðîjó òà÷àêà
íà êðèâîj êîjè jå ïîâå£àí çà 1 (çáîã òà÷êå ó áåñêîíà÷íîñòè).

Çà ïî÷åòàê £åìî âèäåòè êàêî ñå øèôðîâà»å ïîìî£ó åëèïòè÷íå
êðèâå ïðèìå»ójå íà Äèôè�Õåëìàíîâ àëãîðèòàì:

Àëãîðèòàì 3.39. ÅÑÑ îájàâ§èâà»å ê§ó÷åâà 17

1. Àëèñ ïðàâè jàâíè ê§ó÷
Àëèñ áèðà KA ∈ [2, n− 2] øòî ïðåäñòàâ§à »åí òàjíè ê§ó÷.
Çàòèì ïðàâè ñâîj jàâíè ê§ó÷ Q íà ñëåäå£è íà÷èí: Q = KA · P .

17Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 392
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2. Áîá ïðàâè jàâíè ê§ó÷
Áîá áèðà ïðîèçâî§íî KB ∈ [2, n − 2], îâî £å áèòè »åãîâ òàjíè
ê§ó÷.
Çàòèì ïðàâè ñâîj jàâíè ê§ó÷ íà èñòè íà÷èí êàî è Àëèñ: R =
KB · P .

3. Áîá è Àëèñ ïðàâå çàjåäíè÷êè ê§ó÷
Áîá ðà÷óíà òà÷êó: K = KB ·Q.
Àëèñ ðà÷óíà òà÷êó: K = KA ·R.

Òà÷êå êîjå ñó äîáèëè Àëèñ è Áîá ñå ïîêëàïàjó jåð, î÷èãëåäíî,
âàæè ñëåäå£å:

KB · (KA · P ) = KB ·KA · P = KA ·KB · P = KA · (KB · P ). (27)

Íàïîìåíà. Ïðå ïî÷åòêà jå ïîòðåáíî îäðåäèòè jàâíó åëèïòè÷íó êðè-
âó E è òà÷êó P íà òîj êðèâîj êîjà jå òàêî¢å jàâíà è ðåäà jå r, ãäå jå r
íàj÷åø£å íåêè ïðîñò áðîj.

Íàïîìåíà. Ïðèâàòíè ê§ó÷åâè ñó öåëè áðîjåâè.

Íàïîìåíà. Çàíèì§èâî jå äà ñó ó îâîì øèôðîâà»ó jàâíè ê§ó÷åâè,
êàî è çàjåäíè÷êè ê§ó÷, òà÷êå íà êðèâîj E.

Ñàäà ñå ïîñòàâ§à ïèòà»å êàêî äà çíàìî äà ñå òà÷êà P êîjó ñìî
îäàáðàëè íàëàçè íà êðèâîj E? Àëãîðèòàì êîjè íàì îäãîâàðà íà òî
ïèòà»å jå äàò ó íàñòàâêó.

Àëãîðèòàì 3.40. Òðàæå»å òà÷êå íà åëèïòè÷íîj êðèâîj18

Íåêà jå p ïðîñò áðîj âå£è îä 3, ïðåòïîñòàâèìî äà jå åëèïòè÷íà êðèâà
E îäðå¢åíà jåäíà÷èíîì y2 = x3 + ax+ b.
Ïðâî áèðàìî x ∈ [0, p− 1].
Ïîòîì äåôèíèøåìî t = (x(x2 + a) + b) (mod p).
Àêî jå

(
t
p

)
= −1 (mod p),

êðå£åìî îä ïî÷åòêà. Àêî íå, óçèìàìî êîîðäèíàòå

(x,±
√
t mod p).

18Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 323
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Ñëåäå£è àëãîðèòàì ïîêàçà£å êàêî äà íà¢åìî òà÷êó P ∈ E ðåäà r.

Àëãîðèòàì 3.41. Òðàæå»å òà÷àêà ïðîñòîã ðåäà 19

Íåêà jå äàòà åëèïòè÷íà êðèâà E(Fp) ðåäà f · r, ãäå jå r ïðîñò áðîj.

1. Íàëàæå»å ïî÷åòíå òà÷êå
Ïðâè êîðàê jå äà ïîìî£ó ïðåòõîäíîã àëãîðèòìà èçàáåðåìî òà÷êó
P ∈ E.

2. Ïðîâåðàâàìî äà ëè jå òà÷êà P ðåäà r
Q = f · P
Àêî jå Q = O, îíäà ñå âðà£àìî íà ïðâè êîðàê.
Èíà÷å, óçèìàìî òà÷êó Q êîjà jå ðåäà r.

Jåäíà îä áèòíèõ ïðèìåíà îâîã àëãîðèòìà jå ó êîíñòðóèñà»ó äèãè-
òàëíèõ ïîòïèñà. Íà÷èí äà ñå òî óðàäè äàò jå ó ñëåäå£åì àëãîðèòìó
êîjè íàì îäjåäíîì äàjå ôóíêöèjå çà ïðàâ§å»å ê§ó÷à, ïîòïèñèâà»å è
ïðîâåðó ïîòïèñà. Ïðåòïîñòàâ§à ñå äà jåM ïîðóêà êîjó òðåáà ïîñëàòè
è äà íàì jå ïîçíàòà îäãîâàðàjó£à õåø ôóíêöèjà H.

Àëãîðèòàì 3.42. Àëãîðèòàì çà äèãèòàëíè ïîòïèñ20

1. Àëèñ ïðàâè ê§ó÷
Àëèñ áèðà êðèâó E, ðåäà f · r ãäå jå r ½âåëèêè� ïðîñò áðîj.
Ïîòîì Àëèñ òðàæè òà÷êó P ∈ E êîjà jå ðåäà r ïîìî£ó ïðåòõîä-
íîã àëãîðèòìà.
Çàòèì áèðà ïðîèçâî§íî d ∈ [2, r − 2].
Q = d · P
Àëèñ îájàâ§ójå jàâíè ê§ó÷: (E,P, r,Q) , à d ÷óâà êàî òàjíè ê§ó÷.

2. Àëèñ ïîòïèñójå ïîðóêó
Äà áè ñå ïîòïèñàëà Àëèñ áèðà ïðîèçâî§íî k ∈ [2, r−2] è ðà÷óíà:
(x1, y1) = k · P ;
R = x1 (mod r);
s = k−1(H(M) +Rd) (mod r).
Àêî jå s = 0 âðà£àìî ñå íà ïî÷åòàê îâîã êîðàêà.
Àëèñèí ïîòïèñ jå óðå¢åíè ïàð (R, s) êîjè ñå ïðåíîñè ñà ïîðóêîì
M .

19Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 393

20Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 393
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3. Áîá ïîòâð¢ójå äà jå Àëèñ ïîñëàëà ïîðóêó
Áîá óçèìà Àëèñèí jàâíè ê§ó÷ (E,P, r,Q) è ðà÷óíà:
w = s−1 (mod r);
u1 = H(M)w (mod r);
u2 = Rw (mod r);
(x0, y0) = u1 · P + u2 ·Q;
v = x0 (mod r).
Àêî jå v = R, Áîá ïîòâð¢ójå äà jå Àëèñèí ïîòïèñ ó ïèòà»ó.
Èíà÷å, íèjå Àëèñèí ïîòïèñ ó ïèòà»ó.

Ïðåòïîñòàâ§à ñå äà jå øèôðîâà»å åëèïòè÷íîì êðèâîì ñèãóðíèjå
îä ÐÑÀ øèôðîâà»à jåð jå ðàçâîjåì ðà÷óíàðà ïîñòàëî ìîãó£å ðàçáèòè
íåêå ÐÑÀ øèôðå. Íàñóïðîò òîìå, äîêàçàíî jå äà áè, äà ñå äåøèôðójå
îíî øòî jå øèôðîâàíî åëèïòè÷íîì êðèâîì, êîðèø£å»åì äàíàø»å
òåõíîëîãèjå áèëî ïîòðåáíî âèøå âðåìåíà íåãî øòî jå íàø óíèâåðçóì
ñòàð. Jîø jåäíà ïðåäíîñò øèôðîâà»à åëèïòè÷íîì êðèâîì jå òî øòî jå
ê§ó÷ äîñòà êðà£è íåãî ê§ó÷ êîä ÐÑÀ øèôðîâà»à (êîjå jå ñèãóðíèjå
êàäà jå ê§ó÷ äóæè) è çáîã òîãà ãà jå ëàêøå ñêëàäèøòèòè è ðàäèòè
ñà »èì.

Jîø jåäíà çàíèì§èâîñò ó âåçè øèôðîâà»à ïîìî£ó åëèïòè÷íå êðè-
âå jå òî äà ñå ó »ó, òà÷íèjå ó »åíå òà÷êå, ìîæå äèðåêòíî óãðàäèòè
òåêñò. Î îâîìå íàì ãîâîðè ñëåäå£à òåîðåìà.

Òåîðåìà 3.43. Çà ïðîñò áðîj p > 3 íåêà jå E åëèïòè÷íà êðèâà íàä
ïî§åì Fp, îáëèêà

y2 = x3 + ax+ b.

Íåêà jå X ïîçèòèâàí öåî áðîj ìà»è îä p. Òàäà jå X èëè x-êîîðäèíàòà
íåêå òà÷êå íà E, èëè íà êðèâîj E ′, êîjà èìà îáëèê

gy2 = x3 + ax+ b,

çà íåêî g êîjå íèjå êâàäðàòíè îñòàòàê ïî ìîäóëó p. Äà§å, àêî jå
p ≡ 3 (mod 4), è îäðåäèìî

s = X3 + aX + b (mod p)

Y = s
(p+1)

4 (mod p),

îíäà ñó (X, Y ) êîîðäèíàòå òà÷êå íà èëè E èëè E ′ ðåäîì, jåð jå

Y 2 ≡ s,−s (mod p)

ãäå ó äðóãîì ñëó÷àjó óçèìàìî äà jå E ′ óñòâàðè
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−y2 = x3 + ax+ b.

Ñëåäè àëãîðèòàì êîjè ïîêàçójå êàêî ñå òåêñò äèðåêòíî óáàöójå ó
êðèâó, à ïîòîì è êàêî ñå ÷èòà ñà »å.

Àëãîðèòàì 3.44. Äèðåêòíî ïðèìå»èâà»å ÅÑÑ åíêðèïöèjå21

Ïðåòïîñòàâèìî äà jå Áîá ôîðìèðàî ê§ó÷ êàî ó àëãîðèòìó 3.39
è äà ñó îäðå¢åíå êðèâå E è E ′ è íà »èìà òà÷êå P è P ′ ðåäîì.

1. Àëèñ óãðà¢ójå òåêñò
Àëèñ íà îñíîâó ïðåòõîäíå òåîðåìå îäðå¢ójå êðèâó E èëè E ′ íà
êîjîj jå áðîj X âðåäíîñò x-êîîðäèíàòå (è àêî jå y-êîîðäèíàòà
áèòíà ìîæåìî èçðà÷óíàòè áðîj Y êîjè áè áèî âðåäíîñò y êîîð-
äèíàòå), ñ òèì äà £åìî, àêî ñå X íàëàçè íà îáå êðèâå E è E ′,
çà êðèâó óçåòè E.
Ó çàâèñíîñòè îä òîãà êîjó êðèâó êîðèñòè, E èëè E ′, Àëèñ ðàäè
ñëåäå£å:
d = 0 èëè 1 - îâî îäðå¢ójå êîjà jå êðèâà óçåòà;
Q = P èëè P ′;
QB = PB èëè P ′

B.
Àëèñ áèðà ïðîèçâî§íî r ∈ [2, p− 2].
Ñàäà Àëèñ ïðàâè ½åëèïòè÷íè äîäàòàê� U = r ·QB+(X, Y ) êîjåì
jå çàäàòàê äà çàìàñêèðà òåêñò.
Íà êðàjó ïðàâè ½òðàã� ïîìî£ó êîã £å ìî£è äà ñå îòêðèjå çàìà-
ñêèðàíè òåêñò: C = r ·Q.
Ñâå îâî çàjåäíî ñå øà§å ó îáëèêó: (U,C, d).

2. Áîá äåøèôðójå äà áè îòêðèî ñêðèâåíè òåêñò
Áîá ïðâî òðåáà äà îòêðèjå íà êîjîj êðèâîj jå ñêðèâåí òåêñò, çáîã
òîãà ãëåäà øòà jå d.
Íàêîí òîãà ïðèìå»ójå ïðèâàòíè ê§ó÷ (X, Y ) = U −KB · C.
Ñàäà Áîá îòêðèâà îðèãèíàëíè òåêñò X ó îáëèêó x-êîîðäèíàòà.

Îâàj íà÷èí øèôðîâà»à ñå íàçèâà jîø è Åë Ãàìàëîâà22 øåìà.

21Ïðåóçåòî èõ ê»èãå Richard Crandall, Carl Pomerance, Prime Numbers A
Computational Perspective, Second Edition ñòðàíà 395

22Taher Elgamal (ðî¢åí 1955.) - åãèïàòñêè êðèïòîãðàô
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4 Ïðîòîêîë áàöà»à íîâ÷è£à

Ó êðèïòîãðàôèjè ïðîòîêîë jå àëãîðèòàì êîjè îäðå¢ójå êîðàêå êîjå
òðåáà ïðåäóçåòè.

Äî ñàäà ñìî âèäåëè êàêî ñå òåîðèjà áðîjåâà ïðèìå»ójå ó ïðîòîêî-
ëèìà âåçàíèì çà ðàçìåíó ê§ó÷åâà. Ñàäà £åìî âèäåòè êàêî ñå òåîðèjà
áðîjåâà ìîæå ïðèìåíèòè ó ìàëî âèøå ñâàêèäàø»èì ñèòóàöèjàìà.

Ïðîòîêîë áàöà»à íîâ÷è£à23 íàñòàî jå êàî îäãîâîð íà ïèòà»å êàêî
îáåçáåäèòè ïîøòåíó ðàçìåíó èíôîðìàöèjà ìå¢ó âèøå íåïîâåð§èâèõ
ñòðàíà. Íà ïðèìåð, àêî Áîá è Àëèñ æåëå äà áàöàjó íîâ÷è£ àëè íèñó íà
èñòîì ìåñòó ïà íå ìîãó îáîjå äà âèäå ðåçóëòàò. Äîãîâîð jå äà, àêî Áîá
ïîãîäè êàêî jå íîâ÷è£ ïàî, îíäà jå îí ïîáåäèî, à àêî íå, îíäà jå Àëèñ
ïîáåäèëà. Êàêî £å Áîá çíàòè äà ãà Àëèñ íèjå ñëàãàëà çà ðåçóëòàò?

Çà ïî÷åòàê, Àëèñ £å îäàáðàòè äâà âåëèêà ïðîñòà áðîjà p è q è
»èõîâèì ìíîæå»åì äîáè£å áðîj n. Íàêîí òîãà £å èçàáðàòè ïðîèçâî-
§àí ïðîñò áðîj r òàêàâ äà n íèjå êâàäðàòíè îñòàòàê ïî ìîäóëó r, è
ïîñëàòè îáà áðîjà Áîáó.

Áîá áèðà jåäàí îä äâà èñêàçà: ½ìà»è ïðîñò ôàêòîð áðîjà n jå êâà-
äðàòíè îñòàòàê ïî ìîäóëó r� èëè ½ âå£è ïðîñò ôàêòîð áðîjà n jå
êâàäðàòíè îñòàòàê ïî ìîäóëó r� è øà§å Àëèñ ñâîj îäãîâîð.

Ñàäà Àëèñ ãîâîðè Áîáó äà ëè jå ïîãîäèî è øà§å ìó áðîjåâå p è q
äà ñå óâåðè äà îíà íèjå âàðàëà.

23Coin toss; Coin-�ip protocol
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5 Áëîê÷åjí òåõíîëîãèjà

Áëîê÷åjí24 jå jàâíà áàçà ïîäàòàêà êîjà jå ïîäå§åíà íà âèøå äå-
ëîâà êîjè ñó ìå¢óñîáíî ïîâåçàíè, àëè ñå íàëàçå íà ðàçëè÷èòèì ìå-
ñòèìà. Ñâàêè ïîñåáàí äåî ñå çîâå áëîê (block - îäàòëå è ïîòè÷å íàçèâ
blockchain îäíîñòî ó áóêâàëíîì ïðåâîäó: ëàíàö áëîêîâà). Îâè äåëîâè
ñàäðæå èíôîðìàöèjå î äèãèòàëíèì òðàíñàêöèjàìà êîjå íèjå ìîãó£å
èçìåíèòè è èçáðèñàòè áåç ïðîìåíå ñâèõ íàðåäíèõ áëîêîâà (íà îâàj
íà÷èí ñå ìîæå ïðàòèòè èñòîðèjà ïðîìåíà ó áëîêîâèìà). Ìîãó£å jå
ñàìî äîäàòè íîâå èíôîðìàöèjå. Ñâàêè áëîê ñàäðæè õåø ôóíêöèjó
áëîêà êîjè jå êðåèðàí ïðå »åãà, çàõâà§ójó£è ÷åìó ìîæåìî äà îäðå-
äèìî ðåäîñëåä áëîêîâà, à ïîòîì è ðåäîñëåä òðàíñàêöèjà.

Íå çíà ñå êî jå òà÷íî òâîðàö áëîê÷åjíà, êàî íè òî äà ëè jå ó ïè-
òà»ó jåäíà îñîáà èëè îðãàíèçàöèjà, çíà ñå ñàìî ïñåóäîíèì êîjè jå
êîðèø£åí: Ñàòîøè Íàêàìîòî. Øèôðîâà»å êîjå ñòîjè èçà áëîê÷åjí
òåõíîëîãèjå jå ïðåòåæíî øèôðîâà»å åëèïòè÷íîì êðèâîì êîjå ñå êî-
ðèñòè çà ïðàâ§å»å ïîòïèñà.

Êàî êîíêðåòàí ïðèìåð óçå£ó äà jå M = 199, êîjè jå ïðîñò áðîj25è
êîîðäèíàòå (p1, p2) = (2, 24). Çà îâàêî îäàáðàíå áðîjåâå âèäèìî äà
jå ðåä òà÷êå (p1, p2) = (2, 24) jåäíàê 211. Ñàäà îäàáåðåìî äà íàì jå
ïðèâàòíè ê§ó÷ k1 = 151 è îíäà ðà÷óíàìî jàâíè ê§ó÷ (p1, p2) êî-
jè £å îäãîâàðàòè ïðèâàòíîì ê§ó÷ó, òî ñå ðàäè íà ñëåäå£è íà÷èí:
(r1, r2) = k1 · (p1, p2). Êàäà ñå òî óðàäè äîáèjå ñå (p1, p2) = (64, 80).

Ïîøòî ñó ê§ó÷åâè íàïðàâ§åíè ìîæå ñå îäàáðàòè èíôîðìàöèjà
êîjó òðåáà ïðåíåòè, íåêà jå òî z1 = 104. Ñàäà çà îâó èíôîðìàöèjó
òðåáà êîíñòðóèñàòè ïîòïèñ. Çà òî ïðàòèìî ñëåäå£å êîðàêå:

1. Áèðàìî áðîj k2 èìå¢ó 1 è 210 (ðåä òà÷êå -1);

2. Ðà÷óíàìî (s1, s2) = k2 · (p1, p2), àêî jå s1 = 0 âðà£àìî ñå íà
ïðåòõîäíè êîðàê;

3. Ðà÷óíàìî s2 = (z1+s1·k1)
k2

(mod 211), àêî jå s2 = 0 âðàòèìî ñå íà
ïî÷åòíè êîðàê.

Áðîjåâè (s1, s2) ÷èíå äèãèòàëíè ïîòïèñ, ó îâîì ñëó÷àjó òàj ïîòïèñ èìà
âðåäíîñò (s1, s2) = (99, 52)

Ïðåòïîñòàâèìî äà ñìî ñàäà ìè ïðèìàëàö ïîðóêå è õî£åìî äà ïðî-
âåðèìî êî jó jå ïîñëàî, òî ðàäèìî íà ñëåäå£è íà÷èí:

24blockchain
25Îâàj áðîj, êàî è ñâè îñòàëè áðîjåâè è òà÷êå ó îâîì ïðèìåðó ïðåóçåòè ñó ñà

ñòðàíèöå https://mathinvestor.org/2017/08/the-mathematics-behind-blockchain/
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1. Ïðâî ðà÷óíàìî u1 = s2 − 1 (mod n);

2. Çàòèì u3 = s1 · u1 (mod n);

3. Ïà (t1, t2) = u2 · (p1, p2) + u3 · (r1, r2);

4. È íà êðàjó òðåáà äà ïðîâåðèìî äà ëè je t1 jåäíàêî s1.

Êàäà ñå ñâå îâî óðàäè äîáèjà ñå äà jå (t1, t2) = (99, 44) è ïîøòî jå
t1 = 99 = s1 ïîòïèñ jå ïîâð¢åí (î÷èãëåäíî, íèjå íàì áèòíî äà ñå t2 è
s2 ïîêëàïàjó).

Èàêî jå îâàj àëãîðèòàì áàçèðàí íà øèôðîâà»ó åëèïòè÷íîì êðè-
âîì âèäèìî äà èïàê íå ìîæåìî èçáå£è êîíãðóåíöèjå è ïðîñòå áðîjåâå
øòî òåîðèjó áðîjåâà ÷èíè êðóöèjàëíîì ó ñâèì îâèì àëãîðèòìèìà.
Íàðàâíî îâäå ñó, çáîã jåäíîñòàâíîñòè, óçåòè ìíîãî ìà»è áðîjåâè îä
îíèõ êîjè ñå êîðèñòå ó ïðàêñè, àëè èïàê äîâî§íè ñó äà èëóñòðójó
êàêî ñå óïîòðåá§àâà îâàj àëãîðèòàì.
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6 Çàê§ó÷àê

Ó îâîì ðàäó áàâèëè ñìî ñå, êàî øòî ñàì íàçèâ ðàäà êàæå, ïðè-
ìåíîì òåîðèjå áðîjåâà ó êðèïòîãðàôèjè. Íà ïî÷åòêó ðàäà, ïîjìîâè
òåîðèjà áðîjåâà è êðèïòîãðàôèjà ñó äåôèíèñàíè. Ïîðåä ïîjìà êðèï-
òîãðàôèjà, óïîçíàëè ñìî ñå è ñà ïîjìîâèìà êðèïòîëîãèjà, êðèïòîà-
íàëèçà è ñòåíîãðàôèjà êîjè, ìà»å èëè âèøå, èìàjó âåçå ñà ïîjìîì
êðèïòîãðàôèjà. Íàêîí òîãà âèäåëè ñìî êàêî ñó ñå ïîðóêå øèôðîâàëå
êðîç èñòîðèjó è êàêî ñó íåêå îä òèõ íàjðàíèjèõ øèôðè êîðèñòèëå òå-
îðèjó áðîjåâà çà øèôðîâà»å, àëè è çà äåøèôðîâà»å ïîðóêà. Âèäåëè
ñìî êàêî ñó òå øèôðå âðåìåíîì ïîñòàjàëå ñâå êîìïëèêîâàíèjå è êàêî
ñó §óäè, ó jåäíîì ìîìåíòó, êðåíóëè äà ïðîèçâîäå ìàøèíå ó òó ñâðõó.
Ïðâà òàêâà ìàøèíà áèëà jå Åíèãìà. Åíèãìó ñó âðåìåíîì íàñëåäèëè
ìîäåðíè êîìïjóòåðè êîjè çà ìîäåðíî øèôðîâà»å êîðèñòå ìíîãî êîì-
ïëåêñíèjå ïîjìîâå è òåîðåìå èç òåîðèjå áðîjåâà. Óïîçíàëè ñìî ñå ñà
àëãîðèòìèìà êîjå îíè êîðèñòå è êîðàê ïî êîðàê èõ àíàëèçèðàëè.

Çà êðàj ñìî ñå óïîçíàëè ñà jîø äâà çàíèì§èâà ïîjìà: ïðîòîêîëîì
áàöà»à íîâ÷è£à è áëîê÷åjíîì. Ñ îáçèðîì äà îâè ïðîòîêîëè ãàðàí-
òójó èíòåãðèòåò èíôîðìàöèjà, áåç »èõ jå ñêîðî íåìîãó£å çàìèñëèòè
äàíàø»å âðåìå.
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7 Áèîãðàôèjà

Áðàíêà Ìèëàêîâè£ ðî¢åíà jå 29. äåöåìáðà 1997. ãîäèíå ó Ñðåì-
ñêîj Ìèòðîâèöè. Îñíîâíó øêîëó ½Òðèâà Âèòàñîâè£ - Ëåáàðíèê� çà-
âðøèëà jå ó Ëà£àðêó 2012. ãîäèíå êàî îäëè÷àí ¢àê è ñà ñïåöèjàëíîì
äèïëîìîì èç ôèçèêå. Íàêîí çàâðøåíå îñíîâíå øêîëå îáðàçîâà»å jå
íàñòàâèëà ó ñðåä»îj øêîëè ½Ìèòðîâà÷êà ãèìíàçèjà� ó Ñðåìñêîj Ìè-
òðîâèöè óïèñàâøè îïøòè ñìåð. Ñðåä»ó øêîëó çàâðøàâà 2016. ãîäèíå
ñà ñïåöèjàëíîì äèïëîìîì èç ê»èæåâíîñòè. Çàòèì óïèñójå ñòóäèjå íà
Ïðèðîäíî - ìàòåìàòè÷êîì ôàêóëòåòó ó Íîâîì Ñàäó íà ñòóäèjñêîì
ïðîãðàìó Äèïëîìèðàíè ïðîôåñîð ìàòåìàòèêå. Ó ÷åòâðòîj ãîäèíè ñå
ïðåáàöójå íà íîâè ñòóäèjñêè ïðîãðàì, èíòåãðèñàíå àêàäåìñêå ñòóäèjå
Ìàñòåð ïðîôåñîð ìàòåìàòèêå íà èñòîì ôàêóëòåòó. Ó òîêó ñòóäèðà»à
jå âîëîíòèðàëà ó îðãàíèçàöèjè Âåñåëè âîç êîjà îáåçáå¢ójå ïðèïðåìíå
÷àñîâå çà ïðèjåìíè ó÷åíèöèìà îñìîã ðàçðåäà è ðàäèëà êàî çàìåíà íà-
ñòàíèêà ìàòåìàòèêå ó îñíîâíèì øêîëàìà è êàî ïðîôåñîð ìàòåìàòèêå
ó ñðåä»îj øêîëè êîjó jå çàâðøèëà.
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